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Drodzy Panstwo!

~ wiat stanat na glowie. Przynajmniej wieksza jego czes¢. Pandemia
znaczaco wplyneta na sposob i forme naszego komunikowania sie,
zaréwno prywatnego, jak i biznesowo-zawodowego. Jako spoteczen-
stwo tapczywie przyswajamy najnowsze technologie i temat jest nam
blizszy niz kiedykolwiek wczesniej. Wiekszos$¢ z nas na co dzien ma
stycznos¢ z praca zdalng czy nauczaniem online, a brak mozliwosci roz-
rywek poza domem przyciagga nas do ekranéw telewizoréw i tabletow,
zachecajac do korzystania z rozrywek w sieci. Czynniki te wptynety na
zmiane kierunku rozwoju przedsiebiorstw probujacych dostosowac sie
do zmienionej rzeczywistosci, na ktéra nikt z nas nie byt tak naprawde
gotowy. Przedsiebiorstwa przechodza transformacje cyfrowa, bty-
skawicznie przyswajajac rozwiazania, ktérych wdrozenie wczesniej
zajeloby im lata. Do przedsiebiorstw wchodza bowiem technologie
irozwiazania z zakresu sztucznej inteligencji oraz bezpieczenstwa prze-
chowywania danych czy cyberbezpieczenstwa. Wdrazane s3 narze-
dzia do szeroko pojetej analizy danych w przedsiebiorstwach, a takze
identyfikacji biometrycznej czy robotyzacji produkcji. Wszystko po to,
by obnizy¢ ryzyko przestojow, a co za tym idzie - same koszty procesu
produkcyjnego. Dzieje sie to przy jednoczesnym zminimalizowaniu
czynnika ludzkiego jako potencjalnego zagrozenia. W dobie unikania
kontaktu bezposredniego na wage zlota sa technologie umozliwiajace
jak najsprawniejsze zautomatyzowanie powtarzalnych, recznych pro-
ces6w produkcyjnych. Internet Rzeczy, hiperautomatyzacja, sie¢ 5G,
Internet Zachowan czy wykorzystanie sieci wielu chmur to punkty na
liscie ,do zrobienia” dla wielu przedsiebiorstw. Warto wiec nie tylko
$ledzi¢ trendy, lecz za nimi podaza¢ w dziataniach determinujacych
przysztos¢ naszych firm, by skutecznie walczy¢ o konkurencyjnosé
swojej pozycji na jutrzejszym rynku.

Zapraszam do lektury ciekawych publikacji, ktérych tematyka by¢
moze utatwi Panistwu bycie na biezaco z nowinkami technicznymi
w branzy. W tym wydaniu znajda Panstwo artykuty z zakresu eli-
minacji recznego wprowadzania danych, cyfrowej pneumatyki, inte-
ligentnych czujnikéw przeptywu z technologia IIoT, inteligentnego
wazenia mobilnego, identyfikacji biometrycznej w systemach logi-
stycznych i wielu innych. Na szczegdlng uwage zastuguje raport GS1,
ktéry omawia najwazniejsze trendy biznesowe i wspierajace je techno-
logie ze szczegblnym uwzglednieniem wptywu pandemii na §wiatowy
handel. Artykut ,Innowacyjny recykling tworzyw sztucznych” przy-
bliza problematyke wdrazania rozwigzan rekomendowanych przez
UE w zakresie polityki ,zero odpadu” i omawia trudnosci polegajace
na speinieniu norm jakosciowych w produkcie koricowym. Z publika-
cji Pani Anny Szymczak dowiemy sie o nowej perspektywie dotacji na
lata 2021-2027 i o Funduszu Odbudowy (Next Generation EU), ktory
jest odpowiedzia Unii Europejskiej na nowe zagrozenia i wyzwania,
jakie spowodowata pandemia.

Zyczac ciekawej lektury, pozdrawiam serdecznie
Agnieszka Gutowska
redaktor wydania
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Nowosci techniczne
Zestawienie wybranych firm dzialajacych w branzy

Biblioteka

Temat z oktadki

Wazrost wydajnosci dzieki automatyzacji. MOSCA wspiera HANSA-FLEX AG,
dostarczajac innowacyjne rozwiazanie do konicowego etapu linii pakowania
MOSCA DIRECT POLAND Sp. z o.0.

Nowa seria DPI 705E zapewnia dokladne i niezawodne monitorowanie cisnienia
i temperatury w srodowiskach przemystowych. RS Components oferuje szereg
ulepszonych wskaznikow cisnienia i temperatury firmy Druck

RS Components Sp. z 0.0.

Wstepnie zmontowane sygnalizatory kaskadowe LED RS PRO zapewniaja szybka

i ekonomiczna sygnalizacje stanu sprzetu. RS Components prezentuje modutowe wieze
sygnalizacyjne LED

RS Components Sp. z 0.0.

Dzieki prawie milionowi czlonkéw na calym swiecie, ktdrzy 1acza sie teraz

za posrednictwem spotecznosci DesignSpark, jego wartosc¢ jako globalnego zrédia
innowacji inzynieryjnych stale rosnie. RS Components swietuje 10-lecie DesignSpark
nowymi zasobami

RS Components Sp. z 0.0.

Techniczne rozwiazania

Festo Motion Terminal umozliwia pozycjonowanie za pomoca pneumatyki.
Duza elastycznosé systemu pick & place dzieki cyfrowej pneumatyce
Festo Sp. z o0.0.

Przeplywomierz masy CO FLOW dzialajacy na zasadzie Coriolisa
Jesma Sp. z 0.0.

Cyfrowe propozycje UTILCELL
UTILCELL s.r.0.

Zmodernizuj proces recepturowania. Identyfikowalnosc¢ - skalowalnos¢ - efektywnosé
Mettler-Toledo Sp. z 0.0.

Szybkie i dokladne fakturowanie. Eliminacja recznego wprowadzania danych
Mettler-Toledo Sp. z 0.0.

Nowy silownik Long Life skonstruowany z mysla o zwiekszonej wytrzymatosci
LINAK Danmark A/S (Spétka Akcyjna)

Inteligentne czujniki przeptywu z technologia IIoT pozwalaja na monitoring strat
powietrza w ukladach pneumatycznych w celu optymalizacji zuzycia energii
Emerson Automation Solutions

‘Wazenie mobilne jako rozwigzanie optymalizujace logistyke farmaceutyczna
RAVAS
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Emerson inauguruje European Mobile Roadshow

Firma Emerson zain-
augurowata European
Mobile Roadshow. Inte-
raktywna ciezaroéwka
pokazowa bedzie kurso-
wata przez 9 kolejnych
miesigcy po wybranych
europejskich krajach.
Wydarzenie to bedzie réwniez dostepne wirtualnie dla wszystkich
tych, ktérzy nie bedg mogli w nim uczestniczy¢ osobiscie. Ponadto
wszyscy zainteresowani Klienci oraz Dystrybutorzy bedg mogli
zgtaszac che¢ wizyty ciezarowki pokazowej, jesli znajdzie sie ona
w poblizu ich miasta bgdz regionu.

Ciezaréwka pokazowa nazywana réowniez ,Mobilnym centrum
innowacji, rozwigzan i technologii firmy Emerson”, jest wyposa-
zona w najnowsze produkty i rozwigzania cyfrowej transformacji
w zakresie bezpieczenstwa maszyn, systeméw automatyki maszyn
oraz sterowania przeptywem mediéw. Zaréwno wszyscy odwiedza-
jacy osobiscie ciezardwke pokazowa, jak i wirtualni uczestnicy tego
wydarzenia bedg mieli dostep do materiatéw i filmoéw przedstawia-
jacych najnowsze produkty i rozwigzania firmy Emerson.

reklama

Tematyka numeru

2/2021

oo

PAKOWANIE
techniczno-informacyjny

e systemy wazace, znakujace w przemysle;
e systemy transportujace, napedowe;

e proces pakowania w warunkach
podwyzszonej higieny;

e automatyzacja proceséw technologicznych;
¢ robotyzacja, systemy pakowania zbiorczego;

o efektywnos$¢ energetyczna, optymalizacja
kosztéw, nowoczesne narzedzia i systemy
wspomagajace utrzymanie ruchu
w zakladzie produkcyjnym

6 eNr1e2021r.

Ciezaréwka pokazowa ma zaplanowane postoje w wielu krajach.
W dobie globalnej pandemii firma Emerson bedzie stosowata row-
niez ,dobre praktyki” zwigzane ze zdrowiem i bezpieczenstwem
wszystkich odwiedzajgcych. W mobilnej ciezarbwce pokazowe;j
oraz na stronie internetowej poswieconej temu wydarzeniu bedzie
dostepnych wiele flméw informacyjnych, w tym ,Transformacja
cyfrowa: przeksztatcanie danych w uzyteczne informacje dzigki
rozwigzaniom lloT” oraz ,Bezpieczenstwo maszyn w pneumatyce
pozwalajgce na zmniejszenie ryzyka bez koniecznosci obnizania
produktywnosci”.

Wszelkie informacje na temat cyfrowego dostepu do tego wyda-
rzenia oraz petng liste termindw przejazdu ciezaréwki pokazowej
znalez¢ mozna na stronie: www.emerson.com/innovationroadshow.

Emerson Automation Solutions
Fluid Control & Pneumatics
www.Emerson.com

Datalogger - rejestrator danych i ogranicznik
obcigzenia jednoczesnie

Jest to urzgdzenie z mikroproce-
sorem, wyposazone w podswiet-
lany wyswietlacz graficzny, ekran
dotykowy, zegar wewnetrzny
z baterig, cyfrowe porty wejscia/
wyjscia, port szeregowy RS232,
24-bitowy przetwornik analogowo-

-cyfrowy i pamie¢ na karcie SD.
Urzadzenie jest przeznaczone do monitorowania stanu wciagarki
lub dwdch wciggarek (A+B) i ochrony przed chwilowym lub skumulo-
wanym przecigzeniem. W pamieci na karcie SD rejestruje trzy ruchy
suwnicy oraz ich czas trwania, warto$¢ i czas podnoszenia obcia-
zenia oraz date i godzine, kiedy ruch ma miejsce. Stale monitoruje
brak obcigzenia i przecigzenie, zarzgdzajgc dwoma konkretnymi
wyjsciami cyfrowymi (wyjscie 2 i wyjscie 3). W przypadku anomalii
aktywuje sygnat btedu (wyjscie 1).

Funkcje nadzoru pozwalajg obliczy¢ okres bezpiecznej eksplo-
atacji wciggarki zgodnie z norma F.E.M. 9.755, okres$li¢ rzeczywiste
spektrum obcigzenia, zmierzy¢ godziny pracy kazdego ruchu, obli-
czy¢ wykonane cykle i procent cykli pozostatych do wykorzystania.
Wociggarka czesto przecigzana bedzie miata krétszy okres bezpiecz-
nej eksploatacji. Do rejestratora danych mozna dotgczy¢ wyswie-
tlacz wielkocyfrowy poprzez port szeregowy lub tgcze radiowe.
Ponadto przewidziana jest transmisja szeregowa z uzyciem pro-
tokotu MODBUS albo z uzyciem modutu PROFIBUS. Za pomocg
specjalnego programu dane z karty mozna skopiowa¢ na komputer,
a nastepnie rozkodowac.

N.B.C. Polska Sp. z 0.0.
www.nbc-el.pl
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DSE-HIE

Czotowy ekspert
w dziedzinie tech-
nologii  wazenia, ¥o
firma HBM, wpro- o ., N@w
wadzit na rynek %
nowy kondycjoner
sygnatu — DSE-HIE,
ktéry umozliwia kazdemu czujnikowi tensometrycznemu prace
w howoczesnym przemystowym systemie Ethernet.

Opracowany z myslg o wysoce dynamicznych i zautomaty-
zowanych aplikacjach wazenia, DSE-HIE jest rowniez zgodny
z wymogami EHEDG, dzieki czemu idealnie nadaje sie do zasto-
sowan o rygorystycznych normach higieny i czystosci, wystepuja-
cych w przemysle spozywczym i napojéw, farmaceutycznym lub
chemicznym.

Obudowa urzadzenia ze stali nierdzewnej i stopien ochrony
IP67/68/69K pozwala na szybkie i doktadne mycie urzgdzenia myj-
kami wysokocisnieniowymi lub systemami czyszczenia na miejscu
(CIP), skracajgc w ten sposoéb przestoje i ryzyko zanieczyszczenia
krzyzowego.

Uktad jest wyposazony w interfejs zgodny z popularnymi protoko-
tami przemystowymi Ethernet. Parametryzacja i gromadzenie mie-
rzonych wartosci jest mozliwe poprzez zintegrowany interfejs sie-
ciowy przy uzyciu protokotu TCP/IP — lub bezposrednio przez PLC.

Maksymalne osiagi przy modernizacji, jak i budowie nowych sys-
temow sg gwarantowane na poziomie 10000 e (0,01% FS) i 2000
zmierzonych wartosci na sekunde. Posiada zintegrowane filtry do
aplikacji precyzyjnego wazenia, takich jak w automatyce przemy-
stowej lub w wazeniu w trudnych warunkach — przy ruchomych cze-
Sciach lub w pojazdach.

HBM oferuje réwniez fatwe do czyszczenia, zgodne z EHEDG
przetworniki wagi, uzupetniajgce z DSE-HIE higieniczny tancuch
pomiarowy.

HBM Biuro Inzynierskie Maciej Zajaczkowski
www.hbm.com.pl

___________________________________________________________________________|
LD120 — przemystowe wyswietlacze
programowalne
Wyswietlacze alfanume-
ryczne serii LD120 znajdujg
zastosowanie w automatyce
przemystowej. Umozliwiajg
wyswietlanie danych liczbo-
wych i komunikatow tekstowych. Mogg by¢ swobodnie programo-
wane przez uzytkownika, tak aby jednoczes$nie wyswietla¢ kilka
réznych informacji i dynamicznie zmienia¢ podziat ekranu. Kazdy
zestaw danych moze mie¢ swdj ,ekran”. Dane mozna wyswiet-
la¢ w jednym lub dwdch rzedach. W jednym rzedzie mieszczg sie
duze cyfry lub znaki alfanumeryczne o wysokosci 120 mm, ktére sg

dobrze czytelne z odlegtosci 50 metréw. W dwdch rzedach miesz-
czg sie znaki o wysokosci 50 mm. Podziat matrycy diodowej mozna
zaprogramowacé na state lub zmienia¢ go dynamicznie, wysytajac
wraz z danymi informacje o rozmieszczeniu danych. Polega to na
okresleniu sektorow matrycy LED i przypisaniu im oddzielnych reje-
strow protokotu Modbus. Ekran wyswietlacza LD120 skitada sie z jed-
nego lub kilku modutéw matryc diodowych o rozdzielczosci 64 x 16
pikseli. Seria LD120 to trzy modele z matrycami o réznej dtugosci:
64 x 16,128 x 16 i 192 x 16 pikseli. Najdtuzsza z wersji moze pomie-
$ci¢ dwie linie po 32 znaki tekstu lub 18 znakéw o podwdjnej wyso-
kosci. Wyswietlacze komunikujg sie z otoczeniem przez interfejsy
szeregowe, z uzyciem firmowego protokotu ASCII lub Modbus RTU
albo przez port Ethernet z protokotem Modbus TCP. Wbudowany
webserwer pozwala na fatwg zdalng konfiguracje z uzyciem prze-
gladarki stron www. LD120 sg produkowane w standardzie przemy-
stowym, w trwatych obudowach o stopniu ochrony IP54.

Producent: SEM
www.sem.pl

____________________________________________________________________________|
Sitlownik okragty DSNU-S, ktéry zapewnia
oszczednosé przestrzeni zabudowy i prosta
instalacje

Imponujgca oszczednos$¢ czasu i przestrzeni zabu-
dowy dzieki sitownikowi okragtemu DSNU-S ofe- P
rowanemu przez Festo. To jedyny kompak- —
towy pneumatyczny sitownik okragty
z samonastawng amortyzacjg
PPS. Dzieki temu uruchomienie
jest niezwykle proste.

Samonastawna amortyzacja PPS z Festo catkowicie eliminuje
czynnosci wymagane dotychczas podczas ustawiania amortyzacji
sitownikow pneumatycznych. System amortyzacji utatwia urucho-
mienie i oszczedza czas. Gwarantuje, ze cofanie do potozenia kon-
cowego jest dynamiczne, ale rownoczesnie delikatne i nie wymaga
zadnej recznej ingerenciji.

Kolejng zaletg sitownika DSNU-S w poréwnaniu do sitownika
okragtego znormalizowanego DSNU jest oszczedno$¢ przestrzeni
zabudowy. Wynika to z krotkiej pokrywy tylnej i mniejszego gwintu
montazowego. Wpisuje sie to w trend konstruowania mniejszych,
Izejszych maszyn, ktére wymagajg mniej przestrzeni zabudowy, co
z kolei moze mie¢ pozytywny wptyw na koszty transportu.

Sitownik DSNU-S jest czes$cig podstawowego programu produk-
cyjnego Festo, co zapewnia krétkie terminy dostaw i dostgpnosé
na catym Swiecie. Dzieki atrakcyjnej cenie i dlugiej zywotnosci ten
wytrzymaty sitownik okragty jest bestsellerem.

Festo Sp. z o.0.
www.festo.pl
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Roézne rozmiary paczek? To zaden problem.
Trzy rozwigzania do réznych przesytek

Waga XS100 DualScale -
odpowiedni odstep zapew-
nia wysoka wydajnos¢. Gdy
trzeba obstuzy¢ wiele roz-
miaréw paczek, szybkie wagi
podwdjne gwarantujg wysokag
wydajnos¢. Oprogramowanie
wybiera tasme przenosnika
wazgcego i optymalizuje odstep miedzy paczkami.

TLW250 - szybsza obstuga przesytek niskogabarytowych.

Specjalne rozwigzania do przesytek niskogabarytowych skracaja
do minimum czas przebywania przedmiotu na tasmie przenosnika
wazgcego, zapewniajac optymalng przepustowos¢ i oszczednosé
przestrzeni.

TLX — automatyczny pomiar przesytek niestandardowych.

Specjalne rozwigzania DWS z bardzo szeroka taSma automatyzujg

reklama

proces wazenia i mierzenia przedmiotéw, ktérych nie mozna prze-
sta¢ przez gtéwny system sortujacy.

Paczki o zréznicowanych rozmiarach

e Paczki o réznych ksztattach i rozmiarach.
e Automatyczna linia sortujgca.

e Paczki o dlugoscido 1,8 m.

Przesylki niskogabarytowe i koperty

o Mate przedmioty pakowane w torby, koperty lub pudetka.
e Automatyczna linia sortujgca.

e Paczki o dtugosci do 0,41 m.

Przesytki niestandardowe

e Towary zbyt dtugie, cigzkie, masywne lub kruche, by mégt je obstu-
zy¢€ gtéwny system sortujgcy.

e Paczki o dlugosci do 2,4 m.

o Pomiar automatyczny, przetwarzanie potautomatyczne.

Mettler-Toledo Sp. z o.0.
www.mt.com

Darmowa
e-prenumerata!

.

kwartalnik techniczno-informacyjny
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Festo Motion Terminal umozliwia pozycjonowanie

Za pomoca pneumatyki

Duza elastycznosc¢ systemu pick & place
dzieki cyfrowej pneumatyce

J'ak mozna zwigkszy¢ produktywno$¢ produkcji, zapewni¢
wysoka elastycznos¢ i jednoczes$nie zmniejszy¢ koszty ener-
gii? Wykorzystujac pneumatyke cyfrowa. Pneumatyka cyfrowa
zapewnia inteligentne polaczenie mechaniki, elektroniki i opro-
gramowania, oferujac tym samym maksymalng adaptacyjnos¢,
elastyczno$¢ oraz ogdlng efektywnosé wykorzystania sprzetu
(OEE - Overal Equipment Effectiveness).

Bardzo elastycz-
ny system pick
&place: Festo
Motion Terminal
- pozycjonowanie
Za pomoca pneu-
matyki

Festo Motion Terminal oferuje przyktadowo maksymalng
elastyczno$¢ wraz z wysokim poziomem standaryzacji. Po raz
pierwszy funkcje zaworu mozna zmienia¢ za pomocg oprogra-
mowania bez koniecznoéci zmiany sprzetu, zar6wno w przy-
padku prostych funkcji zaworu rozdzielajacego, jak tez w zlo-
zonych zadaniach zwigzanych z ruchem. Cyfryzacja zestawdw
parametréw zapewnia systemom mechanicznym niezwykle
wysoki poziom doktadnosci i powtarzalnosci oraz zabezpiecza
je przed manipulacja.

Zintegrowane czujniki zapewniajg przejrzysto$¢ procesu oraz
opcje automatycznej optymalizacji lub adaptacji w zalezno$ci
od wplywu warunkéw zewnetrznych. Funkcje diagnostyczne
do monitorowania stanu i §ledzenia procesu oraz zmniejszenia
zuzycia energii moga by¢ latwiej zaimplementowane.

Prostsze aplikacje pick & place

Za pomocg Motion Terminal VTEM mozna zrealizowad
wszystkie funkcje pick-and-place za pomoca jednego systemu.
Nie ma juz potrzeby stosowania takich komponentdw, jak amor-
tyzatory hydrauliczne, zawory dlawigco-zwrotne itp. Konstru-
owanie staje si¢ znacznie latwiejsze, poniewaz Motion Apps
przejmujg wiele zadan i pozwalaja na wyeliminowanie dodat-
kowych komponentéw. Aby zapewni¢ stalg jako$¢, mozna
w kazdej chwili odczyta¢ dane procesowe i szybko reagowaé
na odchylenia.

Pozycjonowanie za pomoca pneumatyki

Aplikacja ,,Pozycjonowanie” zapewnia ogromng elastycz-
nos$¢ przy pozycjonowaniu produktéw o réznych gabarytach.
Umozliwia optymalizacje ruchéw pomiedzy polozeniami kon-
cowymi dla produktéw o dowolnych gabarytach, np. dzieki pre-
cyzyjnemu definiowaniu zmiennych, takich jak predkos¢ ruchu
i energia uderzenia w potozeniu koncowym.

Aplikacja ruchu ,Pozycjonowanie” umozliwia swobodne
pozycjonowanie napedéw pneumatycznych w calym zakresie
skoku roboczego i sterowanie ruchem sitownika przy wyko-
rzystaniu wartosci parametréw przyspieszenia, predkosci lub
zrywu. Dla wybranych serii sitownikow ze skokami do 300 mm
dostepna jest funkcja delikatnego pozycjonowania z uzyciem
wspomnianych parametréw.

Regulacja ci$nienia i podci$nienia

Aplikacja ,,Proporcjonalna regulacja ci$nienia” zapewnia
bezpieczny transport z kontrolg podci$nienia. W prosty spo-
s6b mozna ustawi¢ poziom podci$nienia w zalezno$ci od masy
przenoszonego produktu. Podnosi to réwniez efektywnosé
energetyczng systemu. Czasochtonne przezbrojenia czy reczne
zmiany formatu to juz przeszlos¢, teraz mozna przetaczad sie
programowo pomiedzy potrzebnymi zestawami parametréw
pracy. Praktycznie pozbawiony wibracji przejazd do pozycji
koncowej dzieki aplikacji ,,Soft Stop” minimalizuje zuzycie
i skraca czas cyklu.

Oprogramowanie zamiast sprzetu

Dzigki szybkiej aktywacji nowych funkcji za pomocg apli-
kacji ruchu inzynierowie moga zaprojektowaé podstawowy
typ maszyny, wykorzystujac Festo Motion Terminal, a nastep-
nie wybra¢ odpowiednie aplikacje ruchu i tym samym rézne
funkcje dopasowane do wymagan klienta. Mozliwo$¢ kopiowa-
nia i przenoszenia zestawdw parametréw ulatwia planowanie
i oszczedza czas. Przypisywanie funkeji z poziomu oprogra-
mowania ma dodatkowg zalete - zabezpiecza wiedze¢ i wpro-
wadzenie niepozadanych zmian, poniewaz patrzac z zewnatrz
nie mozna okresli¢, jakie funkcje sg realizowane przez zawory.

Utrzymanie ruchu jest réwniez uproszczone, poniewaz
przecieki sa automatycznie monitorowane, a dlugie listy cze-
$ci zamiennych i zestawdw naprawczych przejda do historii.
Aplikacja ruchu ,,Diagnostyka przecieku” umozliwia wykry-
wanie usterek za pomocg cykli diagnostycznych oraz zdefi-
niowanych ograniczen, jak réwniez wskazanie, doktadnie kto-
rego sifownika usterka dotyczy. Umozliwia to konserwacje
predykcyjna. |

https://www.festo.com/vtem/
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Wozrost wydajnosci dzieki automatyzacji

MOSCA wspiera HANSA-FLEX AG,
dostarczajac innowacyjne rozwigzanie
do konncowego etapu linii pakowania

e Firma HANSA-FLEX wybrata wigzarke do palet

MOSCA KZV-111.

e Maszyna MOSCA umozliwia precyzyjne wigzanie palet

o duzej rozpietosci wagowej.

W pelni zautomatyzowany
system pakowania palet

Firma HANSA-FLEX AG w swoim
gtéwnym magazynie zlokalizowanym
w bawarskiej miejscowosci Geisenfeld juz
od roku stosuje rozwiazanie end-of-line
MOSCA. System stuzy do automatycz-
nego zwigzywania, wazenia i etykieto-
wania palet w ramach plynnego procesu
logistycznego. Posiada réwniez zintegro-
wany skaner odczytujacy kody kreskowe
wygenerowane w systemie ERP. Kody te
zawierajg informacje dotyczace m.in.
odbiorcy lub materiatu znajdujacego si¢
na palecie. Sercem nowej linii pakowania
jest w pelni zautomatyzowana maszyna
do wigzania palet MOSCA KZV-111.
Stanowi polgczenie najnowocze$niejszej
technologii do przenoszenia i wigzania
palet oraz automatycznego systemu prze-
twarzania danych. Ponadto opracowana
przez firm¢ MOSCA ultradZzwigkowa
technologia Iaczenia tasmy SoniXs gwa-
rantuje stabilne zabezpieczenie towaru
wysylanego do klientdw.

Nalezacy do HANSA-FLEX magazyn
w bawarskiej miejscowo$ci Geisenfeld
kazdego dnia opuszcza okolo 250 palet
o $redniej wadze okoto 400 kg. Wezesniej
wszystkie tego typu prace byly wykony-
wane recznie. W celu usprawnienia pro-
cesu spotka HANSA-FLEX postanowila
zautomatyzowac proces zabezpieczania
produktéw na czas transportu. W prze-
sztosci operatorzy spinali duze paczki
i zgrzewali konce ta§my przy uzyciu
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KZv-111
W pelni automatyczna

wigzarka palet

urzadzenia recznego. Wykorzystywa-
nie wigzarek nie tylko uproscilo i przy-
spieszylo ten proces, ale takze fizycznie
odciazyto pracownikéw. W fazie projek-
towania systemu pakowania uwzgled-
niono takze inne wymogi techniczne
calego procesu. Nowa linia pakujaca
zostala zaprojektowana tak, by obstugi-
wac rowniez inne etapy, tj. wazenie i ety-
kietowanie, automatyczne przypisywanie
przesylki do wlasciwej firmy logistycznej,
przesylanie danych do wewnetrznego
systemu ERP, a takze do poddostawcow
ustug odpowiedzialnych za logistyke
i konicowe fakturowanie.

Zautomatyzowane procesy
zastgpily prace reczna

MOSCA przekonata do siebie HANSA-
-FLEX juz na etapie wstepnych rozméw
dotyczacych planowania systemu dzieki
bogatemu know-how oraz mozliwosci
dostarczenia kompletnego rozwigza-
nia w dziedzinie pakowania obejmuja-
cego: maszyny, przenoéniki, materiaty do
wigzania oraz kompleksowe ustugi ser-
wisowe. Dzialajac w $cistej wspolpracy
z firmg MOSCA, zesp6t HANSA-FLEX
opracowal lini¢ technologiczng w ksztat-
cie litery H, ktdrej centralny element
stanowi wigzarka KZV-111. Towary



w duzych kartonach umieszczanych na
paletach dowozone s3 wézkiem widlo-
wym na lini¢ pakujacg. Nastepnie kartony
s3 wyrdwnywane, po czym za posrednic-
twem w pelni zautomatyzowanych prze-
noénikdw, stotu obrotowego oraz mecha-
nizmu centrujgcego trafiaja do maszyny

Geisenfeld

W pelni zautomatyzowany system MOSCA

W pelni zautomatyzowany system pakowania palet: firma
HANSA-FLEX AG z siedzibg w Bremie juz od roku stosuje
rozwiazanie typu end-of-line sp6tki MOSCA w swoim gtéwnym

magazynie zlokalizowanym w bawarskiej miejscowosci

MOSCA KZV-111. Wykorzystuje ona
czujniki fotoelektryczne do okresle-
nia rozmiaru paczki, po czym umiesz-
cza ta$me wigzacg pomiedzy klockami
palety i dwukrotnie jg spina. Specjalna
tasma kontaktowa pozwala ograniczy¢
uszkodzenia kartonu powodowane przez

nacisk spinajacej go tasmy. Technologia
ultradzwigkowa SoniXs gwarantuje, ze
zgrzew ta$my jest wyjatkowo wytrzymaly
i wysoce odporny na zerwanie.

Po zwigzaniu paleta przechodzi przez
wszystkie etapy linii, az do chwili, gdy jest
gotowa do wysytki. W jednym z przeno-
$nikow rolkowych linii s3 zamontowane
cztery skalibrowane czujniki wazace.
Proces wazenia jest uruchamiany auto-
matycznie w momencie, gdy paczka
dociera do tego przeno$nika. Podczas
operacji system generuje etykiete wysyt-
kowa, a takze przesyla niezbedne dane
do zintegrowanej drukarki etykiet, ktéra
automatycznie umieszcza je na paczce.
Dane zawarte na etykietach sg takze
automatycznie przekazywane do sys-
temu ERP HANSA-FLEX oraz do odpo-
wiedniego dostawcy ustug logistycznych
w celu ich przetworzenia. Na konicu linii
pakowania przesylka automatycznie jest
przypisywana do wlasciwego dostawcy
ustug logistycznych. Rozdzielanie prze-
sylek na dwa centra logistyczne odbywa
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sie na stole obrotowym, kierujacym prze-
sylki zgodnie ze wskazaniami etykiety na
jedna z dwoch stacji logistycznych beda-
cych zakonczeniem linii.

Caly proces jest szybki, plynny i w
pelni zautomatyzowany.

- Przed zainstalowaniem nowej linii
pakowania trzy osoby pracowaly w pel-
nym wymiarze, przygotowujac palety do
wysytki. Dzi§ pakowanie wymaga zaan-
gazowania jednego lub dwéch pracowni-
kéw przez pot dnia. Automatyzacja pro-
cesu sprawia, ze pakowanie jest tansze.
Wiele czynnosci wykonywanych dotych-
czas recznie nie jest juz potrzebnych.
Efektem jest zmniejszenie obcigzenia
fizycznego naszych pracownikéw — wyja-
$nia Felix Kaufmann, dyrektor maga-
zynu HANSA-FLEX.

Wysoka wydajnos¢ dzieki
nowoczesnym maszynom

Wigzarka MOSCA KZV-111 spraw-
dzila si¢ w procesie pakowania HANSA-
-FLEX dzigki kilku istotnym parame-
trom. Maszyna jest w stanie zwigzac
do 500 palet dziennie. Ponadto mozna
w niej ptynnie regulowac sife naprezenia
tasm. HANSA-FLEX ustawilo ten para-
metr na poziomie 30%. Jednak w razie
potrzeby poziom ten mozna zwigkszy¢.

- MOSCA zapewnia nam znaczng swo-
bode w zakresie rozwijania naszej bie-
z3cej dzialalnoéci. Elastyczno$¢é spotki
w zakresie pomocy technicznej rowniez
stanowi istotng zalete. W przypadku
jakichkolwiek probleméw z urzadzeniem
serwis MOSCA zapewnia szybkie i sku-
teczne rozwigzania - méwi Daniel Beran,
kierownik zespotu HANSA-FLEX.

Juz po roku uzytkowania oczywiste
staje sie rowniez to, ze takze fatwos¢
obstugi systemu jest jego kluczowg zaletg.

- Wigzarka MOSCA KZV-111 idealnie
wpasowala sie w nasze codzienne dzia-
tania. Jej obstuga jest intuicyjna i nie
pozostawia zbyt wiele miejsca na bledy.
Wrystarczy zaledwie 15 minut szkole-
nia, by zaznajomi¢ z tym systemem pra-
cownika nieposiadajacego zadnej wie-
dzy odno$nie jego obstugi. To ogromna
zaleta — dodaje Beran.

Udane wdrozenie nowej linii zachecito
HANSA-FLEX do dalszej automatyzacji
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proceséw. Inne w pelni zautomatyzo-
wane rozwigzanie typu end-of-line, ktére
takze zostalo opracowane we wspotpracy
ze spotka MOSCA, dziata juz w zakladzie
HANSA-FLEX w Bremie. Wyposazono
je w zautomatyzowany system przeno-
szenia, etykietowania i sortowania, a jego
zadaniem jest zabezpieczenie mniejszych
przesyltek do transportu.

O spétce MOSCA GmbH
MOSCA GmbH jest dostawca syste-
mow, a takze projektantem i producen-
tem wysokiej jako$ci maszyn i materia-
téw do wigzania palet oraz systemow
bezpieczenstwa przeznaczonych do
transportu towar6w w obrocie przemy-
stowym. Portfolio maszyn MOSCA obej-
muje zaréwno uniwersalne urzadzenia
o szerokim zakresie zastosowan, jak
i wyspecjalizowane, w pelni zautomaty-
zowane maszyny o wysokiej wydajnosci,
ktore mozna zintegrowa¢ z kazda zauto-
matyzowang linig pakowania. MOSCA
produkuje tez tasmy PP i PET w jed-
nym z najnowoczes$niejszych zaktadow
w Europie. Miedzynarodowa sie¢ dys-
trybucji, serwisu i doradztwa MOSCA
umozliwia spoélce obstuge klientéw
na calym $wiecie. MOSCA powstala
w 1966 roku w niemieckim Waldbrunn
jako firma rodzinna. Dzi$§ posiada juz
25 spolek corek w 18 krajach $wiata
i 6 zakladéw produkcyjnych w Niem-
czech, Malezji, Kanadzie i USA. Spétka
zatrudnia lacznie ponad 1000 pracow-
nikéw. Dzigki swojemu ciggtemu roz-
. " . wojowi MOSCA - ekspert w dziedzinie
4 h I wigzania palet - utrzymuje pozycje ryn-
» 1 | B & kowego lidera w zakresie jakosci i tech-
nologii juz od ponad 55 lat. Szczegdtowe
informacje mozna znalez¢ na stronie:
WWW.Imosca.com. ]

MOSCA ==

EXCELLENCE IN STRAPPING SOLUTIONS

MOSCA DIRECT POLAND Sp. z o.0.
ul. Plowiecka 105/107
04-501 Warszawa

WWw.mosca.com
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Nowa seria DPI 705E zapewnia dokladne i niezawodne monitorowanie
cisnienia i temperatury w srodowiskach przemystowych

RS Components oferuje szereg
ulepszonych wskaznikow cisnienia
i temperatury firmy Druck

RS Components (RS) - marka handlowa spétki Electrocomponents plc (LSE: ECM), globalny partner
w zakresie rozwigzan wielokanatowych dla klientéw przemystowych i dostawcoéw - teraz oferuje
nowga rodzine DPI 705E, recznych wskaznikéw ci$nienia i temperatury firmy Druck, $wiatowego
lidera w dziedzinie czujnikéw piezorezystancyjnych oraz przyrzadéw do testow i kalibracji.

A sortyment obejmuje dwie wer-
sje — DPI 705E do uzytku w stre-
fach bezpiecznych i DPI 705E-IS (iskro-
bezpieczny) do uzytku w strefach
niebezpiecznych. Modele te Iacza w sobie
mocna, trwalg konstrukeje oraz stanowig
rozwiniecie i zastepuja ceniong rodzine
DPI 705. Przyrzady sg zaprojektowane
do obslugi jedng reka i wprowadzaja
nowe i ulepszone funkcje, aby zapewni¢
jeszcze wigkszg doktadnoé¢ i niezawodne
monitorowanie ci$nienia lub tempera-
tury podczas uruchamiania, wykrywa-
nia usterek i testowania systemu, w tym
testowania szczelnosci.

Gl6éwng zaletg rodziny DPI 705E jest
zwiekszona dokladno$¢, zapewniajaca
12-miesigczng niepewno$¢ do 0,05%
pelnej skali (FS) w zakresie temperatur
od -10°C do + 50°C. Obejmuje szeroki
zakres ci$nien — od 25 mbaréw do 1400
baréw w konfiguracjach bezwzglednych
lub réznicowych.

DPI 705E i DPI 705E-IS majg zinte-
growane czujniki ci$nienia i sg zapro-
jektowane do bezposredniego polacze-
nia z zewnetrznym zdalnym ci$nieniem
lub opcjonalnymi zdalnymi czujnikami
rezystancyjnego czujnika temperatury
(RTD) typu plug-and-play, zapewniajac
jeszcze wiekszg elastyczno$¢ podczas
pracy w terenie. Kazdy czujnik ci$nienia
zawiera zintegrowane dane kalibracyjne,
co oznacza, ze jeden DPI 705E moze by¢
uzywany z wieloma zdalnymi czujnikami,
co pozwala na pomiar réznych zakresoéw
w kilka sekund. Czujniki przechowuja
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Poruck DPI T0SE-IS

Y

zapis daty kalibracji, ktora jest prze-
kazywana operatorowi przez odlicza-  705EiDPI 705-IS sg teraz wysytane z RS
nie ,wymaganej kalibracji’, pokazanena  w regionie EMEA oraz Azji i Pacyfiku.

wys$wietlaczu wskaznika ci$nienia. ]

Funkcje testu szczelnosci mozna
szybko skonfigurowaé w ciagu jednej,
trzech lub pieciu minut. Energoosz-
czedna konstrukcja oznacza, ze wskaz-
niki moga by¢ uzywane przez osiem
godzin dziennie, szes¢ dni w tygodniu
przez rok przy uzyciu jednego zestawu
baterii.

Produkty DPI 705E s3 wytrzymale,
proste w uzyciu i nadaja si¢ do powszech-
nych zastosowan w branzach takich, jak
media, HVAC, sprzet medyczny, labora-
toria metrologiczne i pomieszczenia ste-
rylne, a takze do obstugi i konserwacji.

RS Components Sp. z 0.0.
ul. Domaniewska 48
02-672 Warszawa

tel. 222231111

fax 222231100

e-mail: bok@rspoland.com

pl.rs-online.com



Wstepnie zmontowane sygnalizatory kaskadowe LED RS PRO
zapewniaja szybka i ekonomiczng sygnalizacje stanu sprzetu

RS Components prezentuje
modutowe wieze sygnalizacyjne LED

stepnie zmontowane i okablo-

wane wieze sygnalizacyjne RS
PRO, dostepne w eliptycznej kopulko-
wej oraz cylindrycznej wiezowej wer-
sji, zwiekszajg bezpieczenstwo i wydaj-
no$¢ urzadzen sterujacych i automatyki.
W zestawie znajduja sie dwa (czerwone
i zielone) lub trzy (czerwone, pomaran-
czowe i zielone) moduly $wietlne LED,
ktére mozna szybko zamontowaé na
podstawach o $rednicy 100 mm, 70 mm
lub 50 mm. Wstepne okablowanie ufa-
twia przypisanie koloréw do funkcji
i przelaczanie sygnaltéw wyjsciowych
poszczegdlnych kolorowych moduléw.
Opcje elementow $wietlnych obejmuja
ustawienia §wiecenia w trybie cigglym
lub przerywanym oraz rdézine efekty
$wietlne.

Wstepnie zmontowane moduly wiezy
sygnalizacyjnej mozna szybko zdemon-
towac i ponownie zmontowac bez uzycia
narzedzi lub odlaczania zasilania — np.
w celu dodania lub wymiany moduléow
LED. Wszystkie one sa ergonomicznie
zaprojektowane i zabezpieczone przed
wnikaniem wody zgodnie z wymogami
klasy IP66.

Poszczegolne elementy $wietlne sa
dostepne w wersjach z niebieskimi,
pomaranczowymi, czerwonymi, zielo-
nymi, z6ltymi lub bialymi diodami LED.
Dostepne sa réwniez piezoelektryczne
moduly alarmu akustycznego, ktdre ofe-
ruja do 16 opcji ciaglego lub przerywa-
nego sygnatu dzwiekowego, oraz czer-
wone stupki ostrzegawcze LED.

Wstepnie okablowane moduly pod-
stawy RS PRO s3 wyposazone w siedem
stykow elektrycznych, dzieki czemu
kazdy moze obstugiwaé do sied-
miu modutéw LED lub szes¢
moduléw LED i modut sygnali-
zatora akustycznego. Polaczenie
elektryczne zapewnia zabezpie-
czone ztgcze klasy IP20. Szeroka
gama akcesoriéw montazowych
obejmuje podstawy do mon-
tazu powierzchniowego na pla-
skich powierzchniach, wspor-
niki do montazu $ciennego oraz
wysiegniki masztowe o réznych
dlugosciach.

Dostepne sa opcje zasila-
nia 12-24 V AC/DC oraz
120/240 V AC.

Modulowe wieze sygnaliza-
cyjne LED RS PRO s3 obecnie dostepne
w ofercie firmy RS w regionach EMEA
oraz Azji i Pacyfiku.

Informacje o RS Components

RS Components to marka handlowa
spotki Electrocomponents plc. Oferu-
jemy ponad 500 000 produktéw przemy-
stowych i elektronicznych pochodzacych
od ponad 2500 wiodacych dostawcow
oraz $wiadczymy szeroka game ustug na
najwyzszym poziomie ponad milionowi
klientéw. Dzialamy w 32 krajach i wysy-
tamy ponad 50 000 przesylek dziennie.

Wspieramy klienta przez caly cykl
zycia produktu, oferujac innowacje
i wsparcie techniczne na etapie projek-

RS Components (RS) - marka handlowa Electrocomponents plc (LSE: ECM), globalnego dystrybutora
wielokanatowego produktéw i rozwigzan przemystowych i elektronicznych - wzbogacita swoja
oferte o wstepnie zmontowane i okablowane modutowe wieze sygnalizacyjne LED serii RS PRO,
ktére zapewnia inzynierom automatyki OEM i nabywcom ustug konserwacyjnych ekonomiczne
rozwigzanie do wizualnej sygnalizacji awarii urzadzen i innych stanéw maszyn. Oprécz

wstepnie zmontowanych kolumn sygnalizacyjnych gama produktéw RS PRO obejmuje blisko

120 pojedynczych elementow swietlnych LED, sygnalizatory akustyczne oraz wstepnie okablowane
podstawy wiezy, ktére mozna zamontowac zgodnie z indywidualnymi wymaganiami.

towania, skrocenie czasu wprowadze-

nia produktu na rynek i zwiekszenie

wydajnosci w fazie realizacji oraz
zmniejszenie kosztéw zakupu
i optymalizacje stanéw maga-
zynowych w fazie utrzymania.
Oferujemy naszym klientom
dostosowane produkty i ustugi
niezbedne dla pomyslnego
funkcjonowania ich dziatalno-
$ci oraz pomagamy im oszcze-
dza¢ czas i pienigdze.

Spétka Electrocomponents
jest notowana na Londynskiej
Gieldzie Papier6w Warto$cio-

wych i w zeszlym roku finan-
sowym, na dzien 31 marca
2019 roku, osiagneta przy-
chody rzedu 1,88 mld funtéw
brytyjskich. Electrocomponents posiada
siedem marek: RS Components, Allied
Electronics & Automation, RS PRO,

OKdo, DesignSpark, IESA i Monition.
|

RS Components Sp. z 0.0.
ul. Domaniewska 48
02-672 Warszawa

tel. 222231111

fax 222231100

e-mail: bok@rspoland.com

pl.rs-online.com
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Dzieki prawie milionowi czlonkéw na calym swiecie, ktorzy 1acza sie
teraz za posrednictwem spotecznosci DesignSpark, jego wartos¢ jako
globalnego zréodla innowacji inzynieryjnych stale rosnie

RS Components swietuje 10-lecie
DesignSpark nowymi zasobami

RS Components (RS) - marka handlowa spétki Electrocomponents plc (LSE: ECM), globalny partner

w zakresie rozwigzan wielokanatowych dla klientéw przemystowych i dostawcéw - $wietuje 10-lecie
DesignSpark, internetowej platformy inzynieryjnej firmy, wprowadzajac zupelnie nowe funkcje

i nowy design, aby odzwierciedli¢ uzytecznosé i wymagania funkcjonalne ponad 970 000 czionkéw
spotecznosdci. Aby uczci¢ dziesieciolecie, RS bedzie gospodarzem wielu inicjatyw przez reszte 2020 roku.

owa strona internetowa Design-

Spark, ktéra ma zlokalizowane
wersje dostepne w Chinach, Francji,
Niemczech, Japonii, Ameryce Péinoc-
nej i Wielkiej Brytanii, zostala opra-
cowana z pomocg opinii uzytkowni-
kéw, aby stworzy¢ bardziej przejrzysty
i prostszy interfejs do wyszukiwania
i uzywania tre$ci. Ulepszone narzedzia
wyszukiwania i filtrowania oraz sekcje
oznaczone kolorami réwniez ulatwig
nawigacje i poprawia komfort korzysta-
nia z witryny przez uzytkownika.

Od momentu wprowadzenia na rynek
w 2010 r. DesignSpark zyskal uznanie
w globalnej spotecznosci inzynieréw jako
zasdb o wysokiej wartosci, zapewniajacy
rozwigzania projektowe i wsparcie dzieki
szybkiemu prototypowaniu. Ogélnodo-
stepny profesjonalny pakiet oprogramo-
wania DesignSpark, obejmujacy PCB,
narzedzia mechaniczne i elektryczne,
zapewnia dostepno$¢, ktora umozliwita
realizacje milionéw projektéw na caltym
$wiecie, w ktorych role odgrywaja pro-
fesjonalni inzynierowie, tworcy techno-
logii i studenci.

Poniewaz co dwie minuty na platfor-
mie DesignSpark rejestruje sie¢ nowy
inzynier, spolteczno$¢ DesignSpark
szybko zbliza si¢ do miliona czlonkéw.
Niektore statystyki pokazuja bardzo
wysoki poziom zaangazowania i popu-
larnosci DesignSpark w internecie, na
przyktad: co 20 sekund inZynier otwiera
swoje profesjonalne oprogramowanie
do projektowania; zasoby wspomagajace
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projektowanie, takie jak modele neu-
tralne dla CAD i élady, sa pobierane
co 12 sekund; fragment tre$ci udostep-
niany przez spolecznos¢ inzynierdw jest
wyswietlany co 4 sekundy.

Oprécz oferowania 24-godzinnego
wsparcia projektowania online, Desi-
gnSpark byt gospodarzem wielu inicja-
tyw w ciagu dekady, w tym wystrzele-
nie figurki Supermana w przestrzen
kosmiczng za pomoca modulu Rasp-
berry Piiwe wspotpracy z przedsigbiorca
technologicznym Richardem Brownin-
giem, aby zaprezentowa¢ swoja innowa-
cje — ludzki kombinezon lotniczy z nape-
dem. Seria podcastéw DesignSpark ze
swobodnym podejsciem do technologii
okazala si¢ tak popularna, ze osiagnela
wysokie 4 miejsce na li§cie technologii
Apple Podcasts.

DesignSpark to takze platforma edu-
kacyjna, na ktdrej odbywaja sie projekty
i konkursy, ktére majg zainspirowaé
mlodsze pokolenie do zaangazowania
sie w dzialania STEM. W ciagu roku,
w ramach obchodéw 10-lecia, zostanie
uruchomionych szereg konkurséw na
nowej stronie DesignSpark oraz w kana-
tach mediéw spotecznosciowych Design-
Spark, oferujacych interaktywne wyzwa-
nia projektowe dla inzynieréw w kazdym
wieku.

Mike Bray, wiceprezes grupy ds. Inno-
wagcji i DesignSpark, powiedzial:

- Kiedy uruchomili$my DesignSpark
w 2010 roku, mial on wspiera¢ inzynie-
réw i projektantow na kazdym poziomie,

t=0:
Hello, World! _It's

od studentéw i hobbystéw po profesjo-
nalistéw, ktérzy musieli stawié¢ czola
wyzwaniom ograniczonych zespotow
projektowych i potrzebie szybszego
ukonczenia projektéw w warunkach
rosnacej konkurencji. Te podstawy sa
nadal aktualne, a dzieki aktywnemu i cig-
glemu zaangazowaniu w nasza spotecz-
nos¢ oraz dziatajac na podstawie opinii
naszych czltonkéw, poszlismy dalej, aby
stworzy¢ DesignSpark jako zaufane miej-
sce wsparcia online dla inzynieréw na
calym $wiecie.

Nowa witryna DesignSpark:
www.rs-online.com/designspark. =

RS Components Sp. z 0.0.
ul. Domaniewska 48
02-672 Warszawa

tel. 222231111

fax 222231100

e-mail: bok@rspoland.com

pl.rs-online.com



Przeptywomierz masy CO FLOW
dzialajacy na zasadzie Coriolisa

D odanie niewlasciwej ilo$ci mate-
rialu do partii w produkcji wptywa
na jako$¢ konicowego produktu. Obecnie |
istniejg bardzo wysokie wymagania doty- |
czace dokladnosci i jakosci.

Materialy o zmiennej gestoéci sa trudne
do zmierzenia z duzg doktadnoscig. Prze-
plywomierz masy SEG moze mierzy¢
z dokfadnoscia do 0,5% i powtarzalnoscia
0,1%. Materiatami moga by¢ na przyktad popiot lotny, skro-
bia, pelet drzewny, granulaty tworzyw sztucznych i wszelkiego
rodzaju mineraly o $rednicy do 15 mm.

W wielu procesach kluczowy jest pomiar przez dlugi czas
przy stalym natezeniu przeptywu. Urzadzenie CO FLOW
wymaga minimalnego serwisu, zapewniajac przy tym stabil-
no$¢ pomiarow.

CO FLOW mierzy przeptyw z wysoka dokfadnoécig, a tempe-
ratura i zmiany gestosci materialu nie maja wpltywu na doktad-
nos¢ pomiaru.

Przeplywomierz masy charakteryzuja:

e niskie koszty utrzymania;
o latwa instalacja w linii;
o tatwos$¢ w uzyciu;

e odpornoé¢ na kurz i zanieczyszczenia;
e niezawodnos¢;
e konstrukcja modulowa.

Skontaktuj sie z Marius Thomas Rasmussen mtr@jesma.com,
aby uzyska¢ wiecej informacji na temat przeptywomierza maso-
wego SEG i mozliwych zastosowan w Twoim zaktadzie produk-
cyjnym. [ |

reklama

Brak powtarzalnosci

i mozliwos$ci pomiaru

trudnych materiatéw
sypkich?

Przeptywomierze masy SEG CO
mierza z duzg doktadnoscia
i zapewniajg dtugoterminowag
stabilno$¢ oraz minimalne
przestoje w Twojej produkgiji.

Dowiedz sie wigcej na
www.s-e-g.com/massflow

Ké@s%&gcom

Cyfrowe propozycje UTILCELL

Hiszpanski producent w swojej gamie produktowe;j
posiada urzadzenia dedykowane do cyfrowych
instalacji systemow kontroli i wazenia.
TILCELL produkuje cyfrowe
czujniki tensometryczne i cy- r
frowe mierniki wagowe.

Miernik MATRIX IID jest rozwi-
nieciem bardzo popularnego mo-
delu MATRIX II. Wersja cyfrowa
posiada wszystkie zalety wersji ana-
logowej. Mozna podlaczyé az do 16
tensometréw, a odlegtos¢ od mier-

. nika do instalacji
i moze wynie$¢
prawie 1200 m.

MATRIX IID pozwala na
pelna diagnostyke instalacji
i podlaczonych tensometréw. Mozna zapi-

sa¢ konfiguracje do szybkiego jej odtworze-
nia w razie koniecznosci.

Posiada przyjazny interfejs i mozna zaprogramowa¢ wilasne
logo na wydrukach i raportach.

Klienci w Polsce z powodzeniem montujg MATRIX II D w in-
stalacjach wag platformowych, wag kolejowych, wag silosowych
itp. |

UTILCELL s.ro.

www.utilcell.com

reklama

Cyfrowy czujnik tensometryczny M740D oraz
cyfrowy miernik wagowy MATRIX 11D do wazenia
duzych fadunkow: sam.ciezarowe, wagony

oprogramowanie dla wag pomostowych, platformowych
oprogramowanie dla wag dozujacych

wyjscia przekaznikowe

opcja sterowania sygnalizacja Swietlng

zaawansowane funkcje diagnostyczne

UTILCELL, s.r.o.

kom. +48 511421 118
e: biuro@utilcell.com
www.utilcell.com

YT
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Zmodernizuj proces recepturowania

Identyfikowalnos¢ - skalowalnosc -

efektywnosc

orm+ umozliwia zarzadzanie recepturami, w tym auto-

matyczne zbieranie i weryfikacje mas skladnikéw, wska-
z6wki prowadzace uzytkownika krok po kroku oraz sledzenie
na potrzeby audytu. Jako skalowalne rozwigzanie jest dostepne
jako samodzielny system albo jako rozwigzanie sieciowe z wie-
loma stacjami. Form+ przyczynia sie¢ do minimalizacji btedéw
operatora, zapewnienia niezmiennie wysokiej jakosci, a takze
oferuje zaawansowana widoczno$¢ dzigki identyfikowalnej
weryfikacji kazdej partii.

www.mt.com/Formplus

Etapy pracy
Etap 1 - tworzenie receptur
'& (\ i zarzadzanie nimi

i L % Form+ dostosowuje si¢ do proceséw,
ﬂ } ! nie nakladajac ograniczen na liczbe for-

v mul, liczbe surowcéw czy zlozonosé
receptur. Wyeliminuj koniecznos$¢ prowadzenia intensywnych
zmian w procesie lub produkeji, korzystajac z prostego impor-
towania istniejacych baz danych receptur.

m Etap 2 - planowanie produkcji
i zarzadzanie nia
Form+ ulatwia planowanie produk-
.\ _\/\ cji opartej na recepturach z poziomu
N dowolnego komputera PC, laptopa lub
smartfona. Dostosowuj receptury, materialy i procesy robocze
stosownie do potrzeb. Monitoruj zaméwienia.

Etap 3 - zapewnienie bezpiecznej

i prawidlowej realizacji receptur
Zyskaj systematyczna kontrole pro-

cesu recepturowania i wyeliminuj ryzyko

bledu operatora, automatyzujac proces

wprowadzania danych za pomocg oprogramowania Form+.

-~ Etap 4 - odnotowuj operacje
;\9 ; Automatyczna dokumentacja toku
‘ é - pracy zapewnia identyfikowalno$c,
) upraszcza przestrzeganie zgodnosci

“~ zl;rzepisampi) oraz umiiliwia sgkr(')cenie

czasu reakcji na problemy z jako$cig. Sprostaj wyzwaniu, jakie
stawiajg rygorystyczne przepisy panstwowe, korzystajac z tatwo
dostepnych historycznych danych produktow.
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Chcesz usprawnic procesy takie jak mieszanie, aby zapewnic¢ dokladng realizacje receptury?
Nasze nowe oprogramowanie do recepturowania Form+ umozliwia $cistg kontrole i zapewnia
rzetelne $ledzenie partii od przyjecia materiatéw az po wydanie produktow.

METTLER TOLEDO

Korzysci
—
-

’ Zaplanujesz produkcje i uzyskasz optymalng przej-

rzysto$¢ procesu z dowolnego miejsca.
Automatyczme zachowasz dane wprowadzone przez
" }./ operatora oraz inne dane dotyczace $ledzenia na
---* potrzeby audytu.

Latwo utworzysz receptury i zdefiniujesz przebieg
prac za pomocg elastycznego narzedzia do zarza-
dzania recepturami.

Unikniesz kosztownych bledéw dzigki zaawanso-
wanym wskazéwkom dla operatora, ktére dotycza
proceséw i materiatéw niebezpiecznych.

Osiagnij jakosé
w 100% partii -
Odwiedz naszg strong ' y
poswiecona recepturo-
waniu, a dowiesz sig, jak
mozna latwo zapewni¢
wysoka jako$¢ w zarzg-
dzaniu recepturami. m

www.mt.com/Formplus

METTLER TOLEDO

Mettler-Toledo Sp. z 0.0.
www.mt.com



Szybkie i dokladne fakturowanie
Eliminacja recznego
wprowadzania danych

Legalizowane wagi samochodowe generuja istotne
dane ksiegowe. Reczne przekazywanie tych danych
oznacza ryzyko kosztownych btedéw i opdznien.
Takim problemom mozna zapobiec, siegajac po
oprogramowanie do wagi, ktére zintegruje proces
wazenia z operacjami ksiegowymi.

Rozwigzania ksiegowe

Platnos¢ na stanowisku wazenia. Gdy
: wazenie pojazdu si¢ zakonczy, oprogra-
mowanie DataBridge™ MS informuje
operatora o konieczno$ci pobrania optaty,
ktéra moze by¢ regulowana gotowka, cze-
kiem lub kartg kredytowa. Proces ptatnosci
mozna uprosci¢, podlaczajac oprogramo-
wanie bezposrednio do kasy lub serwera operatora kart. Gene-
rowane codziennie raporty salda pozwalaja sprawdzi¢ stan kasy
przy zamknieciu.

Automatyzacja fakturowania. Opcjo-
nalny modut fakturowania pozwoli Ci
wystawiaé faktury szybko i bez pomy-
tek. Uwalnia on od koniecznosci prze-
sylania lub recznego wpisywania danych
oraz zakupu osobnego oprogramowania
do fakturowania. Oprogramowanie Data-
Bridge™ MS obstuguje caly proces fakturowania, generujgc
dokumenty w postaci elektronicznej lub drukowanej do wysta-
nia poczta.

Eksport danych rozliczeniowych.
Firmy korzystajace z zewnetrznej aplikacji
do fakturowania dzigki oprogramowaniu
DataBridge™ MS moga zaoszczedzic czas
i zmniejszy¢ ilo$¢ bledow. Zapisy transak-
cji wazenia eksportowane z bazy danych
programu zawierajg ceny oraz wyliczone
warto$ci podatkdw i oplat. Sg one zapisywane w plikach o stan-
dardowym formacie, co zapewnia zgodnos¢ z aplikacjami
zewnetrznymi.

Oprogramowanie DataBridge™ MS
Oprogramowanie DataBridge™ MS to
kompleksowe rozwigzanie, ktére dzigki
kontroli wszystkich funkcji ksiegowych
zwigzanych z uzyciem wagi samochodo-
wej, takich jak platnosci z uzyciem gotowki
lub kart oraz fakturowanie i generowanie sprawoz-
dan, pozwala usprawni¢ dziatanie firmy. ]

www.mt.com/DataBridge
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Moduty wagowe
czujniki masy

\Wymagajgce ogromnej wytrzymatosci wazenie
zbiornikdw, naczyn, koszy zasypowych lub
przenosnikéw nie stanowi problemu dla modutéw
wagowych METTLER TOLEDO, kforych konstrukcja
potrafi sprosta¢ frudnym warunkom pracy. Moduty

i czujniki wagowe METTLER TOLEDO do wazenia
precyzyjnego i przemystowego majq wszystkie
globalne atesty i mozna je tatwo integrowac

Z maszynami, pojazdami, urzgdzeniami i aparatami.
W ich konstrukcji uwzgledniono zasady zapewniajqce
ochrone przed przecigzeniem i uniesieniem, kiéra stuzy
bezpieczenstwu wazenia oraz doktadnosci wynikow.
Mettler-Toledo Sp. z 0.0., ul. Poleczki 21, 02-822 Warszawa PL

» www.mt.com/ind-powermount

// £0o



Nowy silownik Long Life
skonstruowany z mysla
o zwiekszonej wytrzymatosci

Z nami sie nie zatrzymasz! Niezawodny i przeznaczony do wieloletniego uzytku sprzet
wymaga rozwigzan, ktére wykraczaja daleko ponad przecietno$é. Nowy sitownik LINAK®
LA36 Long Life odznacza sie 20-krotnie dtuzszym okresem eksploatacji i nadzwyczajna
trwatosdcia. Jego wydtuzona zywotno$c¢ zostata juz potwierdzona; w praktyce oznacza to,

ze gdy inne napedy zawodzg, ten dziata nieprzerwanie.

Dluzsza zywotnos¢é mniejszym kosztem

Stojac przed wyborem sitownika elektrycznego, nietatwo jest
znalez¢ rozwiazanie, ktdre spelnia kryterium dlugiej zywotno-
$ci 1 rébwnocze$nie jest niedrogie. Zanim na rynku pojawit sie
nowy sitownik Long Life, wéréd dostepnych opcji mozna bylo
znalez¢ inne, drozsze technologie, takie jak serwonapedy czy
tez sitowniki elektryczne o krétszym okresie uzytkowania, ktd-
rych koszt catkowity zwiekszaly wydatki zwigzane z przestojami
i obstuga serwisowa. Wariant LA36 Long Life wykonuje co naj-
mniej 200 000 cykli przy maksymalnym obcigzeniu i maksymal-
nym poziomie cyklu pracy. Zapewnia to niezawodne dzialanie
przez wiele lat przy mniejszym zapotrzebowaniu na obstuge
serwisowg i rzadszych przestojach.

Sitownik LINAK
LA36 Long Life

Dziala zaraz po podlaczeniu

Istniejace rozwigzania moga by¢ problematyczne w integra-
¢ji i montazu - szczegélnie w przypadku zastosowan z nape-
dem bateryjnym, takich jak pojazdy autonomiczne wykorzysty-
wane w logistyce czy rolnictwie. Nowy sitownik LA36 Long Life
pozwala zapomnie¢ o kfopotach zwigzanych z integracja dzigki
zastosowaniu technologii Plug and Play, ktéra zapewnia prost-
szy montaz przy uzyciu mniejszej liczby elementéw. W obszarze

20 eNr1e2021r.

precyzyjnej regulacji do lamusa odchodzg czujniki zewnetrzne.
Zintegrowany sterownik i magistrala CAN zapewniajg calko-
witg kontrole bez konieczno$ci wprowadzania dodatkowych
podzespoléw oraz dostep do wszystkich potrzebnych danych,
€O znacznie upraszcza rozwigzywanie problemow.

Zapewnia przewage nad konkurencja

Nowy sitownik LA36 Long Life wzbogaca funkcje aplikacji
nadrzednej. Prosty w montazu, latwy w integracji i maksymal-
nie wytrzymaly, zapewni kazdej aplikacji bezkonkurencyjne
i inteligentne dziatanie.




Silownik LINAK LA36 Long Life

Sitownik LA36 to jeden z najwytrzymalszych i najmocniej-
szych silownikéw w ofercie firmy LINAK. Nadaje si¢ do eks-
ploatacji nawet w skrajnie trudnych warunkach.

Silownik nie wymaga konserwacji oraz charakteryzuje si¢
dtuga zywotnoscia i wysokim stopniem szczelnoéci IP. Jest row-
niez dostepny w wersji o przediuzonym okresie eksploatacji.

Ten wysokiej jakosci produkt stanowi doskonalg alternatywe
dla rozwigzan hydraulicznych.

e Maks. sifa: 10000 N.
e Maks. predko$¢: 160 mm/s.
e Dlugo$¢ skoku: 100-1200 mm.

Model LA36 jest dostepny w wersjach: IC Basic, IC Advanced,
LINbus, Modbus i Parallel. Obstuguje dwa protokoty komuni-
kacyjne: CAN SAE J1939 i CANopen. Czg$¢ z tych wariantow
spelnia dodatkowo wymagania systemu PLUS+1. [

Wiecej informacji: www.linak.pl/longlife.

LINAK [

WE IMPROVE YOUR LIFE

LINAK Danmark A/S (Spétka Akcyjna)
Oddziat w Polsce

Al Zjednoczenia 36

01-830 Warszawa

tel. 2229509 70

www.linak.pl

reklama

LINAK.PL/LONGLIFE

LINAK [

WE IMPROVE YOUR LIFE



Inteligentne czujniki przeplywu z technologia
IloT pozwalaja na monitoring strat powietrza
w ukladach pneumatycznych w celu
optymalizacji zuzycia energii

merson prezentuje inteligentne czuj-
niki przeptywu dla systeméw pneu-
matycznych AVENTICS™ AF2, ktére
na biezaco monitorujg powstale straty
energii, co pomaga zapobiega¢ awariom
maszyn oraz kosztom zwigzanym z nad-
miernym zuzyciem powietrza. Czujniki
AF2 w sposéb ciggly monitoruja zuzy-
cie powietrza w systemach pneuma-
tycznych, co umozliwia zachowanie
zgodnosci z normg ISO 50001. Czuj-
niki idealnie nadaja si¢ do stosowania
w wielu galeziach przemystu. Urzadze-
nia te sg jednymi z wielu komponen-
tow Przemyslowego Internetu Rzeczy
(IIoT) oferowanych przez firme Emer-
son i przeznaczone sa do instalacji siecio-
wych w wielu zakfadach przemystowych.
- Czujniki przeptywu AVENTICS™
AF2 idealnie nadajg si¢ dla tych firm,
ktére chcg na biezgco kontrolowal
i optymalizowa¢ swoje zuzycie energii —
powiedzial Andreas Kliewe, ekspert ds.
zarzadzania energig w firmie Emerson
Automation Solutions. — Urzgdzenia te
rejestruja natezenia przeptywu oraz zuzy-
cie sprezonego powietrza w systemach
pneumatycznych, wysylajac sygnal do
sterownika po przekroczeniu zaprogra-
mowanych pozioméw. Pomaga to unik-
na¢ nadmiernych strat energii, a takze
umozliwia szybka interwencje w przy-
padku wystapienia problemu. W koncu
udzial kosztéw jednostkowych energii
w wartosci produkeji brutto wynosi od
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dwdch do trzech procent - dlatego warto
tu oszczedzad.

Czujniki przeplywu wyposazono
w wyswietlacz OLED, ktory wyswiet-
la wszystkie istotne dane operacyjne
oraz diagnostyczne. Na wyjéciach ana-
logowych pojawiajg sie sygnaly 4-2 mA.
Sygnaly te moga by¢ interpretowane
bezposrednio przez wiele regulatoréw.
Inng dostepna mozliwoscig komunika-
¢ji jest wykorzystanie standardu cyfrowej

R: R41Z!
;53-“.5’

Czujniki przeptywu AVENTICS™ AF2 od firmy Emerson pozwalajg na monitoring
zuzycia powietrza, umozliwiajac szybka diagnostyke, natychmiastowe wykrycie
wyciekdéw oraz ograniczenie przestojow maszyn do minimum.
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komunikacji I0-Link® oraz interfejsu
Ethernet, co pozwala klientom na opty-
malne wykorzystanie urzadzenia do
komunikacji z istniejacymi sterowni-
kami. Preferowane protokoty komu-
nikacyjne dla Przemystu 4.0, takie jak
OPC UA (Open Platform Communica-
tions Unified Architecture) oraz MQTT
(Message Queuing Telemetry Transport),
sg zintegrowane z czujnikami serii
AF2. Ponadto czujniki AF2 posiadaja



bazujacy na wewnetrznym serwerze
sieciowym pulpit nawigacyjny, na kto-
rym wys$wietlane sg informacje w czasie
rzeczywistym.

Modutowa konstrukcja tego pro-
duktu zapewnia latwa instalacje, za$

niewielkie wymiary urzadzenia spra-

wiaja, Ze czujniki przeptywu AVENTICS™

AF2 moga by¢ instalowane wszedzie
tam, gdzie przestrzen jest ograniczona.
Czujniki przeptywu AF2 sg dostar-
czane wraz z filtrem juz jako wstepnie

skalibrowane. Pozwala to na oszczedno$¢
miejsca, poniewaz nie jest wymagana
osobna odlegto$¢ stabilizujaca. Ponadto
kombinacja czujnika i filtra moze by¢
skonfigurowana jako element dowol-
nego zespolu przygotowania powie-
trza (z serii AS). Czujniki przeptywu
AF2 s3 odpowiednie do wielu zastoso-
wan z roznych galezi przemystu, takich
jak przemysl motoryzacyjny, spozywczy
i opakowaniowy. ]
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Rentownosé¢ zalezy od ciggtosci produkcji. Musze zapobiegaé
nieoczekiwanym przestojom maszyn, ktére spowodowane s3g
licznymi awariami zaworéw oraz sitownikow.

YOU CAN DO THAT

Rozwigzania analityczne firmy Emerson dla systemoéw
pneumatycznych dostarczaja uzytecznych informacji, ktére wspierajg Twoje
strategie konserwacji prewencyjnej (PdM). Skalowalny, nieinwazyjny, ciagty
monitoring zapewnia uzyteczne informacje dotyczgce wydajnosci i zarzgdzania cyklem
zycia zaworow i sitownikow. Zapewnia to wglad w ich stan oraz zywotnos¢, pomagajgc
przy tym ograniczy¢ nieplanowane przestoje, zapewni¢ jako$¢ produkcji oraz poprawi¢
wydajnosé. Aby dowiedzie¢ sie w jaki sposob nasze inteligentne rozwigzania w
zakresie pneumatyki mogg pomaoc zwiekszy¢ ogdlng wydajnos$¢ Twoich urzgdzen,
odwiedz strone: Emerson.com/AVENTICS

EMERSON.
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Wazenie mobilne jako rozwiazanie
optymalizujace logistyke farmaceutyczna

Wazenie mobilne moze by¢ cennym rozwigzaniem w optymalizacji logistyki
branzy farmaceutycznej. Generujac dane o przeptywach materiatéw, firmy

z branzy farmaceutycznej i chemicznej moga polega¢ na cennych danych w czasie
rzeczywistym. Oto przeglad wartosci dodanej wazenia mobilnego RAVAS.

O wazeniu mobilnym RAVAS

RAVAS integruje mobilng technologie wazenia w recznych
wozkach paletowych, elektrycznych wézkach paletowych, woz-
kach podnoszacych i wozkach widlowych. Oferujemy rozwia-
zania w zakresie transportu materialéw w celu optymalizacji
tanicucha dostaw w logistyce i produkeji we wszystkich bran-
zach. Tworzenie inteligencji.

Mobilne wazenie w logistyce farmaceutycznej

Covid-19 obcigza fanicuchy dostaw na catym $wiecie, zwtasz-
cza w firmach farmaceutycznych. Niedobdr surowcéw na rynku
wydobywczym i przegrzany popyt na dole taricucha powo-
duja zakldcenia. Kontrola nad tancuchem dostaw jest obecnie
gléwnym wyzwaniem dla wszystkich firm farmaceutycznych.
RAVAS oferuje game mobilnych systemdéw wazacych, wyjat-
kowo dostosowanych do wykorzystania w tanicuchach dostaw
farmaceutycznych, od produkeji po dystrybucje, od pomiesz-
czen czystych do stanowisk wysytkowych. Te mobilne systemy
wazace dostarczajg ciaglych informacji o przeptywach materia-
téw. Informacji, ktére umozliwiaja firmom farmaceutycznym
optymalizacje efektywnosci wykorzystania zasobéw materia-
fowych oraz monitorowanie ich tancucha dostaw, zaréwno na
wyzszym, jak i na nizszym poziomie.

Mistrz pomieszczen czystych RAVAS Touch GMP
Do wielu zastosowan w przemysle spozywczym, chemicz-
nym i farmaceutycznym RAVAS oferuje wozki paletowe wyko-
. nane w 100% ze stali nierdzewnej. Systemy
te doskonale sprawdzaja si¢ w Srodowiskach,
w ktérych higiena i bezpieczenstwo zywno-
$ci sg najwazniejsze. Zastosowania, w kto-
rych nasze systemy sg czesto uzywane, to:
mieszanie i dozowanie, napelnianie i okres-
lanie masy przesylki. Wezmy RAVAS Touch
GMP - wage do wozkéw paletowych ze stali
nierdzewnej, wyjatkowo przysto-
sowang do proceséw porcjowania
w farmaceutycznych srodowiskach
produkcyjnych. Wszystkie powierzch-
nie tej mobilnej wagi s elektropolero-
wane i calkowicie zamkniete od gory.
Spod widet wagi jest otwarty, aby zapobiec gromadzeniu sie
wilgoci i substancji. Wszystkie spoiny na tym wozku ze stali
nierdzewnej sg ciagle i polerowane, a jego fozyska sg wykonane
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z bezsmarowych polimeréw. Waga jest rowniez dostepna w wer-
sji z certyfikatem ATEX, do uzytku w strefie niebezpieczne;.
Dzieki zastosowaniu opatentowanych $rub FlexBolts firma
RAVAS uczynita z Touch GMP bardzo doktadng wage. Wyswiet-
lacz z ekranem dotykowym zapewnia kilka zaawansowanych
programoéw funkcjonalnych, stuzacych do porcjowania, dozo-
wania oraz wprowadzania i rejestracji identyfikatoréw produk-
tow. Szereg opcji facznosci umozliwia przesylanie danych doty-
czacych masy w celu udokumentowanego zarzadzania jakoscia
i identyfikowalnosci. A kiedy pomieszczenie czyste jest czysz-
czone miedzy partiami, wystarczy odjecha¢ wagg na bok.

Przeciwwybuchowy RAVAS-2100 EXi
RAVAS-2100 EXi to reczny wozek paletowy z waga w wyko-
naniu przeciwwybuchowym. Posiada certyfikat ATEX, standar-
dowo wyposazony jest w naktadki na widly ze stali nierdzewnej
i w pelni dostosowany do uzytku w niebezpiecznych
$rodowiskach. Nadaje si¢ do zastosowan przemysto-
wych, takich jak napelnianie, mieszanie i dozo-
wanie w strefie ATEX 1/21 w przemysle
spozywczym, farmaceutycznym i chemicz-
nym. Opcjonalnie jest dostepny catkowi-
cie ze stali nierdzewnej, w wersji z legaliza-
cja OIML III, z obrotowym wskaznikiem
i duzymi przyciskami
do uzytku w reka-
wiczkach. RAVAS-2100
EXi nadaje si¢ do mieszania
i dozowania.
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ProLine-2100 EXi w wykonaniu
przeciwwybuchowym zapewnia wysoka
dokladnos¢ wazenia

ProLine-2100 EXi to przeciwwybuchowy reczny wézek pale-
towy z waga zapewniajacg wysoka doktadnos$¢ wazenia. Ma cer-
tyfikat ATEX, standardowo wyposazony jest w nakfadki na widly
ze stali nierdzewnej i w
petni dostosowany do
uzytku w niebezpiecz-
nych $rodowiskach.
Nadaje sie do zastoso-
wan przemystowych,
takich jak napelnia-
nie, mieszanie i dozo-
wanie w strefie ATEX
1/21 w przemysle spo-
zywczym, farmaceu-
tycznym i chemicznym.
Dzigki opatentowanej technologii FlexBolts przeciwwybu-
chowy RAVAS ProLine-2100 EXi zapewnia doskonala doklad-
nos¢ wazenia mobilnego. Dostepny z Bluetooth do przesylania
danych do komputera PC lub drukarki poza obszarem niebez-
piecznym lub do PDA ATEX wewnatrz obszaru. Rejestracja
odwazanych sktadnikéw uzytych do produkeji partii pozwala
na identyfikowalnos$¢ i kontrole jako$ci.

reklama

RAVAS

creating intelligence

Mobilne

Wagowe

Polaczone wézki widlowe monitoruja
lancuchy dostaw

RAVAS iForks to
zestaw widet wazg-
cych, ktére mozna
zamontowa¢ na do-
wolnym wodzku pod-
nos$nikowym w ciagu
dziesigciu minut. Umozliwia
wazenie towaréw na paletach bez wy-
taczania ich z procesu logistycznego oraz zamie-
nia wozki widlowe w platformy do gromadzenia danych o prze-
plywach materialéw. Sprawdzanie towaréw przychodzacych
podczas roztadunku samochodéw cigzarowych. Wazenie su-
rowcow podczas przenoszenia ich miedzy produkejg a magazy-
nem w celu kontroli zapaséw. Wazenie towaréw wychodzacych
w celu weryfikacji, planowania i unikania przecigzen.

Eacznosé tworzy inteligencje

Wszystkie mobilne systemy wazace RAVAS, niezaleznie od
tego, czy sa zainstalowane na wozkach widtowych, recznych
wozkach paletowych czy wozkach magazynowych, zapewniajg
tacznoé¢ z systemami TMS, WMS lub ERP przez Bluetooth do
urzadzen uzywanych w woézku lub w jego poblizu albo przez
sie¢ bezprzewodowa uzytkownika. Tworzy to floty potaczonych

Tworzenie inteligencji

w farmacji

www.ravas.com/pl



wozkow w catym tancuchu dostaw, stale gromadzac dane o prze-
plywach materialéw. Te informacje o towarach przeptywajacych
w lafcuchach dostaw pozwalaja firmom by¢ bardziej wydaj-
nymi i, co za tym idzie, bardziej dochodowymi.

Aplikacje do liczenia sztuk

Liczenie sztuk jest istotne w zaktadach produkcyjnych i przy
odbiorze towaréw. Calkowita ilo§¢ sztuk jest okreslana na
podstawie wagi sztuki. Ta funkcjonalno$¢ jest standardem we
wszystkich wskaznikach RAVAS 5200. Pozwalajac, aby waga
wozka paletowego liczyta zamiast pracownika, unika si¢ btedow
ludzkich, a szybkos$¢ obstugi przy kompletacji i sprawdzaniu
przesylek wzrasta. Przeplywy materiatéw w tanicuchach dostaw
obejmuja gléwnie dostawy czesci. Czesci sg liczone w sposdb
ciagly przy kompletacji zamoéwienia, wysylce, przy odbiorze
towaru. Wysylanie odpowiednich ilo$ci ma ogromne znaczenie.
Mobilna waga przelicza zmierzong mase¢ na ilo$¢, korzystajac
z masy jednostkowej. Ta masa sztuki moze by¢ wprowadzana
recznie lub automatycznie probkowana przez wage. Wyswie-
tlacz pokazuje rzeczywista liczbe czeéci na palecie i liczbe sztuk
pozostatych do pobrania.

Porcjowanie, dozowanie i mieszanie

W przemysle spozywczym i farmaceutycznym doktadne ilo$ci
surowcOdw majg kluczowe znaczenie dla produkeji wg receptur.
Porcjowanie i dozowanie za pomocg mobilnej wagi zapobiega
ewentualnemu zbednemu dostarczaniu i zwrotowi surowcow.
Podczas produkgji partii pétproduktu lub gotowego produktu
celem jest prawidtowe wymieszanie réznych skladnikéw i kom-
ponentéw. Ilosci i proporcje okreslajg jakos¢ produktu. Waga
mobilna pomaga produkowa¢ taniej, bezpieczniej i wydajniej.
Generuje réwniez informacje potrzebne do kontroli jakosci oraz
procedury $ledzenia i odszukiwania. Wozek z waga podjezdza
do komponentéw: na recznym wézku paletowym zbiornik mie-
szajacy jest przemieszczany od jednego skfadnika do drugiego,
a sktadniki s3 dozowane bezposérednio z pojemnika. Ryzyko
uszkodzenia i utraty produktu jest znacznie zmniejszone.

Aplikacje napelniania

Mobilne rozwigzania wagowe RAVAS sg idealne do napetnia-
nia naczyn i pojemnikéw. Oferujemy liczne mozliwo$ci uspraw-
nienia wszystkich niestalych proceséw napelniania, z naciskiem
na elastyczno$¢ i dokladnos¢. Dostepne rowniez z legalizacja
OIML. Doktadne napelnianie beczek, pojemnikéw i big-bagéw
pozwala unikna¢ niepotrzebnych strat materiatu. Wazac konte-
nery podczas transportu na recznym wozku paletowym, wozku
widtowym lub podnoszacym, uzyskujesz wyzsza wydajnosé
i elastyczno$¢ proceséw napetniania. Pomoze Ci to réwniez
uproéci¢ logistyke i zmniejszy¢ ryzyko uszkodzen i utraty pro-
duktu, poniewaz nie ma juz konieczno$ci przewozenia mate-
rialéw miedzy magazynem a waga. Asortyment produktow
RAVAS umozliwia skonfigurowanie wagi mobilnej zgodnie
z okre$lonymi potrzebami. Mozesz wybraé wersje z legalizacja,
jesli wypelniasz opakowanie detaliczne, lub wersje ze stali nie-
rdzewnej, jesli dozujesz substancje zrace. Obrotowy wskaznik
wagi umozliwia odczyt masy pod kazdym katem.
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Fakturowanie wedlug wagi

Jesli wazysz w celach handlowych, tj. jesli wystawiasz fak-
tury swoim klientom na podstawie zmierzonej wagi, to prawo
zobowiazuje Ci¢ do korzystania z wagi z legalizacja. Prawie
wszystkie mobilne systemy wazace RAVAS s3 dostepne w wer-
sji z legalizacja.

Waga z legalizacja jest zbudowana z certyfikowanych kompo-
nentéw i zawiera miedzy innymi przetacznik poziomu, ktory
wylacza wyswietlacz, gdy waga jest nachylona o wiecej niz dwa
stopnie, aby zapobiec bledom wazenia. Kazda waga z legaliza-
Cja jest testowana zgodnie z normami okreslonymi w prawie
miedzynarodowym i dostarczana z certyfikatem. Certyfikat ten
podaje nazwe producenta, model, numer seryjny, numer ate-
stu, na podstawie ktorego wyrdb zostal certyfikowany, normy,
wedlug ktérych waga zostala legalizowana i opieczgtowana,
a takze czynnik grawitacyjny, ktérym legalizacja pierwotna
zostala przeprowadzona.

Wladze publiczne sprawdzaja, czy wagi z legalizacjg sg uzy-
wane zgodnie z prawem, jesli jest to wymagane, i czy wagi
legalizowane sa zgodne z normami wymaganymi przez prawo.
Inspektorzy zwykle odwiedzajg firmy bez zapowiedzi. Twoim
obowigzkiem jako uzytkownika jest upewnienie sie, ze wagi
handlowe s3 zgodne z wymagang doktadnoscia. Zaleca si¢ wery-
tikacje i przeglad raz w roku. Moze to zrobi¢ przedstawiciel
RAVAS lub inna certyfikowana organizacja.

Certyfikaty ATEX

RAVAS oferuje rozwiazania przeciwwybuchowe do srodowisk
niebezpiecznych. Od dozowania recznym woézkiem paletowym
po przesylanie danych na woézku magazynowym. Wszystkie
dostepne z certyfikatem ATEX.

RAVAS - mobilne wazenie w Polsce

Zastosowania farmaceutyczne czasami wymagajg specjal-
nego mobilnego rozwigzania wazacego. Oprocz wozka paleto-
wego wykonanego calkowicie ze stali nierdzewnej istnieje row-
niez mozliwo$¢ zamowienia niektdrych elementéw systemu ze
stali nierdzewnej, takich jak np. naktadki na widly wazace na
wozku widlowym lub elektrycznym wézku paletowym. RAVAS
dostarcza produkty szyte na miare, np. o specjalnych wymia-
rach, oprogramowaniu do specjalnych funkcji wazenia lub
nawet kompletnych, niestandardowych systemach wazenia:
dla kazdego problemu zapewniamy odpowiednie rozwigzanie.

Jesli jeste$ zainteresowany naszymi produktami, rozwigza-
niami i narzedziami teleinformatycznymi dla Twojej konkret-
nej aplikacji lub branzy, sprawdz strone internetowa lub zapytaj
przedstawiciela handlowego w Polsce:

Magdalena Futyma,
e-mail: magdalena.futyma@ravas.com,

tel.: +48 664 764 245.
- |

Www.ravas.com
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HOTTINGER BALDWIN MESSTECHNIK GmbH

Digitalizacja analogowych

przetwornikéw wagi

Przetworniki tensometryczne sg dzi$
stosowane prawie we wszystkich
dziedzinach przemystu. Dzieki digita-
lizacji odgrywaja wazng role w zwigk-
szaniu zaréwno niezaleznosci maszyn,
jak i wydajnosci proceséw. Niezaleznie
od tego, czy chodzi o temperature, site
czy moment obrotowy - cyfryzacja czuj-
nikéw nie tylko przynosi korzysci pod
wzgledem integracji z nowoczesnymi
systemami sterowania przy wdrazaniu
przejécia na produkeje sieciows, ale takze
otwiera nowe mozliwoéci optymalizacji
proceséw, takich jak np. konserwacja.
W razie potrzeby pomiary mozna uzy-
ska¢ za poérednictwem sieci, na przyktad
z urzadzen przenosénych, takich jak lap-
topy lub smartfony.

W sektorze technologii wazenia istnie-
ja obecnie dwa réwnolegle swiaty. Z jed-
nej strony $wiat po czesci analogowy,
z drugiej strony nowe cyfrowe innowa-
cje, ktore wkraczajg na rynek. Nadal po-
wszechng praktyka jest stosowanie ana-
logowych czujnikéw wagowych w wielu
zastosowaniach. Ich sygnaly sg przesyla-
ne przewodami nawet na duze odleglosci,
a nastepnie digitalizowane w celu zinte-
growania ich z nadrzednym systemem
sterowania. Jednak tutaj sygnaly pomia-
rowe s3 podatne na zakldcenia, szcze-
golnie na poczatku tancucha pomiaro-
wego, w bezposredniej bliskosci czujnika.
Zatem przewod niskiej jakosci lub zbyt
dlugi przewdd, moze juz powodowac

falszywe wartoséci pomia-
rowe, nie wspominajac e‘J

0 negatywnym wplywie
wahan temperatury lub

promieniowania elek-
tromagnetycznego.

Czujniki cyfrowe
moga rozwigzac te
problemy - niezalez- e 4
nie od dlugosci przewodu
sygnal pozostaje nienaruszony, ponie-
waz dane s3 konwertowane na wyjsciu
na sygnal binarny, a nowoczesne proto-
koty gwarantujg bezpieczenstwo w razie
awarii.

Zasadniczo istniejg rézne mozliwosci
digitalizacji. Lancuchy pomiarowe ze
wzmacniaczami przemystowymi, ktére
sa zwykle instalowane w szafie sterow-
niczej, s3 bardzo powszechne. Przetwor-
niki wagi sa indywidualnie podlaczone
do wzmacniacza pomiarowego, co w nie-
ktérych przypadkach powoduje duze
odleglosci, poniewaz szafa sterownicza
nie zawsze znajduje si¢ blisko systemu.
To rozwigzanie jest szczegdlnie przy-
datne w przypadku powolnego wazenia
w aplikacji lub w przypadku catkowitego
sygnatu z wielu czujnikéw wagowych.
Z drugiej strony, jesli decydujacy jest
indywidualny sygnat kazdego ogniwa
obciaznikowego lub wazenie jest bardzo
dynamiczne, jak na przyklad w zakla-
dach napelniania, zaleca si¢ digitaliza-
cje w poblizu czujnika.

Customer PLC |

Istniejg dwa warianty takiego rozwig-
zania: cyfrowe przetworniki wagi lub
elektronika/digitizery umieszczone bli-
sko czujnika. Gléwne cechy i parame-
try okreslajace te uklady to juz temat na
oddzielny artykul.

W przysztoéci tworzenie sieci w sensie
przemystowego IoT bedzie zyskiwa¢ na
znaczeniu réwniez w technologii waze-
nia. Decydujacym czynnikiem dla pro-
ducentéw instalacji, ktorzy chca ofero-
wa¢ takie rozwigzania, jest to, jak szybko
itatwo mozna skonfigurowac te fancuchy
pomiarowe. Producenci jak HBM ziden-
tyfikowali te potrzebe i oferuja kom-
pletne fancuchy pomiarowe. ]

Biuro Inzynierskie Maciej Zajaczkowski
ul. Krauthofera 16

60-203 Poznan

tel. 61 662 56 66

e-mail: info@hbm.com.pl

www.hbm.com.pl
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BIURO INZYNIERSKIE MACIEJ ZAJACZIKOWSKI

ul. Krauthofera 16, 60-203 Poznah
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fel. kom. 501 607 400
info@hbm.com.pl
www.hbm.com.pl

{ :| B v
B

4l \.l

] )
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Final programow dotacyjnych
2014-2020. Co bedzie dalej?

Anna Szymczak

W roku 2021 w wiekszosci regiondw nie ma juz pieniedzy na dotowanie
projektéw ze srodkéw unijnych. W programach krajowych juz ogtoszone
nieliczne konkursy dla firm maja znacznie zredukowane budzety, ktére
zapewne nie wystarcza dla wszystkich chetnych. Co dalej z dotacjami UE?

Czy firmy maja na co czekaé?

kraju trwaja prace nad ogromnymi instrumentami

wsparcia rozwoju. To program dla nowej perspektywy
unijnej, czyli na okres lat 2021-2027, oraz nad Funduszem
Odbudowy jako dodatkowe wsparcie na lagodzenie skutkéw
pandemii.

Nowa perspektywa 2021-2027

Aktualnie trwaja prace nad nowymi programami i powstaja
projekty dokumentdw z warunkami podzialu nowych srodkéw
na nastepne 7 lat z Funduszy Europejskich. Najwazniejszym
z tych dokumentéw jest Umowa Partnerstwa, ktora obecnie
jest poddawana konsultacjom spotecznym.

Instrumentami realizacji Umowy sg krajowe i regionalne
programy, ktére wspolnie tworza spojny system dokumentdw
programowych polityki spéjnosci w perspektywie 2021-2027
w Polsce.

Dokument ten stanowi punkt odniesienia do okre$lania
szczegolowej zawartosci programow.

Zgodnie z propozycja przedstawiong w projektach dokumen-
tow na kolejng perspektywe finansowsa polityka spdjnosci na
lata 2021-2027 ma obejmowac¢ nastepujace fundusze:

e Europejski Fundusz Rozwoju Regionalnego (EFRR);
e Fundusz Spojnosci (FS);

e Europejski Fundusz Spoteczny+ (EFS+);

e Fundusz Sprawiedliwej Transformacji (FST).

Ministerstwo Funduszy i Polityki Regionalnej prowadzi kon-
sultacje spoleczne Umowy Partnerstwa dotyczace wydatkowa-
nia Funduszy Europejskich na lata 2021-2027.

Nowa perspektywa to 76 mld euro - 40% $rodkéw trafi do
region6w, pozostate 60% zostanie podzielone z poziomu cen-
tralnego w ramach programéw krajowych.

Ustanowione cele to:

1. ,Bardziej konkurencyjna i inteligentna Europa dzieki promo-
waniu innowacyjnej i inteligentnej transformacji gospodar-
czej’, w tym: wzrost znaczenia badan i innowacji w strukturze
gospodarczej kraju oraz wykorzystywanie zaawansowa-
nych technologii, wzmacnianie potencjatu przedsiebiorstw
iadministracji publicznej na rzecz nowoczesnej gospodarki.
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2. ,Bardziej przyjazna dla srodowiska niskoemisyjna Europa’,
w tym: efektywno$¢ energetyczna, wsparcie produkeji ener-
gii z odnawialnych zrédel, wsparcie infrastruktury energe-
tycznej i inteligentnych rozwigzan (smart grids), gospodarka
odpadami i efektywne wykorzystanie zasobdw, transport
niskoemisyjny i mobilno$¢ miejska oraz inne.

3. ,Lepiej polaczona Europa’, w tym: rozwoj transportu, sieci
szerokopasmowe.

4. ,Europa o silniejszym wymiarze spotecznym’, w tym rynek
pracy, zasoby ludzkie, ochrona zdrowia.

5. ,Europa blizej obywateli”

6. ,Umozliwienie regionom i obywatelom tagodzenia spotecz-
nych, gospodarczych i $rodowiskowych skutkéw transfor-
macji w kierunku gospodarki neutralnej dla klimatu”

Fundusz Odbudowy
Fundusz Odbudowy (Next Generation EU) jest odpowiedzig
Unii Europejskiej na nowe zagrozenia i wyzwania, jakie spowo-
dowata pandemia. Zgodnie z informacjami podanymi w Serwi-
sie Rzeczypospolitej Polskiej ma dwa gtéwne cele:
e odbudowe i przywracanie odpornosci gospodarek UE na
ewentualne kryzysy;
e przygotowanie na przyszle nieprzewidziane okolicznosci.



Najwieksza cze¢$cig Funduszu Odbudowy jest Instrument na
rzecz Odbudowy i Zwigkszania Odpornoéci (RRF - Recovery
and Resilience Facility). Fundusz sklada si¢ tez z mniejszych
programow.

Obecnie Ministerstwo Funduszy i Polityki Regionalnej pra-
cuje nad przygotowaniem Krajowego Planu Odbudowy (KPO),
ktory bedzie podstawa do siggniecia po pienigdze z Instrumentu
na Rzecz Odbudowy i Zwigkszania Odpornosci.

Budzet Funduszu Odbudowy to ponad 723,8 mld euro.
Pomoc z tego funduszu bedzie przyznawana w postaci bez-
zwrotnych grantéw i nisko oprocentowanych pozyczek.

W ramach Instrumentu na Rzecz Odbudowy i Zwigkszania
Odpornosci Polska bedzie miala do dyspozycji ok. 58,1 mld
euro, w tym:

e 23,9 mld euro* w formie dotacji;
e 34,2 mld euro* w pozyczkach.

Te $rodki beda do wykorzystania do 2026 roku. Srodki te moga
by¢ przeznaczone na prorozwojowe inwestycje z obszaréw:
e Transformacja cyfrowa;

e Odpornoé¢ i konkurencyjnos¢ gospodarkis

e Energia i zmniejszenie energochfonnosci;

e Transformacja cyfrowa;

e Dostepnosé i jako$¢ systemu ochrony zdrowia;
e Zielona i inteligentna mobilnos¢.

To réwniez pienigdze na inwestycje infrastrukturalne, na
przyktad na kolej i drogi.

Aktualnie trwaja prace nad poteznymi instrumentami wspar-
cia gospodarki w ciagu najblizszych lat. Wazg si¢ losy ram
rozwojowych na kolejne 7 lat z bezprecedensowa kumulacjg
dostepnych $rodkéw. Z drugiej strony — nalezy mie¢ $wiado-
mos¢, ze procedury legislacyjne wymagaja pewnego czasu, czyli
najblizsze miesiace to bedzie tylko czekanie na nowe, a firmy
w kraju beda zdane gléwnie na siebie. Na tym etapie trudno
oszacowac, czy do konica roku uda sie oglosi¢ nowe nabory
wnioskow z nowych srodkéow. ]

|E| Anna Szymczak
MS-Consulting Klaudiusz Szymczak
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Liczniki produkcyjne LDP800

L iczniki produkcyjne serii LDP800, z du-
zym ekranem LED, mogg pokaza¢ duzo
wiecej niz tylko wynik produkeji w sztukach,
dzieki czemu stajg si¢ ekonomicznym narze-
dziem do analizy przebiegu procesu produkcyjnego. Ich opro-
gramowanie wylicza wszystkie najwazniejsze parametry proce-
su, takie jak: wynik, wynik procentowo, wydajnos¢, czas taktu
i czas pracy. Duzy kolorowy ekran zapewnia czytelnos¢ danych
nawet z odleglosci kilkudziesieciu metréw. Na ekranie wyni-
ki wyswietlane sa wraz z opisem tekstowym. Nowoscig w tego
typu urzadzeniach jest stata dostepnos¢ wszystkich wyliczanych
zmiennych. W czasie pracy zmienne s3 na biezaco aktualizowa-
ne, a operator przez naci$niecie przycisku moze wybra¢, ktore
z nich znajda si¢ na ekranie. Przykladowo: wybraé na pocza-
tek zmienne ,,Plan” i ,Wynik”, a w trakcie pracy wywota¢ na
ekran zmienne ,,Czas” i ,Wydajno$¢”. Przed rozpoczeciem zmia-
ny mozna wprowadzi¢ dwa stale parametry: plan (target) i czas
taktu. Wielko$¢ planu moze by¢ wyswietlona wprost na ekranie,
ale takze stuzy do obliczenia procentowego zaawansowania pra-
cy. Czas taktu jest podstawa wyliczenia wydajnosci, procentowo,
wzgledem wartosci zadanej. Poza tym stuzy do taktowania pracy,
jesli wywolujemy na ekran zmienng ,timer cykliczny”

Liczniki wielofunkcyjne SEM majg cztery wejscia dwusta-
nowe, ktére mozna konfigurowa¢ jako licznikowe lub steru-
jace. Przewidziano funkcje sumowania impulséw z kilku wej$¢

licznikowych - odejmowania stanu wybra-
nego licznika, aby w wyniku lacznym byta
uwzgledniona liczba brakéw. Wyjscia prze-
kaznikowe stuza do sygnalizacji, np. przekro-
czenia czasu taktu lub wystapienia przestoju, a interfejs szere-
gowy pozwala na zdalny odczyt danych. ]

E3 Marcin Swietlinski SEM, www.sem.pl
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Identyfikacja biometryczna w systemach
logistycznych - linie papilarne

Stanistaw Kwasniowski, Pawet Zajac

Wstep

Wspdlczesna logistyka zajmuje si¢ nie
tylko przeplywami débr materialnych,
ale réwniez zarzadzaniem grupami os6b
(»potokami”) np. w szpitalach, ustugach
bankowych, na lotniskach. W takich
przypadkach istotna jest bezbledna iden-
tyfikacja danej osoby. Rdznego rodzaju
dokumenty papierowe oraz znaczniki
w postaci identyfikatoréw sa zawodne
(czyli maja okreslong niezawodnos¢),
z tych wzgledéw wykorzystuje sie nie-
powtarzalne cechy osobnicze czlowieka
do identyfikacji oséb.

Problem ochrony danych czy infor-
macji - zyskal wiele warto$ci (nawet
norm i przepiséw), stajac si¢ zasobem
niebywale cennym i chronionym, nad
ktérym prowadzone sg prace badaw-
czo-rozwojowe. Podstawowym celem
funkcjonowania systeméw bezpieczen-
stwa jest ochrona danych przed doste-
pem niekompetentnych uzytkownikow.
Rozpoznawanie ludzi to fundamen-
talna procedura, majaca duze znacze-
nie dla naszej populacji i kultury. Dla
wielu zastosowan mozliwo$¢ uwierzy-
telnienia ludzi oraz ustalenia ich toz-
samosci jest zasadniczym warunkiem
funkcjonowania.

Posiadanie wielu dokumentéw toz-
samosci, jak np. paszport, dowdd oso-
bisty, karty platnicze oraz hasta, loginy,
tokeny, identyfikatory, pomaga w iden-
tyfikacji. Mogtoby sie wydawac¢, iz kom-
binacja (dowdd osobisty i nr telefonu
lub PESEL) tych narzedzi weryfika-
cji daje wysoki stopien bezpieczenstwa.
Niestety w tatwy sposéb mozna je utra-
ci¢, moga zosta¢ skradzione, sfalszo-
wane, niekiedy hasta i loginy tworzone
s3 niezgodnie z wymaganymi kryte-
riami bezpieczenstwa. Coraz wiekszg
role odgrywaja czas i predkos$¢, zalezy
nam, aby czynnosci, ktére wykonu-
jemy, odbywaly sie bez komplikacji oraz
mozliwie jak najszybciej. Ciekawym

30eNr1e02021r.

wyjsciem z sytuacji jest identyfikacja
biometryczna.

Kazdy czlowiek posiada niepowta-
rzalne, indywidualne cechy, nalezace
tylko do jednej osoby. Biometria jest bez-
piecznym i bardzo wiarygodnym mecha-
nizmem do potwierdzania tozsamosci.
Biometria jest dziedzing nauki obejmu-
jaca zagadnienia dotyczace identyfikacji
tozsamosci cztowieka w oparciu o takie
czynniki, ktdére sg niepowtarzalne. Zaj-
muje si¢ ustaleniem tozsamosci osoby,
bazujac na jej cechach szczegdlnych.
Identyfikacja osoby odbywa si¢ w opar-
ciu o cechy fizjologiczne lub behawio-
ralne, jak np.:

e geometria dioni;
e struktura naczyn krwiono$nych;
o teczowka oka.

Sa to biometryki fizjologiczne, ktére
ujawniaja cechy fizyczne czlowieka,
zazwyczaj mierzone w danej chwili.

Do biometrykdéw behawioralnych
mozna zaliczy¢:

e podpis;

e motoryke;

e glos;

ktére bazujg na tym, jak dana czynno$é
zmienia sie w czasie oraz w jaki sposéb
jest wykonywana.

Dostep do technologii komputerowych
oraz wszelkiego rodzaju rekorderéw, ska-
ner6éw, kamer spowodowat intensywny
rozwdj systemow identyfikacji. Obecnie
istnieje juz szereg metod oraz systemow
biometrycznych, ktére znajdujg zasto-
sowanie w wielu gateziach przemystu,
gdzie ochrona danych oraz dostep do
nich sa $cisle chronione. Trwaja réwniez
badania nad zupetnie nowymi metodami
oraz powigzaniami pomiedzy poszcze-
golnymi systemami. Biometria cie-
szy si¢ coraz wieksza popularnoscia ze
wzgledu na bardzo niskie ryzyko bledu
oraz mozliwo$¢ automatyzacji procesu
identyfikacji.

Streszczenie: W artykule przedsta-
wiono definicje podstawowych poje¢
wystepujgcych w biometrii, zdefiniowa-
no pojecie system biometryczny. Po-
nadto wyjasniono zasade dziatania
identyfikacji osob z wykorzystaniem
linii papilarnych, ktérg zilustrowano
konkretnymi zastosowaniami urzadzen
w systemach logistycznych.

Stowa kluczowe: biometria, linie pa-
pilarne, bezpieczenstwo

1. Charakterystyka stosowanych
metod identyfikacji

Wiele charakterystyk biometrycz-
nych uznaje si¢ za niezmienne i cal-
kowicie indywidualne. Teza jest nie-
prawdziwa. Prawdopodobienstwo
wystapienia czlowieka ze zgodnym, jed-
nakowym uktadem linii papilarnych
wynosi [3, 5]. Rozktad ten nie jest zwia-
zany tylko z genetyka, zalezy réwniez
od stopnia ukrwienia plodu podczas
procesu wyksztalcania si¢ linii papilar-
nych. Rodzenstwo blizniacze nie posiada
identycznych linii papilarnych [2, 4, 15].
Niezmienno$¢ zalezy zasadniczo od
deformacji linii papilarnych, gdyz uszko-
dzenia takie, jak blizny oraz rany, moga
naruszy¢ ich pierwotny uktad [20]. Cha-
rakterystyki behawioralne zalezne sg od
kondycji organizmu, stopnia zmeczenia
oraz poziomu $§wiadomodci, ktéry moze
by¢ niejednokrotnie zaburzony poprzez
zazywanie $rodkéw odurzajacych lub
lekéw. Za jedna z bezpieczniejszych
cech byla uznawana teczéwka oka, acz-
kolwiek zesp6t naukowcéw z University
of Notre Dame, ktérym zarzadza prof.
Kevin Bowyera, udowodnil, iz ta charak-
terystyka biometryczna jest wrazliwa na
proces starzenia [16]. Z czasem systemy
biometryczne stuzace do identyfikacji



Tabela 1. Porownanie popularnych metod biometrycznych

Metoda\parametr FRR (uzytecznosc) FAR (bezpieczenstwo)
Geometria dioni 0,2000% 0,2000%
Linie papilarne 0,2000% 0,0100%
Siatkéwka oka 10,0000% 0,0010%
Teczéwka oka 0,0005% 0,0050%
Geometria twarzy 1,0000% 0,5000%
Zrédio: Opracowanie whasne na podstawie [7]
Wspétczynnik
T FAR FRR
>
Poziom doktadnosci

Rys. 1. Pogladowy wykres parametréw FAR oraz FRR

Zrédto: [9]

teczowki oka beda w przypadku wery-
tikowanej osoby generowaé coraz wie-
cej bledow.

Systemy biometryczne mozna klasyfi-
kowac¢ i ocenia¢ pod wzgledem bezpie-
czenstwa i uzytecznosci [12]. Przez para-
metr FAR okreélane jest bezpieczenstwo
(w tlumaczeniu na jezyk angielski False
Acceptance Rate). FAR to prawdopodo-
bienstwo grupowania wzorca do danego
gatunku, pomimo iz zalicza si¢ do innego.
W systemach identyfikacji biometryczne;j
oznacza mozliwo$¢ otrzymania upraw-
nient do korzystania z systemu pomimo
braku posiadania wymaganych zezwolen.

Parametr FRR (w tlumaczeniu na jezyk
angielski False Rejection Rate) okre-
§la uzytecznos¢. Oznacza nic innego
jak prawdopodobienstwo braku kwali-
fikacji wzorca do danej grupy pomimo
przynaleznoséci do niej. W systemach
identyfikacji biometrycznej oznacza
mozliwo$¢ nieotrzymania uprawnien
do korzystania z systemu pomimo posia-
dania wymaganych zezwolen. W tabeli 1
zaprezentowano poréwnanie popular-
nych metod biometrycznych ze wzgledu
na ich bezpieczenstwo oraz uzytecz-
no$¢. Z tabeli wynika, iz najbezpiecz-
niejsza z metod jest ta, ktdra bazuje na
siatkdwce oka, aczkolwiek jest ona mato
uzyteczna [7].

Parametry FRR oraz FAR okreSlaja
wiarygodno$¢ urzadzen do weryfika-
cji badz identyfikacji os6b. Reasumujac
wyzej wymienione informacje, wspot-
czynnik FAR oznacza bledng akcepta-
cje nieupowaznionej osoby. Natomiast
wspolczynnik FRR oznacza bledng eli-
minacje upowaznionej osoby. Istnieje
jeszcze jeden niezwykle istotny para-
metr EER, z ktérym mozna si¢ spo-
tka¢ w literaturze. Rysunek 1 przed-
stawia pogladowy wykres parametréw.
Parametr bledu zréwnowazonego EER
(w ttumaczeniu na jezyk angielski Equal
Error Rate) mozna odczytaé z wykresu
jako punkt przeciecia wspotczynnikow
FAR i FRR, a nie oznacza nic innego
jak moment, w ktérym ilo$¢ weryfiko-
wanych o0séb nieprawidlowo odrzuco-
nych i nieprawidtowo zaakceptowanych
bedzie taka sama [8].

Podczas badan dotyczacych poziomu
doktadnosci powinno si¢ zawsze bra¢
pod uwage wszystkie trzy czynniki. Jezeli
zostanie podany tylko FRR jako parametr
spelniajacy warunki, moze si¢ okaza¢, iz
wspoéltczynnik FAR jest na niewystarcza-
jacym poziomie. Podanie obu czynnikéw
nie weryfikuje poprawnosci systemu bio-
metrycznego. Nie wiadomo, czy system
biometryczny z wysoka wartoécig FRR
a niska FRR jest korzystniejszy od tego

z wysoka warto$cig FAR a niska FRR.
Wobec tego wykorzystuje si¢ dodatkowo
jeszcze jeden parametr EER - wskaz-
nik bledu zréwnowazonego. Czesto jest
wykorzystywany do sprawdzania doktad-
noséci badanych systeméw biometrycz-
nych. Im nizsza warto$¢ wskaznika, tym
badany system biometryczny jest lepszy
[2].

Nieskuteczno$¢ metod identyfika-
cji biometrycznej ma wplyw na wzrost
notowan wielomodulowych systemow
biometrycznych. Ztozonos$¢ systemow
polega na wykorzystaniu kilku tech-
nik biometrycznych w jednym systemie.
Tego typu rozwigzania znacznie pod-
wyzszaja prawdopodobienstwo prze-
prowadzenia prawidlowej autentykacji.
Poprzez analiz¢ dwdch cech - wydaj-
noéci i niezawodnosci — wielomodulo-
wych systeméw biometrycznych mozna
zauwazy¢ wlasciwe funkcjonowanie
mechanizméw, nawet gdy jedna z cha-
rakterystyk jest uszkodzona[18].

2. Automatyczna identyfikacja
0s6b na podstawie linii
papilarnych

Identyfikacja os6b na podstawie linii
papilarnych jest jedna z najczesciej sto-
sowanych biometryk. Poczatki wyko-
rzystywania tej cechy fizjologicznej do
procesu identyfikacji czlowieka siegaja
XVIII wieku. F. Galton wywniosko-
wal, iz odcisk palca ludzkiego mozna
wykorzysta¢ jako narzedzie definiowa-
nia tozsamosci, przedstawiajac technike,
ktérej podstawa byla struktura odcis-
kéw [1]. Metoda okazata sie bardzo
rozwojowa i juz na poczatku XX wieku
byla powszechnie stosowana, gléwnie
w kryminalistyce.

Daktyloskopia jest podstawowa oraz
najstarsza sekcja kryminalistyki z dzialu
identyfikacji czltowieka [6]. Pierw-
szg instytucjg, ktdéra zaczeta korzystal
z biometryki odcisku, bylo wigzienie
w Nowym Jorku. W latach szes¢dziesig-
tych XX w. metoda zacz¢la by¢ wyko-
rzystywana réwniez poza dziedzing
kryminalistyki. Wiaze sie to z rozwojem
systemow informatycznych, baz danych
oraz algorytméw pozwalajacych na auto-
matyzacje procesu identyfikacji.

Odcisk palca, a wlasciwie linie papi-
larne, to ludzka cecha, idealnie nadajaca
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si¢ na charakterystyke biometryczna.
W bazach danych, posréd miliardéw
uzytkownikéw, ktérzy zostali zarejestro-
wani, jeszcze nigdy nie znaleziono jed-
nakowej struktury odciskéw. Cecha jest
zatem unikatowa i uniwersalna. Biorgc
pod uwage jedng badang osobe, nalezy
zauwazy¢, iz odcisk kazdego palca jest
inny, brak réwniez korelacji pomiedzy
nimi [19].

3. Metody akwizycji odciskow
palcow

W stosunku do innych charakterystyk
biometrycznych pobieranie wzorca linii
papilarnych jest mato skomplikowane.
Kiedy$ do pobierania uzywano kartki
papieru oraz palca zamoczonego w atra-
mencie. W ten sposob otrzymywano
wzorzec. W ciagu ostatnich lat opraco-
wano wiele innych metod do pobiera-
nia odciskow palcow, tak aby usprawnié
i zautomatyzowac proces. W dzisiejszych
czasach nie uzywa si¢ juz atramentu ani
kartki papieru. W metodach bezatra-
mentowych podstawowg zasadg jest zna-
lezienie bruzd linii papilarnych stykaja-
cych si¢ bezposrednio z powierzchnia
skanera. Istnieje sze$¢ technologii opie-
rajacych sie na skanowaniu odciskoéw
palcéw, ktdre przedstawia tabela 2.

Tabela 2. Metody akwizycji
Optyczna
Pojemnosciowa
Termiczna
Ultradzwiekowa

Cisnieniowa

Mikro-elektro-mechaniczna

Zrédto: Opracowanie wiasne

Metoda optyczna

Technologia optyczna jest najstarsza
rodzaju livescan. Caly proces przedsta-
wiono na rys. 2. Palec osoby, od ktorej
pobierany jest odcisk palca, dotyka bez-
posrednio powierzchni pryzmatu. Do
kamery dociera obraz, ktéry odbil si¢
od powierzchni, nastepnie zostaje prze-
konwertowany przez matryce CMOS
lub CCD. Powierzchnia czytnika dodat-
kowo jest podswietlona od spodu, aby
udoskonali¢ jako$¢ odczytu [1]. Bardzo
istotnym elementem majacym wplyw na
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Rys. 2. Optyczny odczyt linii papilarnych przy wykorzystaniu technologii zredukowanego

catkowitego odbicia

Zrodto: [1]

jako$¢ pozyskanego obrazu jest mate-
rial, z ktorego zostaly stworzone ptytki
pryzmatu. Poprzez zastosowanie szkla-
nej powierzchni kontaktu otrzymuje
si¢ urzadzenie ekonomiczne. Wtedy
pojawiaja si¢ jednak dwa zasadnicze
problemy. Powierzchnia pryzmatu jest
bardzo wrazliwa na zabrudzenia, kazdo-
razowe pobranie biometryki powoduje
nattuszczenie powierzchni, ktére faczy
si¢ z pylem. Zanieczyszczenia powo-
duja znieksztalcenia i deformacje odbi-
tego wzorca. Drugim problematycznym
czynnikiem jest mozliwo$¢ sfalszowania
czytnika. Uzyskany obraz jest dwuwy-
miarowy, fatwo mozna go spreparowac.
Rozwigzaniem wyzej wymienionych nie-
dogodnosci jest zastosowanie elektrycz-
nych matryc ztozonych z mikropryzma-
tow. Przemieszczenia zalezg wtedy od
nacisku palca na czytnik, dzieki czemu
mozna stworzy¢ przestrzenng strukture
modelowa odciskéw [18]. Istnieje réw-
niez wiele innych odmian technologii
optycznej. Mozna takze uzywaé elemen-
tow holograficznych. Problemem w tym
przypadku bedzie nasycenie obrazu. Pro-
ces odbicia $wiatla jest wlasciwie funk-
¢ja skanu skdry. Odcisk palca moze by¢
niedostatecznie nasycony lub niewy-
starczajaco widoczny. Przyczyng jest
suchos¢ skory lub nadmierne nawilzenie.
Utrudnienie mozna rozwigzaé poprzez
zastosowanie technologii obrazowa-
nia FTIR - zamiast §wiatla widzialnego
wykorzystuje sie ultradzwieki.

W obecnej chwili wigkszo$¢ firm nie
uzywa juz ukladéw optycznych, zaste-
puje sie je systemami sensorowymi.
W systemach sensorowych na wyjsciu
otrzymuje si¢ dang graficzno-cyfrowa.
W tym uktadzie przy skanowaniu linii

papilarnyc, czes¢ ludzkiego ciata dotyka
bezposrednio obszaru dwuwymiarowe;
tablicy zlozonej z matej wielkosci sen-
soréow. Otrzymany wzorze utrwalany
jest jako zmiany pola elektrycznego,
temperatury lub pojemnosci pomiedzy
heterogeniczna powierzchnia senso-
réw. Wszystkie piksele tablicy persona-
lizowane s3 przez jednobajtowa warto$é
proporcjonalng do odleglosci sensora
od najblizej polozonego elementu palca.
Sensorom towarzysza uklady elektro-
niczne, z ktorych sklada sie tablica.
Uklady elektroniczne lokalizujg i usu-
wajg bledy napotkane podczas procesu
skanowania. Istniejace na rynku urza-
dzenia charakteryzuja si¢ coraz lepszymi
parametrami, gléwnie dotyczacymi roz-
dzielczosci, kosztéw wytwarzania oraz
minimalizacji wymiaréw. Niewielkie
rozmiary ukladu sensorowego umozli-
wiajg wykorzystanie go w wielu zastoso-
waniach - w klawiaturach komputero-
wych, pilotach, telefonach komérkowych
oraz zamkach samochodowych, klam-
kach w drzwiach.

Metoda pojemnosciowa
Alternatywna technologia dla optycz-
nej sg elektryczne czujniki pojemno-
$ciowe. Rejestrowany obraz posiada
niewiele mniejszg rozdzielczo$¢ niz
w technologii optycznej. Natomiast
niewatpliwg zaletg jest to, iz uzyskany
odczyt jest w strukturze tréjwymiaro-
wej, co zmniejsza mozliwos$¢ oszustwa
[18]. Tablica sensoréw ukladu pojem-
nosciowego sklada si¢ z dwoch metalo-
wych plytek odseparowanych powtoka
izolacyjng. W wyniku tego w dolinach
i bruzdach akumuluja si¢ fadunki elek-
tryczne. Ladunek za pomoca uktadu



elektronicznego zostaje przeobrazony we

wladciwe zageszczenie piksela. Wadg jest

to, iz uklady sg wrazliwe na inne fadunki

elektrostatyczne, jak réwniez uszkodze-
nia mechaniczne [1]. Czujniki pojemno-
$ciowe sktadajg si¢ z miniaturowych elek-
trod tworzacych matryce, ktéra pokryta

jest mikroskopijng warstwa dielektryka.
Podczas przeprowadzania badania elek-
trody staja sie kondensatorami. Ladunek
jest proporcjonalny do jego pojemnosci.
Pojemno$¢ kondensatora zalezna jest od

oddalenia powierzchni palca od urzadze-
nia i jest odmienna dla dolin linii papi-
larnych i dla grzbietéw. Ze wzgledu na

jako$¢ i funkcjonalno$¢ urzadzen pojem-
noéciowych czytniki sa wrazliwe na

zabrudzenia oraz stopien i lokalne roz-
nice wilgotno$ci przy matrycy sensora.

Metoda termiczna

Kolejna niedroga oraz wiarygodna
technologia pobierania odciskéw pal-
cOw sg czytniki termiczne. W tej tech-
nologii obraz tworzony jest na bazie réz-
nic temperatur powstajacych pomiedzy
obszarem czytnika, do ktérego bezpo-
$rednio przylega grzbiet struktury palca,
a powierzchnig, ktora jest przeciwle-
gta do doliny na skérze [17]. Wynikiem
przeciagniecia palca nad skanerem jest
obraz. Urzadzenia wykorzystujace te
technologie nie sa wrazliwe na stopien
nawilzenia skory oraz nie ulegaja wyla-
dowaniom elektrostatycznym. Charak-
terystyczne dla technologii termicznej

Rys. 3. Obrazy linii papilarnych palca w technologii termicznej (po prawej), pojemnosciowe;j

(w $rodku) oraz optycznej (po lewej)

Zrédto: [61]

sa obrazy o malej gamie odcieni szaro-
$ci oraz niewielkiej dynamice [3]. Pomiar
nie moze trwac zbyt krétko, uwzglednia-
jac bezwladno$¢ procesdéw termicznych.
Odczyt jest gorszej jakosci, jezeli tem-
peratura otoczenia jest wysoka. Sensory
stuzace do przeciggania palca zyskuja
coraz wieksza popularnosé. Wynika
to z niskiego kosztu oraz niewielkich
gabarytow urzadzen [1]. Na rysunku 3
zaprezentowano obrazy odciskéw palca
w technologii optycznej, pojemno$ciowej
oraz termiczne;j.

Metoda ultradzwiekowa

Kolejng technologia stosowanych
metod identyfikacji linii papilarnych sg
czujniki ultradzwiekowe. Urzadzenia

ultradzwigkowe charakteryzuja si¢ bar-
dzo niska omytkowoscia, wyniki sg prak-
tycznie niemozliwe do sfalszowania.
Proces polega na rejestracji plaszczyzn
wewnetrznych warstw naskérka. Skanuje
sie powierzchnie palca wigzka ultradz-
wiekowa i mierzy sie glebokos¢ dolin na
podstawie otrzymanego sygnalu. Zaletg
technologii jest mozliwo$¢ stwierdzenia,
czy poddana badaniu osoba jest zywa,
co jest mozliwe dzigki rejestracji tetnien
krwi. W pozostatych metodach wyzej
wymieniona mozliwo$¢ nie jest wyklu-
czona. W technologii optycznej pomiar
tetnien krwi jest mozliwy przy zastoso-
waniu mikropryzmatéw. Rozdzielczos¢
uzyskanego obrazu ultradzwigkowego
jest najnizsza sposrdd trzech wcze$niej

reklama

\/

Portal branzy opakowan

\’f | opakowania.biz

www.opakowania.b

e-mail: redakcja@opakowania.biz
85-758 Bydgoszcz, ul. Przemystowa 8C
tel. 52 343 73 35, fax 52 561 02 37

ol
-

.

Technologie internetowe

Nr1e2021r.¢33



wymienionych technologii [19]. Stan
skory podczas badania nie ma wpltywu
na otrzymany obraz linii papilarnych.

Ciekawym rozwigzaniem jest wyko-
rzystanie do rejestracji linii papilarnych
kamery ultradzwigkowej. Kamera umoz-
liwia obserwacje linii papilarnych oraz
rozktadu cial stalych na powierzchni
naskorka. Fundamentalnym elemen-
tem urzadzenia jest plytka wykonana ze
szkla, na powierzchni ktorej znajduja sie
odbiorniki i nadajniki ultradZzwigkowe.
Ekran ciekfokrystaliczny znajduje sig
pod plytka. Podczas analizy na szklang
plytke, do ktdrej przytozony jest palec,
skierowana jest fala ultradzwickowa.
Przetwornik poruszajacy si¢ ruchem
okreznym odbiera sygnaly rozproszone
przez obiekt.

Metoda cisnieniowa

Urzadzenia do autentykacji w tech-
nologii ci$nieniowej zawierajg matryce
sensorow, ktore sg zlozone z piezoelek-
trycznych detali. Odtwarzajace wzér li-
nii papilarnych elementy urzadzenia sg
wrazliwe na nacisk. Technologia jest jed-
nak wadliwa — wrazliwo$¢ na nadmier-
ny ucisk palca oraz mozliwo$¢ oszuka-
nia urzadzenia poprzez wykorzystanie
sztucznego palca to defekty tej metody
[9].

Metoda mikro-elektro-mechaniczna

Ostatnig wyr6zniona technologia jest
metoda wykorzystujaca systemy mikro-
-elektro-mechaniczne. Urzadzenia skla-
daja si¢ z sensoréw mikromechanicz-
nych, wykrywajg rowki i grzbiety linii
papilarnych. Niewatpliwg zaleta mecha-
nizméw jest mozliwos¢ wykrycia, czy
badany obiekt jest rzeczywisty czy spre-
parowany. Metoda ta nie jest popularna,
prowadzone sa badania oraz testy czuj-
nikéw [9].

3. Zasady odczytu

Systemy stuzace do automatyzacji
procesu weryfikowania i identyfiko-
wania tozsamo$ci posiadaja niezwy-
kle wazna ceche, ktdra je taczy. Proces
wymaga dotkniecia urzadzenia pomia-
rowego, ktory zawiera szablon. Wyko-
nujac pomiar dotykowy, nalezy braé
pod uwage fakt, iz podczas badania sza-
blon ulega znieksztalceniu. Rysunek 4
przedstawia pomiar tego samego palca

34 enNr102021r.

Zrédto: [10]

z zauwazalnymi réznicami miedzy odci-
skami, ktore zostaly spowodowane znie-
ksztalceniem sprezystym [1]. Na rynku
istniejg juz urzadzenia, ktére skanuja
palec w sposob bezdotykowy, nie powo-
dujac znieksztaltcen.

Minucje

Odcisk palca sklada si¢ z linii papi-
larnych, na ktérych powierzchni mozna
zaobserwowaé wszelkiego rodzaju
bruzdy, rowki, uwypuklenia. Na opusz-
kach palcow wysokos¢ wypuklosci
zawiera si¢ w przedziale 0,1-0,4 mm,
natomiast rozleglos¢ siega 0,2-0,7 mm
[10]. Niestety drobne rozmiary nie
upraszczaja procesu poboru odciskow
palcéw. Odbicie linii papilarnej pozy-
skane poprzez przytkniecie opuszka
palca do plaskiej powierzchni skanera
odtwarza wyglad naskdérka. Golym
okiem mozna zaobserwowa¢ dwie cechy
charakterystyczne. Zazwyczaj ciemnego
koloru sg wzgérza a jasnego doliny. Oba
wyrdzniki najczesciej biegna do siebie
réwnolegle, w niektérych momentach
sie rozdzielajg, a niekiedy koncza.

Biorac pod uwage globalng skale kla-
syfikacji linii papilarnych, mozna spo-
strzec odznaczajace si¢ ksztaltem regiony

osobliwe. Regiony osobliwe zostaly
podzielone na trzy kategorie: zwdj, petla
oraz delta [14], rys. 5.

W niektorych rozwigzaniach odszu-
kuje sie punkty centralne linii papilar-
nej w celu wstgpnej analizy i synchroni-
zacji koordynatéw odciskow. Aczkolwiek
nie dla wszystkich linii papilarnych loka-
lizacja punktu jest mozliwa. Istnieje jed-
nak alternatywny sposéb polegajacy na
dopasowaniu odcisku do kilku warian-
tow: napiety tuk, tuk, petla lewostronna,
petla prawostronna, petla podwdjna,
maly zwoéj, zwdj lub ksztalt przypad-
kowy. Przy wykorzystaniu wymienio-
nych wariantéw linie papilarne mozna
wstepnie sklasyfikowaé. Klasyfikacja
jest szczegolnie pozadana w przypadku
systemow zawierajacych wielkie ilosci
danych os6b weryfikowanych. W pro-
cesie pelnej identyfikacji tozsamosci
nalezy odnalez¢ dodatkowe cechy szcze-
golne, zwane minucjami [10]. Minucje
znajduja sie w lokalnej sferze odcisku,
w miejscu, gdzie wzgdrza i doliny zmie-
niaja swoja postaé. Wzajemne poloze-
nie i ukierunkowanie minucji na ptasz-
czyznie odciskéw pomaga jednoznacznie
zidentyfikowa¢ badany podmiot. Ist-
nieje typologia drobnych szczegélow,



zwanych minucjami. Do najpopular-
niejszych naleza rozwidlenie lub zakon-
czenie, ktére zostaly przedstawione
narys. 6.

Do rzadziej wykorzystywanych znakéw
drobnych w automatycznej autentykacji
zalicza si¢ oczka, mostki, skrzyzowa-
nia, jeziora, ostrogi. Przy wykorzystaniu
minimalnie [13] 12 najczedciej stosowa-
nych minucji mozna stwierdzi¢, czy dwa
wzory sa tozsame. W Polsce procedury
oraz prawo zweryfikowaly dokladng
iloé¢ potrzebnych znakéw szczegdlnych.
Aby proces zostat przeprowadzony pra-
widlowo, wymaganych jest 15 iden-
tycznych minucji z grupy podstawowej
(zakonczenie bruzdy lub rozgalezienie
bruzdy) [13], rys. 7.

Podczas badania istnieje mozliwo$¢,
iz dany algorytm nie rozpozna minu-
¢ji z grupy podstawowej. Owa koniunk-
tura jest zwigzana ze zmianami, ktdre
zachodzg podczas pobierania i obrébki
obrazu - rozgalezienie moze si¢ zmie-
ni¢ w zakoniczenie bruzdy i odwrotnie.
Powodem jest stopien nacisku opuszka
palca podmiotu na czujnik. Na rys. 7
przedstawiono wzorcowe bruzdy.

5. Przetwarzanie obrazu linii
papilarnych

Obrazy linii papilarnych zareje-
strowane przez skaner sg czesto znie-
ksztalcone, nieostre oraz nieprzejrzyste.
W celu poprawienia jakosci oraz elimi-
nacji znieksztalcen obraz zostaje prze-
tworzony cyfrowo. Poprawiana jest czy-
telno$¢ obrazu, usuwane sg zakldcenia
oraz zwigksza si¢ kontrast poprzez filtra-
cje i wygtadzenie brzegdw.

Binaryzacja jest kolejnym wykony-
wanym krokiem. Dzieki niej uzyskuje
sie obraz czarno-bialy. Nastepuje row-
niez redukcja grubosci linii do jednego
piksela. Obraz po binaryzacji ma forme
szkieletowa, jest wyidealizowany oraz
pozbawiony wszelkich znieksztalcen —
rys. 8.

Szkieletowy obraz przetwarzany jest
w systemie, wyznaczajac parametry
szczegolne niezmiennych cech. Jednost-
kowy obraz odcisku palca moze zawie-
ra¢ nawet kilkaset kilobajtow, co wydtuza
czas kwerendowania bazy danych oraz
wymaga duzej pamieci. W zwigzku z tym
stosowane s3 metody oparte na cha-
rakterystycznych punktach, zwanych

— T <

; ; Poczatek lub Odnoga
Rozwidienie zakonczenie
Jezioro Wyspa Skrzyzowanie
Rys. 6. Podstawowe typy minucji Zrédto: [10]
Oznaczenia:

a: zakoriczenie,

b: rozgatezienie,

¢: bruzda niezaleina,

d: niejednoznaczne rozgatezienie
badi zakoriczenie

Zrédto: [1]

Rys. 8. Ud lewej: obraz lini1 papllarnych uzyskany ze skanera, po podniesieniu kontrastu oraz

szkieletowy

Zrédio: [9]

minucjami, ktére zostaly opisane we
wczeéniejszym podrozdziale. Istnieje
wiele sposobdw klasyfikacji wzoréw.
Jedng z metod stosowanych w dakty-
loskopii jest Lupa Bettleya (rys. 9). Na
szkle lupy osadzonych jest siedem okre-
gow koncentrycznych. Nalezy w odpo-
wiedni spos6b nanie$¢ lupe na obraz linii
papilarnych oraz zaznaczy¢ minucje wla-
$ciwym okregiem.

Kolejnym sposobem klasyfikacji jest
liniowa metoda kodowania (rys. 9).
Polega na umieszczeniu obrazu linii
papilarnych w specyficznym uktadzie
wspolrzednych. Linia gléwna przechodzi
przez $rodek i dzieli powierzchnie kodo-
wania na cze$¢ prawa i lewa. Plaszczyzna
kodowania jest zredukowana dwiema
linjiami réwnoleglymi do gtéwnej pro-
stej [9]. Dolng czeé¢ ogranicza pélokrag.

Nastepnie ustala si¢ odpowiedni $rodek
ukladu oraz analizuje punkty bedace po
prawej i lewej stronie gtéwnej osi. Opi-
suje si¢ zakoniczenia i poczatki linii, roz-
patrujac zlaczenia oraz rozwidlenia
réwniez jako zakonczenia i poczatki.
Powstaje kod linii papilarnych oparty
na jego szkielecie, wzorzec skiadajacy
sie z odpowiednio zakodowanych para-
metréw linii papilarnych. W ten sposéb
wielko$¢ pliku ze wzorem jest znacz-
nie pomniejszona [9] (od 300 do 1200
bajtéw).

Rozpoznawanie rozpoczyna sie po
wykonaniu wyzej wymienionych czyn-
nosci. Pobrany wzorzec jest zestawiany
z modelem przechowywanym w bazie
danych. Oba wzorce sg poréwnywane,
nastepnie usuwa sie roznice polozenia.
Podczas procesu weryfikacji pobrana
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probka poréwnywana jest z osobistym
kodem lub podczas identyfikacji ze
wszystkimi rekordami w bazie danych.

Najwi¢cksza trudnoscig jest ciagla
zmienno$¢ typologi: badanych rozkta-
déw. Przyczynami zmiennoéci sg rotacje
poréwnywanych odciskéw, zle skompen-
sowane przemieszczenia, zmieniajace sie
wzajemnie polozenia minugji, elastyczne
znieksztalcenia powierzchni opuszka
palca lub pojawiajace sie¢ minucje fal-
szywe [18].

Reasumujac, proces identyfikacji na
podstawie linii papilarnych polega na
poréwnaniu zbioréw minucji o rdznej
strukturze i liczebnosci oraz réznora-
kich potencjatach atrybutéw zintegro-
wanych z minucjami. Wynikiem badania
jest przedstawienie rekordu zgodnego
lub stwierdzenie braku zgodnosci z dys-
ponowanymi wzorami, gdy zaobserwuje
sie zbyt duzg ilo$¢ réznic migdzy pordw-
nywanymi strukturami [18].

W pewnych przypadkach ludzie nie
posiadaja linii papilarnych, badz sa one
nieczytelne. Niektore choroby gene-
tyczne prowadza do defektu biatka kre-
atyny, a nastepstwem tego schorzenia jest
calkowity zanik linii papilarnych. Wyko-
nujac zabieg dermatologiczny, gleboka
dermabrazje, mozna catkowicie sie ich
pozby¢.

Istnieje prawdopodobienstwo, iz pod-
czas zycia codziennego opuszki palcoéw
zniszczg sie i beda nieczytelne. Przy
zastosowaniu metody opierajacej si¢
na odnajdywaniu minucji moze zaist-
nie¢ problem z ich detekcja. W takich
sytuacjach stosuje si¢ metode polega-
jaca na zliczeniu miejsc znajdujacych si¢
pomiedzy wzgdrzami a dolinami, zwa-
nych porami potowymi. Pory potowe
to miejsca, ktére nie ulegajg zniszcze-
niu tak tatwo jak linie papilarne. Pod-
czas konieczno$ci policzenia ilos¢ poréow
potowych konieczne jest uzycie skanera
o wysokiej rozdzielczosci. Proces nie jest
skomercjalizowany, poniewaz tego typu
lasery sa drogie i trudno dostepne. Wiaza
sie rowniez z przetwarzaniem ogromne;j
iloéci danych co wydtuza proces identy-
fikacji [11].

Logowanie do systemu operacyjnego,

aplikacji komputerowych
Bezpieczenstwo systemoéw operacyj-

nego oraz aplikacji dziedzinowych ma
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Rys. 9. Od lewej: Lupa Battleya; liniowa metoda kodowania

Zrédio: [9]

fundamentalne znaczenie w pewnym
przedsiebiorstwie, w ktérym zasto-
sowano system biometryczny. Firma
w przeszlosci korzystala z zestawienia
loginu i hasla uzywanego jako zabez-
pieczenie. Loginy oraz hasta do aplika-
¢ji byly nadawane przez administratora,
byty zlozone i nietatwe do zapamieta-
nia, dodatkowo zmieniane cykliczne.
Pracownicy zapisywali je na kartkach
i najcze$ciej zostawiali przy swoich sta-
nowiskach pracy. Bylo to zasadnicze
naruszenie bezpieczenstwa systemow
i aplikacji. Postanowiono zastosowa¢
biometri¢ do zabezpieczania systemoéw
informatycznych. Przy kazdym stano-
wisku pracy znajduje sie czytnik linii
papilarnych. Logowanie do systemow
w tym przedsi¢biorstwie charakteryzuje
si¢ obecnie prostota dzialania, wyso-
kim bezpieczenstwem oraz szybkoscia.
Mechanizm biometryczny z wykorzy-
staniem linii papilarnych stanowi dosko-
nale narzedzie weryfikacji pracownikéw.

Kontrola dostepu oraz rejestracja

czasu pracy
W innym przedsiebiorstwie wdrozono

system kontroli dostepu oraz rejestracji
czasu pracy. System opiera si¢ o techno-
logie identyfikacji biometrycznej linii
papilarnych. Wprowadzenie automa-
tyzacji znacznie usprawnito dzialanie
przedsigbiorstwa. Korzysci dla przed-
siebiorstwa jest wiele, ponizej zostaly
wymienione najwazniejsze:

e polepszenie dyscypliny pracy (pra-
cownicy przychodzg do pracy
punktualnie);

e system posiada funkcje przekserowa-
nia danych, dzieki ktéremu na ich pod-
stawie mozna tworzy¢ listy plac;

e precyzyjne i automatyczne rozliczanie
pracownikéw z pracy zmianowej, nad-
godzin oraz pracy weekendowej;

e automatyzacja rejestracji wejs¢ i wyjs¢
Z pracy;

e kontrola dostepu pracownikéw na
teren zaktadu;

e monitoring przebywajacych na terenie
zaktadu gosci;

e mozliwos¢é
systemowych;

e mozliwo$¢ realizacji zobowigzan
narzuconych przez kodeks pracy;

e kontrola efektywnosci pracy
pracownika;

e zmniejszenie kosztow z tytulu dzialu
zarzadzania personelem;

e poprawa bezpieczenstwa, elimina-
cja osOb nieuprawnionych z terenu
przedsiebiorstwa;

e usprawnienie i brak bltedéw w reje-
stracji czasu pracy w przedsigbior-
stwie zatrudniajgcym ponad 300
pracownikow.

W przedsi¢gbiorstwie terminale bio-
metryczne zainstalowane sg zaréwno
wewnatrz budynku, stuzac gléwnie do
rejestracji czasu pracy, oraz na zewnatrz —
odpowiadajac za kontrole dostepu.

tworzenia raportéw

Podsumowanie

Analizujac biometryczne metody iden-
tyfikacji w zastosowaniach praktycznych,
nalezy spojrze¢ na to zagadnienie z wielu
perspektyw. Techniki biometryczne sa
w zasadzie wystarczajaco dobrze zdefi-
niowane, aczkolwiek nie mozna stwier-
dzi¢ jednoznacznie, iz ktéra$ biometryka
jest najlepsza. Informacja bedzie orienta-
cyjna, jednak nie ostateczna.

W artykule przedstawiono potencjal
systemu biometrycznego identyfikuja-



cego ludzi na zasadzie linii papilarnych.
Zilustrowano rozwazania teoretyczne
przyktadami aplikacji tych systemow
w systemach logistycznych.

Wiasciwie kazda ceche cztowieka
mozna w jaki$§ sposob zmierzy¢ i zdefi-
niowa¢ z dostateczng precyzja w celu sto-
sowania jej do identyfikacji osob. Postep
technologiczny powoduje, iz rozwija si¢
coraz wigcej technik. W praktyce urza-
dzenia definiowane s3 poprzez pryzmat
przydatno$ci w roznych sytuacjach, na
co sklada sie wiele czynnikdow.
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Innowacyjny recykling
tworzyw sztucznych

Waldemar Wozniak, Michat Sasiadek, Pawet Zajac

1. Wstep

Jednym ze wskaznikéw oceny roz-
woju gospodarki jest ilo§¢ opakowan na
mieszkanica danego kraju w rozliczeniu
rocznym. W Polsce w roku 2020 wskaz-
nik ten wynosit ok 160 kg/rocznie. Sred-
nio rocznie w ostatnich latach opako-
wan przybywa o ok. 10 kg, za$ wskaznik
ten w roku 2001 wynosil 50 kg/rocznie.
Koszt opakowania artykuléw zywnoscio-
wych to ok. 12% wartosci jego zawarto-
$ci, podobnie jak sprzetu elektronicz-
nego, ale w przypadku tekstyliow to tylko
1%, za$ upominkow az do 120% (nie-
kiedy wigcej). Szybka analiza wskazni-
kéw daje poglad, jak waznym elementem
biznesu jest opakowanie, i chyba nikogo
nie zastanawia fakt, ze jest przedmio-
tem zainteresowania wielu specjalistow
z wielu dzialéw okreslonego przedsie-
biorstwa, np.: marketingu, produkcji,
prawnego, magazynowania, transportu
etc.

Opakowanie umozliwia identyfikacje
produktu, zawiera niezbedne informa-
cje, jak np. date przydatnosci do spozycia.
Ponadto opakowanie powinno uspraw-
nia¢ procesy manipulacji i dystrybucji
przy jednoczesnej ochronie produktu
w opakowaniu.

W ostatnich latach opakowania maja
by¢ inteligentne - czyli konsument,
otwierajac potrawe, powinien ja miec
podgrzang lub schiodzong. Opakowa-
nie powinno mie¢ okreslony zapach czy
funkcje kontroli/zapisu temperatury
w trakcie dostawy etc. [1]

Artykul dotyczy najnowszych deter-
minant rozwojowych w obszarze opa-
kowan - chodzi o ,ZERO ODPADOW
ZTWORZYW SZTUCZNYCH?” (rys. 1),
do ktdrych naleza: folie z tworzyw sztucz-
nych: PE - polietylen, PE-LD - polietylen
niskoci$nieniowy, PE-HD - polietylen
wysokoci$nieniowy, PP - polipropylen
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(odmiana orientowana OPP), PS - poli-
styren, PS-E - polistyren spieniony
(styropian), PW - poliweglany, PCW
(PVC) - polichlorek winylu, PETF -
poliestry, PA - poliamid, materialy opa-
kowaniowe - wielowarstwowe (kom-
pozyty, tworzywa kompleksowe). Przy
czym tradycyjnie wykorzystuje sie jako
tworzywa opakowaniowe: drzewo i two-
rzywa drzewne, materialy roélinne nie-
drzewne (wiklina, maty), metale i folie
metalowe, wyroby papiernicze (papiery,
tektury, celofan - folia celulozowa),
surowce widkiennicze (juta, len, kono-
pie, widkna syntetyczne), ceramike [4, 5].

Rozwigzan zwigzanych z odpadami
opakowaniowymi, w tym z tworzyw
sztucznych, poszukuje si¢ jednocze-
$nie stosujac ekobilans. Zaktadajac, ze
dla wszystkich opakowan powinien by¢
opracowywany i obejmowac pelng droge
zycia zwang czesto LCA (Life Cycle Ana-
lysis), poczawszy od pozyskania surowca
przez produkcje az do dystrybucji, kon-
sumpcji i usuniecia pozostatosci, tacznie
z kasacja. Elementy sktadajgce sie na pro-
cesy, produkty, czynnosci i ich warianty
przy opracowaniu bilanséw ekologicz-
nych nazywa sie czesto umownie modu-
fami (jak na rys. 1).

Zainicjowanie na rynku surowca,
tworzyw sztucznych, wzrostu zaintere-
sowania odpadami oraz ich przetwor-
stwem moze zmieni¢ przyzwyczajenia
ludzi — w zakresie niewyrzucania worecz-
koéw foliowyach, podobnego poszanowa-
nia jak dla makulatury, dla ktorej prze-
ciez w Polsce nie ma rynku wtérnego
przetwdrstwa odpaddow [6, 7].

2. Szybkie Sciezki tematyczne
w NCBR

NCBR uruchamia tzw. $ciezki tema-
tyczne na projekty w ramach programéw

Streszczenie: w artykule przedsta-
wiono problematyke w zakresie wdra-
zania rozwigzan rekomendowanych
przez UE w zakresie polityki ,zero od-
padu”, na przyktadzie wybranej firmy
produkujacej worki z polietylenu do za-
stosowan przemystowych i domowych.
W artykule przedstawiono gtéwne za-
tozenia projektu NCBR, ktérego celem
jest zawrdcenie powstajgcego w toku
produkcji odpadu na linie produkcyjng.
Trudnos$¢ lezy w tym, ze regranulat mu-
si spetnia¢ parametry techniczne i ja-
kosciowe wymagane przez nowocze-
sne technologie produkcji workéw.

Stowa kluczowe: recykling, regranu-
lat, logistyka zwrotna

POIR. Sg one dedykowane konkretnym
dziataniom innowacyjnym w przemy-
$le. Zawieraja komponent B+R (Bada-
nia i Rozwdj), ktéry implikuje wspolne
dziatania przedsigbiorstw i uczelni, ktore
definiujac wspdlnie temat, nastepnie
wspdlnie go rozwiazujg. Firma POLIPAK
grupa S, wspolpracujac z Uniwersytetem
Zielonogodrskim, Politechnika Lubelska,
Politechnikg Poznanska i Politechnika
Wroclawska, zdecydowata sie opraco-
wa( taka technologie produkeji opako-
wan, aby nie generowaé odpadéw. To
niespotykana do tej pory w Polsce tech-
nologia produkgji ,ZERO ODPADOW”.
Realizacja tego przedsiewziecia znalazta
swoj final w projekcie NCBR, ktoérego
realizacja rozpoczeta sie 01.12.2020 roku
i doprowadzi firme do takiej gotowosci
technologicznej, ktdra pozwoli nie tylko
na produkcje z wykorzystaniem wia-
snego odpadu technologicznego, ale sku-
powanie na rynku tworzyw sztucznych
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Rys. 2. Istota ,zawrdcenia odpadu” w firmie Polipak

regranulatéw innych firm, by wykorzy-
sta¢ je analogicznie jak swoj.

Kazdy klient, wychodzac z marketu
z zakupami, transportuje do domu sporo
réznych woreczkéw, skadinad potrzeb-
nych, ale niepotrzebnie trafiajacych na
wysypiska odpadéw czy zasmiecajacych
jak ostatnio donosza media - nawet
oceany.

3. Problem badawczy
i technologiczny

Problemem badawczym i techno-
logicznym jest uzyskanie i segregacja
(wzgledem oczekiwanych parametréw
fizyko-mechanicznych) regranulatu
z odpadu produkcyjnego w celu wpro-
wadzenia go do powtérnego obiegu.
Oczekuje sig, ze otrzymany surowiec

z recyklingu (w obiegu wewnetrznym)
bedzie stanowit podstawe do opraco-
wania autorskich receptur mieszanin
ww. regranulatéw z réznych grup jako-
§ciowych z tworzywem pierwotnym
(w branzy przetworczej powszechnie
okreslanym jako virgin), a nastepnie
postuzy do produkgji folii trojwarstwo-
wej metoda wytlaczania z rozdmuchi-
waniem i dalej do wytwarzania workéw
na odpady komunalne. Stad istotne jest
opracowanie metodyki okre$lania przy-
datnosci surowca do produkgji folii wie-
lowarstwowej, w szczeg6lnosci tworzyw
wtérnych pochodzacych z recyklingu.

Mozliwo$¢ prawidlowej identyfika-
cji uzytego do produkcji tworzywa oraz
wiarygodne pomiary jego podstawowych
wiasciwosci przetworczych sg szczegol-
nie istotne w przypadku deklarowanego
przez Polipak Sp. z o0.0. wykorzystania
w produkeji tworzyw wtornych, pocho-
dzacych z recyklingu, oraz planowanego
w nowej technologii calkowitego wyko-
rzystania regranulatow.

Pierwszym krokiem w planowanym
procesie przetwarzania wlasnych odpa-
déw do postaci regranulatéw bedzie
prowadzenie badan dotyczacych sktadu
i jako$ci tworzywa wtornego oraz wpro-
wadzenie podziatu na grupy jakosciowe.
Kryterium podzialu bedzie stanowié
wyznaczona w badaniach wstepnych
warto$¢ wskaznika szybkosci plyniecia.
Uzyskane i posegregowane (do poszcze-
golnych grup) regranulaty beda mie-
szane z tworzywem pierwotnym (i w
razie potrzeby z substancjami pomocni-
czymi) w proporcjach umozliwiajacych
osiggniecie wlasciwych wskaznikow
przetwarzalno$ci, zapewniajacych pra-
widlowy przebieg procesu wytlaczania
z rozdmuchiwaniem i pozadane cechy
uzytkowe produktu.

Dla tworzyw wtérnych pochodzacych
z recyklingu zostang przeprowadzone
nastepujace badania do$wiadczalne:

e skfadu chemicznego;
e zawartos$ci wilgoci w tworzywie;
e wskaznika szybkosci plyniecia (Melt

Flow Index | Melt Flow Rate).

Celem badan skladu chemicznego
bedzie okreslenie doktadnego rodzaju
tworzywa wtdrnego, a w szczegdlnosci
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rozrdznienia polietylenu matej gesto-
$ci, $redniej gestosci oraz duzej gestosci,
a takze okreslenie, czy jest w odmianie
liniowej, czy nie. Dokladna znajomo$¢é
skladu chemicznego tworzywa nie tylko
stuzy identyfikacji polimeru, ale row-
niez okresla zawarto$¢ zanieczyszczen,
co ma znaczacy wplyw na klasyfikacje
regranulatu w celu oceny jego przydat-
noéci do wytwarzania wyrobéw o okre-
$lonych cechach jako$ciowych i uzytko-
wych. Badania sktadu chemicznego oraz
zanieczyszczen w tworzywie mogg by¢
wykonane za pomoca spektrofotome-
tru (metoda masowa lub absorpcyjna
w podczerwieni IR i w nadfiolecie UV).
Spektroskopowe metody absorpcyjne
polegaja na analizie promieniowania
pochtanianego z przepuszczanej przez
probke wiazki promieniowania elek-
tromagnetycznego. Metodyka pomiaru
zalezy od typu spektrofotometru i jego
budowy, a istotny wptyw na otrzymany
wynik ma oprogramowanie poréwnu-
jace uzyskane widmo z bazg danych.
Wystepowanie zanieczyszczen w uje-
ciu ilo§ciowym mozna przeprowadzi¢
réwniez za pomocg obserwacji mikro-
skopowych na mikroskopie optycznym,
analizujac probki pobrane z granulatu
za pomocg urzadzenia zwanego mikro-
tomem lub ultramikrotomem. Specjali-
styczne oprogramowanie dofaczane do
mikroskopu pozwala na ocene¢ udziatu
ilosciowego poszczegélnych sktadni-
kéw wyodrebnionych na obrazie mikro-
skopowym, dzieki czemu mozna okres-
li¢, jaki procent zanieczyszczen réznego
rodzaju moze znajdowac si¢ w granula-
cie tworzywa.

Celem badan zawartosci wilgoci
w tworzywie jest unikniecie wad wytla-
czanego produktu z otrzymanego regra-
nulatu, bowiem nawet §ladowe ilosci
wody w tworzywie zakldcaja proces
wytlaczania oraz powoduja wady mate-
rialowe. Po okresleniu zawarto$ci wil-
goci w poszczegolnych partiach surowca
mozna go skierowa¢ do przeprowadzenia
dodatkowej operacji suszenia.

Pomiar zawarto$ci wilgoci wykonuje
si¢ na wagosuszarkach, wykorzystu-
jac zjawisko termograwimetrii. Termo-
grawimetria jest procesem okre$lania
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ubytku masy, ktéry wystepuje podczas
ogrzewania substancji. Podczas tego
procesu prébka wazona jest przed i po
ogrzewaniu, a nastepnie oblicza si¢ roz-
nice pomigdzy tymi dwoma okre$lonymi
ciezarami. Warunki badania zawarto$ci
wody w tworzyw sa podane w normie
PN-EN ISO 15512:2016-12. Tworzywa
sztuczne. Oznaczanie zawartosci wody.

Badania zawartos$ci wilgoci oraz
skladu chemicznego beda wykonywane
dla odzyskanych regranulatéw i maja
charakter badan wstepnych. Sa to bada-
nia niezbedne, bowiem uzycie tworzyw
zanieczyszczonych do wytworzenia
mieszanin przeznaczonych do wyko-
nania folii wielowarstwowej spowoduje
otrzymanie blednych wynikéw dalszych
badan i uzyskanie produktu o niewystar-
czajacych cechach uzytkowych

Celem badan wskaznika szybkosci ply-
niecia (MFR/MFI), ktéry jest podsta-
wowym wskaznikiem przetwarzalnosci
tworzyw termoplastycznych, jest okres-
lenie wartosci liczbowej tego wskaznika
dla poszczegdlnych partii surowca. Zna-
jac warto$¢ MFR, mozna okresli¢ przy-
datno$¢ tworzywa do wyttaczania i jego
zdolno$¢ do przeplywu przez kanaly glo-
wicy wytlaczarskiej, co jest niezbedne
do precyzyjnego okreslenia parametrow
technologicznych zwigzanych z proce-
sem wytlaczania z rozdmuchiwaniem.

Badania wskaznika szybko$ci plynigcia
zostang wykonane za pomocg plastome-
tru obcigznikowego. Wskaznik szybko-
$ci plyniecia wystepuje w dwdch odmia-
nach: masowej lub objetosciowej, bedac
wyrazanym odpowiednio w g/10 min
lub cm?/10 min. Bez znajomosci wskaz-
nika szybkosci plynigcia niemozliwe jest
ustalenie parametréw technologicznych
procesu przetwdrstwa, a jego wartos¢
jest podawana w karcie technologicznej
tworzywa pierwotnego przez producenta.
W przypadku przetworstwa tworzyw
wtérnych pochodzacych z recyklingu
mozliwo$¢ samodzielnego sprawdzenia
wskaznika szybkosci plyniecia jest nie-
zbedna z punktu widzenia mozliwosci
realizacji procesu oraz uniknigcia uszko-
dzenia maszyn i narzedzi przetworczych,
bowiem dostawcy regranulatu w zasa-
dzie nie podaja wartosci tego wskaznika

albo s3 to wartoéci szacunkowe lub nie-

kiedy wrecz przektamane. Warunki prze-

prowadzania badan wskaznika szybko-
$ci plyniecia okreéla norma PN-EN ISO

1133-1:2011. Tworzywa sztuczne. Ozna-

czanie masowego wskaznika szybkosci

plyniecia (MFR) i objetosciowego wskaz-
nika szybkosci ptyniecia (MVR) tworzyw
termoplastycznych.

Badania wskaznika szybko$ci plynie-
cia beda wykonane dla poszczegdlnych
regranulatéw z poszczegdlnych grup
jakosciowych. Podzial na grupy jako-
$ciowe bedzie umozliwial wprowadza-
nie regranulatéw w odpowiedniej pro-
porcji do warstw wyrobu finalnego, czyli
folii tréjwarstwowej. W zwiazku z tym
przyjeto, ze regranulaty o warto$ci MFR
powyzej 1 g/10 min zostang zakwalifi-
kowane do grupy A, w zakresie od 0,25
do 1 g/10 min beda w grupie B, nato-
miast tworzywa o wskazniku ponizej
0,25 g/10 min beda w grupie C.

Na tej podstawie zaprojektowano eks-
perymentalnie nastepujace receptury
na poszczegolne warstwy tworzace folie
wielowarstwowa:

e warstwa zewnetrzna i wewnetrzna —
czyste tworzywo pierwotne oraz mie-
szanina tworzywa pierwotnego z wtor-
nym, zawarto$¢ regranulatu z grupy A:
50%;

e warstwa $rodkowa - zawartos¢ regra-
nulatu z grupy A: 100%;

e warstwa srodkowa — mieszanina regra-
nulatu A z regranulatem B, zawarto$¢
regranulatu z grupy B: 25% oraz 50%;

e warstwa $rodkowa — mieszanina regra-
nulatu A z regranulatem C, zawarto$§¢
regranulatu z grupy C: 15% oraz 25%.
Realizacja projektu stanowi wyzwanie

technologiczno-organizacyjne, ponie-

waz wymusza zaprowadzenie we wlasnej
technologii produkc;ji selekcji na grupy
niepelnowarto$ciowych wyrobdw stano-
wigcych odpad produkcyjny. W rezul-
tacie ograniczone zostanie mieszanie
ze sobg réznych rodzajow tworzyw, co
jest podstawowa przyczyng probleméw

z przetworstwem regranulatu pozyski-

wanego od producentdéw zewnetrznych.

W odréznieniu od typowych jedno-
stopniowych linii technologicznych
do recyklingu - stosowanych w wielu



tirmach w Polsce i UE, jak praktyka
udowadnia: na skutek réznego rodzaju
btedéw wystepujacych podczas pro-
dukeji zawsze powstaje odpad produk-
cyjny — w ramach projektu NCBR zosta-
nie wdrozone innowacyjne rozwigzanie.
Miedzy innymi za wolumin odpadu,
»wini si¢”: szybkie zmiany produkowa-
nych wyrobéw, réznice sg w rodzaju uzy-
tego tworzywa i cech uzytkowych, koloru
wiasnego (barwienie w masie) oraz nato-
zonego nadruku. Mieszanie ze soba folii
réznego rodzaju w konicowym efekcie nie
sprzyja dobrej jakosci regranulatu i jego
przydatnosci do powtdrnego uzytku.

Wlasne rozwigzanie technologiczne
umozliwi skuteczne i dokladniejsze
oczyszczenie odzyskiwanego tworzywa
z zanieczyszczen, w tym ze zdegradowa-
nej farby drukarskie;j.

4. Wymagania UE, realia rynku
tworzyw sztucznych

Zgodnie z projektami Komisji Euro-
pejskiej poziom recyklingu tworzyw
sztucznych do 2025 roku ma siegna¢
55% (w Polsce jest aktualnie oceniany
na 25%). Jako aspekt innowacyjnosci
organizacyjnej mozna rozumie¢ pla-
nowane dzialania systemowe, zwia-
zane z wewnatrzzakladowa segregacja
odpadu produkcyjnego [3]. W praktyce
produkcyjnej przedsiebiorstwa pozby-
waja sie odpadu produkcyjnego na rzecz
firm zajmujacych si¢ recyklingiem two-
rzyw. Wytwarzany przez nie regranulat
nie wraca do firmy macierzystej, lecz
jako produkt nizszej jakosci jest dystry-
buowany do innych odbiorcéw. Czesta
praktyka w firmach prowadzacych recy-
kling jest brak skutecznej selekcji skupo-
wanych odpadéw nie tylko w zakresie
rodzaju tworzywa, ale takze pod katem
zawarto$ci skladnikéw dodatkowych
i barwnikéw. Skutkiem tego masowo
wytwarzany regranulat zawiera nie tylko
domieszki innych tworzyw, ale takze
zawiera zanieczyszczenia pochodzenia
mineralnego i organicznego lub drobiny
metali, gtéwnie aluminium, natomiast
przy wtérnym przetworstwie odpadow
barwionych najczesciej oferuje si¢ regra-
nulat w kolorze szarym lub czarnym. Taki
regranulat ma ograniczong przydatno$¢

do produkcji i w praktyce stuzy do
wytwarzania waskiego zakresu produk-
tow: workow o grubosci powyzej 50 um
w ograniczonym zakresie kolorow. Efek-
tywne przetworstwo odpaddéw wymaga
zastosowania technologii selektywnego
recyklingu w ukfadach kaskadowych
z dwoma ukfadami uplastyczniajacymi,
pozwalajacego na podwojne odgazowa-
nie i filtrowanie. Badania przebiegu pro-
cesu recyklingu beda gléwnie opieraty
sie na wyznaczeniu zalezno$ci pomie-
dzy parametrami procesu wytlaczania
(temperatury, ci$nienia i czasy opera-
cyjne) a wlasciwosciami przetwoérczymi
tworzywa (wskaznik szybkosci plyniecia
MFI) oraz wlasciwosciami uzytkowymi
otrzymanego z niego wyrobu (wytrzy-
mato$¢ mechaniczna folii o zmniejszo-
nej grubosci).

5. Wnioski

1. Czy opisane wyzwania stawiane opa-
kowaniom to szczyt mozliwo$ci?
Odpowiedz brzmi: NIE! POLIPAK
rozpoczyna produkeje folii wytwo-
rzonej z tworzywa w pelni biode-
gradowalnego, zawierajacego doda-
tek skrobi kukurydzianej, z ktorej
odpad jest niezagospodarowany,
a jego wtorne przetwdrstwo wymaga
badan w zakresie warunkéw prze-
twarzania biopolimeréw, przy jedno-
czesnym wykorzystaniu nowoczes-
nych rozwigzan technologicznych do
recyklingu.

2. Istotnym aspektem technologicz-
nym jest planowane catkowite wyko-
rzystanie wlasnych odpadéw pro-
dukcyjnych, a po ich przetworzeniu
otrzymanie surowca do ponownego
wykorzystania, umozliwiajace zmniej-
szenie zuzycia czystego tworzywa.

3. Wysokiej jakosci regranulat bedzie
zastepowal tworzywo czyste. Byc
moze przyczyni si¢ do skupu z rynku
zuzytych workéw foliowych. Jego
jako$¢ i przydatnos¢ do produkcji
beda wyzsze niz regranulatéw naby-
wanych z zewnatrz.

4. Otrzymane z regranulatu wlasnego
folie beda mogty by¢ zapropono-
wane klientom jako produkt ulep-
szony: cienszy, lzejszy, wymagajacy

mniej tworzywa do wyprodukowa-
nia, z ktérego co najmniej potowa
udziatlu masowego to surowiec odzy-
skany z odpadoéw.

Zastosowanie nowej technologii recy-
klingu bedzie sprzyja¢ ochronie $rodo-
wiska, gdyz bedzie to 100-proc. wykorzy-
stanie wlasnego odpadu produkcyjnego.

Artykul powstal w ramach realizacji
przez POLIPAK Sp. z 0.0. projektu NCBR
nr: POIR.01.01.01-00-0783/19.
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Kolorymetryczne wskazniki jakosci
w inteligentnych opakowaniach do zywnosci

Edyta Podolska, Sabina Galus

Wstep

Wymagania konsumentéw oraz pro-
ducentéw zywnosci stawiane w stosunku
do produktéw spozywczych przyczynily
sie do prowadzenia badan nad poprawa
jakosci zywnoéci. Wzrosta tendencja do
zdrowego trybu zycia, a co za tym idzie -
checi spozycia zywnosci $wiezej i o mini-
malnym stopniu przetworzenia. Powstata
potrzeba zmodernizowania istniejacych
opakowan na takie, ktére umozliwialyby
swobodng i jednoznaczng oceng $wiezo-
$ci produktéw spozywcezych. Kupujacy,
chcac podja¢ dobra decyzje poprzez
wybdr najlepszego produktu na pétkach
sklepowych, kieruja sie przede wszystkim
oceng wizualng jego $wiezo$ci. Ocena
barwy za pomocg zmystu wzroku doko-
nywana jest w pierwszym etapie wyboru
produktu. Barwa jest kryterium jako-
$ci mozliwym do zmierzenia za pomoca
roznych technik fizykochemicznych,
a jej nasycenie i jasno$¢ jako wartosci
mierzalne mozna zastosowaé w oce-
nie jako$ci produktéw spozywczych.
Jedna z funkcji opakowania jest ochrona
przed bezposrednim kontaktem zywno-
$ci z czynnikami zewnetrznymi. Pod-
czas magazynowania produktu zachodza
w jego wnetrzu zmiany fizykochemiczne
zwigzane ze zmianami struktury, roz-
padem zwigzkéw chemicznych, utratg
wody, a takze zmiany mikrobiologiczne.
Wszystkie te procesy oraz wiele innych
zachodzgcych podczas przechowywania,
powoduja psucie si¢ oraz obnizenie jako-
$ci artykutu spozywczego. Wzrost iloéci
zepsutej zywnosci przyczynia sie do mar-
notrawstwa zywnosci, a spozycie takich
produktéw moze stanowié zagrozenie
dla zdrowia i zycia. Psucie si¢ Zywnosci
jest problemem wystepujacym na skale
globalng, powodujac rocznie straty na
wysokim poziomie i pociagajac za sobg
skutki $rodowiskowe, m.in. zwiekszenie
niedozywienia spoleczenstwa, oraz straty
finansowe przedsiebiorstw. Marnowanie
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zywnosci na roznych etapach jej prze-
mieszczania mozna rozwigza¢, stosujac
opakowania inteligentne. Zastosowanie
wskaznikéw monitorujacych stan zapa-
kowanej zywnosci umozliwia wieksza
kontrole jakosci produktéw. Wskazniki
sg systemami, ktére dzieki reakcji na
rézne czynniki — np. obecnos¢ dwutlenku
wegla, tlenu, wytwarzane metabolity —
dajg prosty w wizualnym odbiorze wynik,
pozwalajacy na wskazanie optymalnego
czasu na spozycie produktu [Kalpana
i wsp., 2019]. Wlasciwe jest wiec podje-
cie dziatan zwigzanych z wytwarzaniem
opakowan inteligentnych wyposazo-
nych we wskazniki jakosci, ktdre reaguja
na zmiany zachodzace w jego otoczeniu
poprzez zmiang barwy wskaznika. Reak-
¢ja na zmieniajace sie srodowisko pro-
duktu daje prosty do odczytania barwny
komunikat o poziomie §wiezoséci zapa-
kowanego produktu. Dzieki temu mozna
stwierdzi¢, czy produkt nadaje si¢ do spo-
zycia oraz czy nie nastapilo uszkodzenie
i/lub utrata jego warto$ci odzywczej, spo-
wodowane np. niewlasciwymi warun-
kami przechowywania, zle dobranym
opakowaniem lub przekroczonym ter-
minem przydatnosci do spozycia. Obec-
nie dostepne na rynku kolorymetryczne
wskazniki §wiezo$ci w opakowaniach do
zywnoéci zawieraja barwniki syntetyczne,
dlatego istotne jest prowadzenie badan
w kierunku zastosowania barwnikéw
pochodzenia naturalnego.

Opakowania do zywnosci

Wysokie tempo konsumpcji oraz pro-
dukgji réznego rodzaju towardw stwarza
potrzebe rozwoju branzy opakowalnic-
twa. Zmieniajagce sie wymogi i tenden-
cje rynku spozywczego determinuja
potrzebe produkeji nowych rodzajow
produktéw oraz opakowan do zywno-
$ci [Czajkowska i wsp., 2013]. Wspol-
czesne opakowania spelniaja funkcje

Streszczenie: W pracy omoéwiono ko-
lorymetryczne wskazniki jakosci sto-
sowane w opakowaniach inteligentach
do zywnosci. Szczegodlng uwage zwro-
cono na zastosowanie naturalnych
barwnikéw reagujgcych na zmiany
czynnikéw srodowiska zapakowane-
go produktu, takie jak wzrost dwutlen-
ku wegla w opakowaniu, wzrost kwa-
sowosci, obecnos¢ lotnych zwigzkow.
W pracy przyblizono réwniez charak-
terystyke folii jadalnych, wytwarza-
nych na bazie polimeréw naturalnych,
ktére moga byé stosowane jako ko-
lorymetryczne wskazniki pH w inteli-
gentnych opakowaniach do zywnosci.
Wskazniki takie poprzez zmiane bar-
wy przekazujg konsumentom lub pro-
ducentom zywnosci informacje o ne-
gatywnych zmianach zachodzacych
w produkcie.

ochronng, transportowg oraz magazy-
nowy. Dodatkowo sg Zrédtem infor-
magcji i formg marketingu, jak réwniez
moga by¢ forma dbania o $rodowisko
(funkcja ekologiczna) i petni¢ funkcje
logistyczng. Zgodnie z tabelg 1, opako-
wania zapewniajg bezpieczenstwo, ula-
twiaja dostepnos¢ produktu oraz trans-
port w taiicuchu dostaw od producenta,
poprzez magazyniera, dystrybutora
do konsumenta. Zapakowany produkt
oddzielony jest od §rodowiska zewnetrz-
nego, co uniemozliwia kontakt produktu
z czynnikami zagrazajacymi bezpieczen-
stwu jego spozycia. Wymiary oraz forma
opakowania, rodzaj zapakowanej zywno-
$ci majg istotne znaczenie w czasie pla-
nowania drogi przeptywu danego towaru
od producenta do nabywcy. Opakowania
informujg odbiorcéw o produkcie, jego
skladzie, ilo$ci w opakowaniu, sposobie



Tabela 1. Funkcje opakowan

Funkcja Charakterystyka

Ochronna

Informacyjna

Marketingowa
Logistyczna
Uzytkowa

Sprzedazowa

Ekologiczna

Ochrona przed uszkodzeniem produktu, zmianami jego jakosci oraz wptywem czynnikéw zewnetrznych

Przekazanie informacji o produkcie (np. gramatura, marka, sposob przygotowania, wartosci odzywcze, sktadniki itd.), mozliwosé
utozsamienia opakowania z dana marka lub grupa produktow

Promocja produktu, umozliwia dokonanie wyboru sposréd konkurencyjnych produktéw tego samego typu

Mozliwos¢ zachowania odpowiednich warunkéw oraz konsystencji produktu w tancuchu dostaw

Utatwienie konsumpcji produktu, odpowiedni dobér opakowania do specyfiki danego produktu, np. odpowiedni rodzaj zamkniecia
Ograniczajace niewykorzystane miejsca w transporcie i na pétkach sklepowych

Ograniczajace nadmierna eksploatacje srodowiska naturalnego, podlegajace ponownemu uzyciu

Zrédto: opracowanie wiasne na podstawie Ciechomski [2008]

przygotowania oraz obecnoéci substan-
¢ji alergicznych. Ozimek [2002] opisala
znaczenie znakowania opakowan jako
istotne w dokonywaniu wyboru przez
konsumenta oraz przekazywaniu infor-
macji o produkcie. Funkcja ta ulatwia
identyfikacje towaru, dobér odpowied-
niego produktu oraz sposéb konsumpcji.
Jednoczesnie tez spelnia zadanie eduka-
cyjne oraz marketingowe, przedstawia-
jac konsumentowi informacje za pomocg
znakdw, grafik oraz tekstow umiesz-
czonych na etykiecie produktu [Marsh
i Bugusu, 2007]. Krélczyk i wsp. [2015]
opisuja znaczenie opakowan przy reali-
zacji funkeji ochronnej. Zgodnie z tym
ochrona realizowana przez opakowania
zwigzana jest z zabezpieczeniem pro-
duktu przed stratami ilosciowymi oraz
jakos$ciowymi. Spowodowane moga by¢
one ubytkiem masy, temperatura, wil-
gotnoécia, drobnoustrojami oraz czyn-
nikami mechanicznymi uszkadzajacymi
ksztalt i strukture produktu. Funkcja
ta rowniez chroni konsumenta przed
wprowadzeniem w biad, uniemozliwia
kradziez oraz zafalszowania na etapie
transportu lub magazynowania. Latwo$¢
dystrybucji produktéw mozliwa jest
przez dobdr odpowiedniego opakowania,
ktére zapewnia wlasciwe warunki w cza-
sie transportu lub skladowania.

Dobér odpowiedniego rodzaju two-
rzywa, z ktérego stworzone zostanie
opakowanie jest istotny z punktu widze-
nia prawa. Zgodnie z Rozporzadzeniem
(WE) Parlamentu i Rady z dnia 27 paz-
dziernika 2004 r. w sprawie materia-
téw i wyroboéw przeznaczonych do kon-
taktu z Zywnoscia szczegdlng uwage
podczas wyboru materialu opakowa-
niowego zwraca si¢ na jego wpltyw na
sktad produktu, cechy organoleptyczne

oraz sensoryczne, migracje skladnikow
z opakowania do produktu, mozliwo$¢
$ledzenia i odnajdywania na réznych
etapach przemieszczania sie opakowan.
Material opakowaniowy musi zapew-
nia¢ bezpieczenstwo mikrobiologiczne,
nie moze dopuszczaé substancji obcych
do kontaktu z zywnos$cig oraz powi-
nien by¢ oznakowany. Znakowanie ma
na celu przekazanie informacji, ze dany
material jest dopuszczony do kontaktu
Z Zywnoscia.

Spelnianie podstawowych funk-
cji przez opakowania do Zywnosci nie
jest juz w pelni wystarczajace. Istnieje
potrzeba monitoringu i kontroli zyw-
nos$ci, polepszenia dostepnosci uzyt-
kowania oraz ochrony S$rodowiska.
Wspolczesne opakowania przechodza
etap zmiany, prowadzac do produk-
¢ji nowych opakowan funkcjonalnych
oraz biodegradowalnych. Przyktadami
opakowan funkcjonalnych sg samopod-
grzewajace si¢ butelki, samogrzejace
oraz samochlodzace sie puszki, opako-
wania aktywne i inteligentne, posiada-
jace wskazniki, czujniki oraz elektro-
niczny rejestr wybranych informacji
[Lesiow i Foltynowicz, 2018]. Nowosci
na rynku opakowan spozywczych pocig-
gaja za sobg duzg grupe odbiorcow, kto-
rym zalezy na szybkim w przygotowaniu
(tzw. produkty wygodne w uzyciu) i bez-
piecznym produkcie.

Opakowania inteligentne do
Zywnosci

Zgodnie z Rozporzadzeniem (WE) nr
450/2009 w sprawie aktywnych i inteli-
gentnych materiatéw przeznaczonych do
kontaktéw z zywnoscia ogélna definicja
przyjeta dla opakowan inteligentnych
(z ang. inteligent packaging) stanowi, ze

s3 to materialy, ktére dzieki swoim wta-
$ciwoéciom kontrolujg stan otoczenia
zapakowanego produktu oraz sam pro-
dukt. Okreslane sa rowniez jako opako-
wania sprytne (smart packaging) i/lub
indykatory. Nowe spojrzenie na opako-
wania inteligentne wprowadza ich zna-
czenie jako kontrolujace oraz informu-
jace o zmianach zachodzacych wewnatrz
opakowania. W inteligentnych opako-
waniach stosowane sg wskazniki, ktore
w prosty i szybki sposéb dajg informacje
konsumentom o jakosci danego artykutu.
Opakowania inteligentne s3 pewnego
rodzaju wskaznikiem informujacym
o zmianie w skladzie chemicznym pro-
duktu oraz jego otoczenia. Dodatkowo
takie wyroby mozna rozumie¢ jako trady-
cyjne opakowania wzbogacone we wskaz-
nik monitorujacy jako$¢ zapakowanego
produktu oraz jego otoczenie, dajacy
komunikat konsumentom o bezpieczen-
stwie stosowania danego produktu. Opa-
kowania mogg posiada¢ wskaznik znajdu-
jacy sie po wewnetrznej lub zewnetrzne;j
stronie produktu, ktéry oddzielony jest
od produktu w celu ograniczenia kon-
taktu produktu ze wskaznikiem. Zmiana
barwy wskaznika pod wplywem warun-
kéw w opakowaniu umozliwia kontrole
i monitorowanie warunkéw panujacych
w wewnetrznym lub zewnetrznym $ro-
dowisku produktu. Wskazniki moga
dostarcza¢ informacji o temperaturze
produktu, sktadzie atmosfery oraz wilgot-
noséci. Opakowania inteligentne dostar-
czaja konsumentom informacje o zmia-
nach zachodzacych w produkcie poprzez
wskaznik bez koniecznoéci otwarcia
produktu w celu okreslenia jego jakosci
[Cichon i Lesiéw, 2013]. W tym celu sto-
sowane sg reakcje barwne, ktore dzieki
zmianie barwy wskaznika umozliwiaja
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ocene $wiezo$ci produktu. Zagadnie-
nie opakowan inteligentnych jest wciaz
malo popularne wsréd konsumentdéw,
jednocze$nie wzrasta potrzeba pako-
wania produktéw w tego rodzaju opa-
kowania, co umozliwia ocene $wiezo$ci

i bezpieczenstwa zapakowanej zywno-

$ci [Barska i Wyrwa, 2016]. Obecnie na

rynku produktéw spozywczych dazy si¢
do produkeji opakowan petnigcych funk-
cje ochronno-informacyjng oraz ekolo-

giczna [Szymanska i wsp., 2019].
Opakowania inteligentne mozna

podzieli¢ w zaleznoéci od zastosowa-

nych wskaznikéw. Cichon i Lesiéw

[2013] wyrdznili podzial opakowan

inteligentnych na trzy grupy. Pierwsza

grupa odnosi si¢ do warunkéw panu-
jacych w otoczeniu zapakowanego pro-
duktu. Drugg grupa opakowan sg infor-
mujace o stanie produktu w opakowaniu.
Wskazniki w nich umieszczone przeka-
zujg informacje o zmianach mikrobiolo-
gicznych oraz reakcjach biochemicznych
zachodzacych w produktach, ktoére utra-
city swoja $wiezos¢. Trzecia grupe opa-
kowan inteligentnych stanowia znacz-
niki elektroniczne, ktére emitujac fale
radiowe, przekazuja dane o lokalizacji
produktu w faricuchu dostaw. Umozliwia
to zapewnienie bezpieczenstwa spozy-
cia danego produktu przez konsumenta.

Przykladem zastosowan opakowan inte-

ligentnych mogg by¢:

e wskazniki temperatury i czasu infor-
mujace o zmianach temperatury
w otoczeniu produktu w czasie jego
magazynowania;

e wskazniki pH informujace o zmia-
nach jakosci zywnosci, bedace barw-
nikami reagujacymi na wytwarzane
metabolity drobnoustrojow wewnatrz
opakowania;

e wskazniki dwutlenku wegla i tlenu,
indykatory opierajace swoje dzialanie
na chemicznych oraz mechanicznych
reakcjach, m.in. przekazuja informa-
cje o zlych warunkach magazynowa-
nia oraz o uszkodzeniu opakowania;

e etykiety RFID (Radio Frequency Iden-
tification) swoje dziatanie opieraja
na emisji fali radiowej, umozliwiajac
lokalizacje produktu.

Opakowania inteligentne pelnig funk-
cje komunikacyjna, poprzez wykrycie
oraz rejestracje zmiany otoczenia daja
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widoczng informacje o pogorszonej
$wiezo$ci produktu. [Barska i Wyrwa,
2016]. Opakowanie inteligentne poprzez
element umieszczony po wewnetrz-
nej lub zewnetrznej stronie wchodzi
w reakcje z otoczeniem, dajac informacje
o zmieniajgcych sie warunkach §rodowi-
ska produktu lub zmianach zwigzanych
z samym produktem [Cichon i Lesiow,
2013]. Prace nad wdrozeniem i uzytko-
waniem opakowan inteligentnych zwia-
zane s3 z obnizeniem kosztéw produkeji,
zastosowaniem czujnikow elektrycznych,
polepszeniem wartosci uzytkowej oraz
dostepnosci takich opakowan. Wazny
z punktu widzenia produkeji jest aspekt
zwigzany z produkcja biodegradowal-
nych opakowan oraz wskaznikéw, spet-
niajacych funkcje ekologiczng. Zwraca
sie uwage na bezpieczenstwo stosowa-
nia takich opakowan, wzrost bezpieczen-
stwa produktéw opakowaniowych oraz
wydluzenie okresu przydatnosci do spo-
zycia zapakowanych produktéw. Opa-
kowania inteligentne tacza wiele funkeji,
dazac do wytwarzania produktu, o kt6-
rym informacje takie, jak sktad, tempera-
tura magazynowania, uszkodzenie oraz
warunki srodowiska wewnetrznego, beda
ogolnie dostepne dla producenta oraz
konsument6w [Schaefer i Cheung, 2018].
Barska i Wyrwa [2016] potwierdzily, ze
zgodnie z przeprowadzonymi badaniami
istotne z punktu widzenia konsumentow
jest poszerzenie $wiadomosci o dziala-
niu opakowan inteligentnych oraz wzrost
checi zdrowego odzywiania si¢ konsu-
mentéw. Do aspektéw wplywajacych
na potrzebe produkeji nowego rodzaju
opakowan nalezy zapewnienie wzrostu
kontroli jako$ci sprzedawanych wyro-
béw. Przecietny konsument posiada
niewystarczajacg wiedze na temat inno-
wacji w branzy opakowaniowej, przy jed-
noczesnym przeswiadczeniu o wysokiej
cenie takich opakowan. Wciaz domi-
nujaca tendencja jest zakup produktow
w tradycyjnych opakowaniach, jedno-
czesnie tez istnieje duza grupa konsu-
mentow zainteresowanych nowosciami
w opakowalnictwie.

Rodzaje wskaznikow stosowanych

w opakowaniach inteligentnych
Zapewnienie $wiezo$ci produk-

téow spozywczych umozliwia dobor

odpowiednich opakowan spozywczych.
Tworzg one bariere pomiedzy produk-
tem a otoczeniem zewnetrznym. Jakos§é
produktéow spozywczych sklada sie
z zaleznych od siebie czynnikéw, do
ktorych naleza cechy organoleptyczne
i sensoryczne, warto$¢ odzywcza oraz
wygoda uzytkowania. Podczas przecho-
wywania i transportu wraz z uplywem
czasu produkt narazony jest na zmiany
$wiezosci, co przekiada si¢ na jego jako$¢.
Zmiany ty zwigzane sa z ubytkiem masy,
zmiang zawarto$ci wody, zanieczyszcze-
niem, utlenieniem lub hydroliza niektd-
rych sktadnikéw oraz uszkodzeniami
mechanicznymi. Wszystkie te czyn-
niki wymuszaja na opakowaniu szereg
funkcji, jakie musi ono pelni¢ wzgle-
dem zapakowanego produktu [Krél-
czyk i wsp., 2015]. Wymagania stawiane
opakowaniom dotyczg trzech kategorii.
Pierwsza z nich dotyczy utrzymania cech
takich, jak: fatwo$¢ uzytkowa, niskie
koszty produkcji, tatwos$¢ umieszcze-
nia etykiety oraz spetnianie podstawo-
wych funkeji dla opakowan spozywczych.
Nastepna grupa zwiazana jest z produk-
cja opakowan. Istotg tej kategorii jest
prosta budowa opakowan, ktéra umozli-
wia standaryzacje produkcji oraz szeroka
dostepnos¢ materialu opakowaniowego.
Ostatnia kategoria wymagan odnosi sie
do ochranianej zywnosci. Opakowanie
powinno chroni¢ zapakowana zywnos¢
przed negatywnym oddziatywaniem réz-
nych czynnikéw pochodzacych ze srodo-
wiska [Kazmierczak, 2017]. Opakowanie
musi zapewnia¢ bariere w stosunku do
gazoéw, pary wodnej i promieniowania
UV, nie moze by¢ szkodliwe i powodowaé
zanieczyszczen zywnosci, wchodzac z nig
w integracje, powinno zapobiegaé reak-
cjom chemicznym oraz uszkodzeniom
czynnikami zewnetrznymi. Produkcja
tradycyjnych opakowan spozywczych
wykorzystuje procesy technologiczne,
ktére wplywaja na przedluzenie trwa-
to$ci produktu, np. sterylizacja, paste-
ryzacja, peklowanie, dodatek substancji
chemicznych itd. Wszystkie te zabiegi
ograniczajg tempo psucia si¢ Zywnosci
[Michniewicz, 1995]. W tabeli 2 podano
rodzaje wskaznikow stosowanych w pro-
dukcji opakowan inteligentnych. Podzial
ten umozliwia dostosowanie wskaz-
nika do typu produktu oraz cech w nim



Tabela 2. Rodzaje opakowan inteligentnych

Opakowania inteligentne

Posrednie

e wskazniki temperatury i czasu

o wskazniki uszkodzenia

o wskazniki tlenu i dwutlenku
wegla

o biosensory

Bezposrednie

o wskazniki $wiezosci

Technologia RFID

e znaczniki pasywne
e znaczniki aktywne

Zrédto: opracowanie wiasne na podstawie [Barska i Wyrwa, 2016]

monitorowanych. Opakowania inteli-
gentne mozna podzieli¢ ze wzgledu na
funkgje, jaka pelnig wzgledem produktu:
monitorujace jako$¢, chroniace przed
zepsuciem oraz utatwiajace korzystanie.
Spos6b umieszczenia wskaznikdw jest
mozliwy w trzech wariantach. Pierwszy
sposdb, na zewnetrznej stronie opakowa-
nia, wykorzystywany jest podczas stoso-
wania wskaznikéw czasu i temperatury,
wskaznikéw temperatury spozycia oraz
wskaznikow uszkodzenia. Drugim spo-
sobem, w jaki umieszczane sg wskaz-
niki, jest lokalizacja ich po wewnetrz-
nej stronie opakowania. Stosowany przy
wskaznikach wykrycia dwutlenku wegla,
tlenu oraz metabolitow wytwarzanych
przez drobnoustroje. Ostatnim sposo-
bem umieszczania wskaznikow jest spo-
sOb mieszany, taczacy dwa poprzednie.
Lokalizacja identyfikatora po wewnetrz-
nej i zewnetrznej stronie opakowania
umozliwia stosowanie wskaznikow wil-
goci oraz wskaznikéw RFID wykorzystu-
jacych fale radiowe. System opiera sie na
mozliwoéci przekazywania informacji
o danym produkcie na rézne odleglosci
za pomocg sygnatéw radiowych. Zasila-
nie tego systemu mozliwe jest poprzez
zastosowanie technologii aktywnej lub
pasywnej, poprzez zastosowanie akumu-
latora lub zewnetrznego zrédta fal radio-
wych. Znacznik ten wykorzystany moze
by¢ przy identyfikacji miejsc przeptywu
towaru, kontroli warunkéw otoczenia
(np. chlodzenie) oraz okreslenia para-
metréw produktéw (np. przydatnosé do
spozycia, numer partii produktu) [Gha-
ani i wsp., 2016]. Wszystkie te wskaz-
niki umozliwiajg przekazanie prostej
i szybkiej informacji o stanie zapakowa-
nej zywnosci [Sykut i wsp., 2013; Kaz-
mierczak, 2017]. Wyréznia si¢ wskaz-
niki wrazliwe na obecno$¢ wytwarzanych
metabolitéw oraz wrazliwe na zmienione
pH pod wplywem wytworzonych meta-
bolitéw. Reakcja zmiany pH produktu

nastepuje podczas zmiany stezenia
jonéw wodorowych pod wplywem obec-
nosci dwutlenku wegla w opakowaniu.
Zmiana barwy wskaznika pod wplywem
metabolitéw nastepuje przy obecnosci
zwiazkow takich, jak np. zwiazki siarki,
kwasy organiczne lub aminy w opako-
waniu. System reakcji wskaznikow $wie-
zo$ci opiera sie na wykryciu metabolitow
oraz aromatéw. Inng grupa wskazni-
kéw jakosci sg wskazniki czasu i tem-
peratury, umozliwiaja one okreslenie
zmiany temperatury przechowywanego
produktu w okreslonym czasie. Informa-
cja taka daje mozliwo$¢ okreslenia, czy
dany produkt umieszczony jest we wta-
$ciwych warunkach. Wskaznik obecno-
$ci gazoéw umozliwia oceng szczelnosci
zamkniecia opakowania. Zmienione oto-
czenie produktu pod wptywem skladni-
kéw powoduje zmiane barwy wskaznika.
Obecno$é¢ gazéw w opakowaniu wykry-
wana jest na podstawie reakgji utleniania
i redukcji w przypadku obecnosci tlenu
oraz zmiany stezenia dwutlenku wegla
w przypadku nieszczelnego opakowania.
Wszystkie wskazniki umozliwiaja kon-
trole produktu w tanicuchu dostaw od
producenta do konsumenta, monitoru-
jac jego jako$¢ oraz przekazujac informa-
cje o jej zmianie konsumentowi [Cierpi-
szewski, 2016].

Zastosowanie wskaznikéw
swiezosci do monitorowania
jakosci zywnosci

Szeroki dostep do produktéow spo-
zywczych prowadzi do wytwarzania
duzej ilosci odpadéw spozywczych. Do
tej grupy mozna zaliczy¢ zaréwno opa-
kowania, jak réwniez resztki niespozytej
zywnosci oraz zywnos¢ zepsuty. Zaha-
mowanie ilosci wyrzucanych produktéw
jest istotne zaréwno dla konsumentdéw,
jak i producentéw zywnosci. Ogranicze-
nie ilo$ci odpadéw wazne jest z ekono-
micznego punktu widzenia, zmniejszajac

straty przedsigbiorstwa, oraz ze wzgledu
na bezpieczenstwo i zdrowie konsumen-
tow. Przechowywanie produktu oraz jego
transport sg istotnymi etapami w lancu-
chu dostaw, w trakcie ktorych nalezy
kontrolowa¢ zapakowany produkt. Opa-
kowania do Zywnoéci zabezpieczaja pro-
dukt przed niebezpiecznymi czynnikami
z zewnatrz oraz chronig przed pogorsze-
niem jego jakosci. Istnieje szereg trady-
cyjnych rodzajow opakowan spozyw-
czych, niedajacych jednak jednoznacznej
informacji o stanie zapakowanego pro-
duktu. Zastosowanie opakowan inteli-
gentnych, w ktorych umieszczony wskaz-
nik daje informacje o §wiezosci produktu,
jest znaczace z punktu monitorowania
i zapewnienia wysokiej jakosci zywno-
§ci [Tichoniuk, 2019]. Mechanizm dzia-
tania wskaznikow $wiezosci stosowanych
w opakowaniach inteligentnych polega
na reakcji urzadzenia umieszczonego
w opakowaniu na wytwarzane przez
drobnoustroje metabolity. Do meta-
bolitéw wytwarzanych przez drobno-
ustroje naleza takie zwigzki, jak kwasy
organiczne (kwas mlekowy lub kwas
octowy), etanol, lotne zwigzki, dwutle-
nek wegla oraz zwiazki siarki. Mecha-
nizm zmiany barwy paska pod wply-
wem zmieniajacego si¢ pH $rodowiska
na skutek obecnosci powyzszych meta-
bolitéw daje fatwy do odczytania wynik,
stanowigcy o $wiezo$ci danego pro-
duktu spozywczego [Ahvenainen, 2000].
Dostepnos¢ opakowan zawierajacych
wskazniki §wiezosci jest ograniczona.
Przyczyna tego lezy w etapie postepuja-
cych prac badawczych dotyczacych ich
stosowania oraz niewielkiej jeszcze wie-
dzy w zakresie produkeji tych opakowan.
We wskaznikach $wiezosci do wykry-
cia zmian zachodzacych w produktach
spozywczych dazy si¢ do zamiany Zro-
dla barwnikow syntetycznych na natu-
ralne, takie jak antocyjany, kurkumina
czy czerwien buraczana [Tichoniuk
i wsp., 2017]. Wérdd trwajacych prac
nad wykorzystaniem wskaznikow $wie-
zos$ci wyrdznia sie kilka nowatorskich
idei. Nalezy do niej praca Kuswandi
i wsp. [2013] dotyczaca zastosowania
wskaznikow $wiezosci wytworzonych
z zastosowaniem bfekitu bromofenylo-
wego w opakowaniach owocow guawy.
Mechanizm dzialania wskaznika opiera
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si¢ na reakcji barwnika umiejscowio-
nego w blonie celulozowej na zmienia-
jace sie warunki otoczenia guawy. Barw-
nik ten zmienia kolor z niebieskiego na
zielony, dajac barwny wynik swiadczacy
o zepsuciu si¢ zapakowanego produktu.
Kolejnym przykladem sg wskazniki
z pektyny i ekstraktu czerwonej kapu-
sty, ktére w kontakcie ze zwigzkami lot-
nymi (np. azot, aminy) reaguja, zmie-
niajac swoje zabarwienie z fioletowego
na z6lty. Taki wskaznik moze znalez¢
zastosowanie do produktéw miesnych
oraz ryb [Dudnyk i wsp., 2018]. Przykta-
dem wskaznika $wiezosci stosowanego
do produktéw mlecznych jest indykator
zmieniajacy barwe z bialej na czerwong
w przypadku kontaktu z wytworzonym
kwasem mlekowym [Nowacka i Fijal-
kowska, 2015]. Stosowane wskazniki
do zywnosci powinny by¢ oddzielone
od zywnosci blong, aby nie mialy bez-
posredniego kontaktu z zapakowanym
produktem. Stosuje si¢ wskazniki §wie-
zosci w formie barwnych paskow (barw-
nik umieszczony w jadalnej folii), ety-
kiet oraz nalepek na opakowanie. Lotne
zwigzki podnosza pH produktu, co daje
wizualny efekt zmiany barwy wskaznika.
Przykladem jest zastosowanie antocyja-
néw we wskaznikach §wiezosci. Barwnik
w kontakcie z réznymi pH $rodowiska
zmienia swoje zabarwienie. Srodowisko
kwasne powoduje brak zmiany koloru
barwnika, utrzymuje si¢ intensywne
zabarwienie pigmentu, zmiana barwy
w kierunku obojetnym prowadzi do
odbarwienia, dajac efekt jasnej zoltej
barwy. Zasadowy odczyn $rodowiska
prowadzi do zmiany barwy z czerwono-
-pomaranczowej w kierunku niebieskiej
[Luchese i wsp., 2017].

Wymagania prawne w zakresie
opakowan inteligentnych

Zgodnie z Rozporzadzeniem (WE)
NR 1935/2004 Parlamentu Europej-
skiego i Rady w sprawie materialow
i wyrobow przeznaczonych do kontaktu
z zywnoscig (zwane dalej ,Rozporza-
dzeniem”) wszystkie materialy majace
kontakt z zywnoscig sg stosowane zgod-
nie z dobra praktyka produkcyjna. Pro-
dukowane opakowanie nie moze wply-
waé na zdrowie konsumentdéw oraz
wprowadza¢ ich w blad, jednoczesnie
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réwniez nie moze oddziatywaé na pro-
dukt, zmieniajac jego cechy organolep-
tyczne. W Rozporzadzeniu zwrdcono
uwage na pozadany obojetny charak-
ter opakowania, ktory nie oddzialuje ze
skladnikami produktu. Wyjatek stanowia
opakowania aktywne i inteligentne, ktdre
ze wzgledu na pelnione funkcje nie sg
obojetne wzgledem zapakowanego pro-
duktu. W mysl definicji zawartej w Roz-
porzadzeniu materialy aktywne i inteli-
gentne posiadajg substancje wplywajace
na zapakowany produkt lub jego otocze-
nie, a takze umozliwiajg kontrole pro-
duktu na réznych etapach jego obrotu.

Istotny jest aspekt migracji, ktory zgod-

nie z Rozporzadzeniem dotyczy maksy-

malnej ilo$ci zwigzkow, ktdre przeszly

z materialu do Zywnosci. Nalezy zacho-

waé jak najmniejsza migracje zwigz-

koéw, ktére mogtyby wplynaé na jakosé
zapakowanej Zywnosci. Szczegdtowe
regulacje prawne dotyczace stosowania
aktywnych i inteligentnych opakowan
zawarte s3 w Rozporzadzeniu Komisji

(WE) nr 450/2009 w sprawie aktywnych

i inteligentnych materialéw i wyrobow

przeznaczonych do kontaktu z zywno-

$cig. Z definicji zawartej w Rozporza-
dzeniu wynika, Ze opakowania aktywne

i inteligentne pelnig funkcje polegajace

na wydluzeniu okresu przydatnoséci do

spozycia, ochronie cech sensorycznych
zapakowanych produktéw, monitorowa-
niu zapakowanego produktu oraz jego
otoczenia. Zgodnie z Rozporzadzeniem

(WE) nr 450/2009 opakowanie inteli-

gentne zawiera:

e element inteligentny (wskaznik, czuj-
nik, detektor itd.) umieszczony na
zewnatrz opakowania produktu,
dostarczajacy konsumentom informa-
cji o zapakowanym produkcie, a jed-
nocze$nie nie powodujacy przejicia
sktadnikow do produktu;

e clement inteligentny umieszczony
wewnatrz opakowania. W tym przy-
padku wykorzystuje si¢ dodatkowy
material dopuszczony do kontaktu
z zywnoscig jako bariere przeciwko
przejsciu skladnikéw do zywnosci.
Istnieje mozliwo$¢ uzycia materiatow
niedopuszczonych do kontaktu z zyw-
noscig, ktorych przepuszczalno$é dla
substancji wynosi maksymalnie 0,01
mg/kg w Zywnosci.

Regulacje zawarte w powyzszym Roz-
porzadzeniu stanowig obowiagzek ozna-
kowania czeéci niejadalnych opakowa-
nia, a takze przekazania dystrybutorom
informacji o wystepujacych skfadnikach
aktywnych i inteligentnych w opakowa-
niu. Zwigzki aktywne lub materialy inte-
ligentne moga znajdowac sie w integra-
¢ji z opakowaniem produktu albo tez
mogg by¢ umiejscowione w oddzielnej
strukturze, np. w pojemniku, folii, opa-
kowaniu. Zgodnie z Rozporzadzeniem
dopuszcza si¢ uzycie opakowan aktyw-
nych i inteligentnych jako opakowan
jednowarstwowych lub posiadajacych
kilka warstw, ztozonych z folii, papieru
lub innych tworzyw. Stosuje sie sktad-
niki aktywne lub materialy inteligentne,
ktére s3 umieszczone we ,Wspdlnoto-
wym wykazie dozwolonych substancji”.
Wykaz ten zawiera spis substancji, ktd-
rych uzycie w kontakcie z zywno$cia
jest dozwolone i nie stanowi zagrozenia
bezpieczenstwa. Zabronione jest uzycie
w produkgcji opakowan inteligentnych
materialéw o mozliwym mutagennym,
rakotwdrczym oraz toksycznym dziala-
niu. Istniejace Rozporzadzenia reguluja
w sposéb dokladny warunki dopusz-
czenia i obrotu opakowan inteligent-
nych. Wszelkie materiaty opakowaniowe,
w tym szklane, plastikowe, papierowe,
z tworzyw sztucznych oraz substancje
wchodzace w sktad opakowan aktywnych
i inteligentnych podlegaja ocenie oraz
kontroli ich stosowania.

Barwniki dopuszczone
i stosowane w kolorymetrycznych
wskaznikach jakosci

Barwniki naleza do grupy dodatkéw
do zywno$ci. Zgodnie z Rozporzadze-
niem Parlamentu Europejskiego i Rady
(WE) nr 1333/2008 w sprawie dodatkow
do zywnosci (zwane dalej ,Rozporza-
dzeniem”), ogdlna definicja przyjeta dla
barwnikéw stanowi, Ze sg to substancje,
ktére nie sa zywno$cia oraz nie sg spo-
zywane jako zywnos¢. Barwa jest waz-
nym kryterium jakosci zywnosci, zmiana
barwy produktu moze $wiadczy¢ o utra-
cie $wiezo$ci zwigzanej z zachodzacymi
zjawiskami biochemicznymi w produk-
cie, do ktérych nalezg np. procesy gnilne
[Smiechowska i Dmowski, 2014]. Barw-
niki naturalne otrzymane z owocéw
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Rys. 1. Zrédlo naturalnych barwnikéw do produkeji wskaznikéw jakosci

Zrédto: opracowanie wtasne na podstawie [Singh i wsp., 2018]

oraz warzyw moga posiada¢ wlasciwo-
$ci antyoksydacyjne, antynowotworowe
oraz przeciwzapalne. Rysunek 1 przed-
stawia zrodta naturalnych barwnikéw
stosowanych do produkcji koloryme-
trycznych wskaznikéw jakosci w opa-
kowaniach inteligentnych do zywnosci.
Barwniki naturalne to grupa zwigzkéw
ekstrahowanych z czeéci tkanek roslin-
nych oraz zwierzecych. Wyrédznia si¢
barwniki naturalne takie, jak: betanina,
koszenila, antocyjany, karotenoidy, chlo-
rofile, kurkumina, ktére posiadaja rézne
wlasciwosci istotne przy identyfikacji
zmian w produkcie. Barwniki naturalne
posiadajg réwniez prozdrowotny wplyw
na organizm czlowieka, przede wszyst-
kim cechuja je wlasciwosci przeciwutle-
niajace. Przyczyniaja sie¢ do zwalczania
wolnych rodnikéw, ktére negatywnie
oddzialuja na zdrowe komorki organi-
zmu czlowieka [Krepska i wsp., 2015].
Barwniki takie, jak antocyjany, chloro-
file, karotenoidy, moga by¢ zastosowane
do wytwarzania wskaznikéw $wiezosci
ze wzgledu na swoj niestabilny charak-
ter. Oznacza to, ze barwa tych barwni-
kéw ulega zmianie pod wplywem roz-
nych czynnikéw, takich jak zmiana pH
$rodowiska, $wiatlo, czynniki utleniajace
[Wilska-Jeszka, 2007]. Barwniki synte-
tyczne nie pochodzg ze zrédel natural-
nych, mozna je uzyska¢ poprzez syntezy
chemiczne. Barwniki syntetyczne (m.in.:
oranz metylowy, biekit bromtymolowy)
w produktach spozywczych uzywane sg
w postaci past, granulatéw czy wodnych
roztwordw [Bitner i Kowalewska, 2018].
Wskazniki te w zaleznosci od odczynu

§rodowiska przyjmujg rozng postac
barwng. Oranz metylowy w §rodowisku
kwasnym jest barwy czerwonej, nato-
miast w §rodowisku zasadowym barwy
z6ltej. Blekit bromtymolowy w $rodowi-
sku kwasnym jest barwy z6ltej, w obojet-
nym zielony, w $érodowisku zasadowym
przyjmuje barwe niebieska. Zmienna
barwa wskaznika przy ré6znym pH $ro-
dowiska zwigzana jest ze zmiang row-
nowagi pomiedzy formg zdysocjowang
a niezdysocjowang barwnika oraz obec-
noscig jonéw wodorowych w roztworze.
Stosowanie barwnikow regulowane jest
prawnie na podstawie przeprowadzo-
nych badan toksykologicznych, ustalajg-
cych ich dopuszczone dzienne pobranie.
Ze wzgledu na potencjalny negatywny
wplyw barwnikéw syntetycznych dazy
sie do produkcji kolorymetrycznych
wskaznikow jakosdci z wykorzystaniem
barwnikéw pochodzenia naturalnego.
Korzystniejsze jest uzycie barwnikow
naturalnych ze wzgledu na ich bioak-
tywne oddzialywanie na organizm czlo-
wieka. Jednocze$nie jednak barwniki te
charakteryzuja si¢ mniejsza trwaloscig
oraz wieksza wrazliwoscig na czynniki
zewnetrzne w poréwnaniu do barwni-
kéw syntetycznych [Harasym i Bogacz-
-Radomska, 2016].

Jadalne folie barwne jako
kolorymetryczne wskazniki
$swiezosci w opakowaniach do
zywnosci

Wytworzenie folii jadalnej wrazliwej
na zmiany pH opiera si¢ na doborze bio-
degradowalnego surowca oraz substancji

reagujacej na zmieniajace si¢ czyn-
niki (np. pH, temperatura). Folie zasto-
sowane do wytwarzania wskaznikow
nalezg do polimeréw jadalnych, ktére
mozna podzieli¢ ze wzgledu na pocho-
dzenie (rysunek 2). Wyrézniamy: biatka
roslinne (sojowe, gluten pszenny), biatka
zwierzece (zelatyna, kolagen, kazeina),
polisacharydy (skrobia, pektyna, agar,
celuloza), lipidy oraz odpady rolniczo-
-przemystowe. Wybor materiatu wplywa
na zastosowanie wytworzonej folii oraz
jej wlasciwosci uzytkowe [Galus i wsp.,
2020]. Produkcja folii wigze sie z zapew-
nieniem ochrony, wlasciwej przenikal-
noéci gazéw i pary wodnej oraz wlasci-
wej organoleptyki folii. Folia powinna
by¢ obojetna wzgledem produktu, nie
powinna wykazywaé niekorzystnych
cech sensorycznych, takich jak smak
i zapach, oraz koszt jej wytwarzania nie
moze by¢ duzy. Do wytwarzania folii
barwnych stosuje si¢ wybrane jadalne
polimery, substancje poprawiajace ela-
styczno$¢ folii (plastyfikatory) oraz
barwniki [Kouhi i wsp., 2020]. Zasto-
sowanie polisacharydéw lub bialek do
wytwarzania folii jadalnych zwigzane
jest z ich hydrofilowym charakterem
i w konsekwencji niska barierowosciag
wobec pary wodnej. Jednakze folie takie
stanowig dobrg bariere dla gazéw. Pro-
dukcja jadalnych folii barwnych mozliwa
jest przez dodatek barwnika wrazliwego
na zmiane pH w roztworze powloko-
tworczym. Zestalona forma sktadnikéw,
umozliwia produkcje naturalnego wskaz-
nika, bezpiecznego w kontakcie z zywno-
$cig. Przy doborze barwnika w produk-
cji wskaznikéw nalezy zwroci¢ uwage
na oddzialywanie barwnika z czynni-
kiem podlegajacym oznaczeniu oraz na
zmian¢ barwy pod wplywem zmiany
$rodowiska [Alizadeh-Sani i wsp., 2020].

Podsumowanie

Opakowania inteligentne do zywno$ci
wzbogacone sa we wskazniki, detektory
lub czujniki, ktére poszerzaja funkcje
ochronng tradycyjnych opakowan. Roz-
szerzona funkcja ochronna zwigzana jest
z zastosowaniem dodatkowego systemu
umozliwiajgcego monitorowanie oraz
kontrole jakosci i bezpieczenstwa zapa-
kowanych produktéw poprzez zmiang
barwy wskaznika. Kolorymetryczne
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wskazniki $wiezo$ci umieszczone
wewnatrz opakowania daja konsumen-
towi tatwy w odbiorze barwny wynik,
ktéry gwarantuje bezpieczenstwo spo-
zycia danego produktu. Poprzez odpo-
wiedni dobdr surowcéw do produke;ji
wskaznikow $wiezoéci mozna uzyska¢d
jadalne, naturalne wskazniki, reagu-
jace na zmieniajace si¢ warunki $rodo-
wiska, np. zwigzane ze wzrostem lub
obnizeniem kwasowosci produktu spo-
wodowanym metabolitami mikroorga-
nizméw oraz ztymi warunkami prze-
chowywania zywno$ci. Wlasciwe jest
podjecie prac nad zamiang syntetycz-
nych substancji barwnych stosowanych
we wskaznikach $wiezoéci na barwniki
pochodzenia naturalnego (np. antocy-
jany, chlorofile, karotenoidy otrzymane
z czg$ci surowcow roslinnych), ktore
cechuja si¢ réwniez prozdrowotnym
wplywem na organizm czlowieka. Pro-
dukcja opakowan inteligentnych z zasto-
sowaniem wskaznikow $wiezo$ci umoz-
liwia ograniczenie marnotrawstwa oraz
strat zywnosci. Ponadto wigksza kontrola
zmian zachodzacych wewnatrz opako-
wania ogranicza straty jako$ciowe i ilo-
$ciowe zapakowanej zywnosci. Istotne
jest podjecie dziatan marketingowych,
majacych na celu edukacje konsumen-
tow na temat stosowania i dzialania
kolorymetrycznych wskaznikéow $wie-
zo§ci oraz dalszych badan nad praktycz-
nymi zastosowaniami w opakowaniach
do zywnosci.
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Zarzadzanie zasobami danych i ich ochrona

Chris Dotson

ierwszym krokiem po zapoznaniu si¢ z rozdzialem 1

(WDP 03/2020), w ktérym oméwiono zakresy odpowie-
dzialnoéci dostawcy i klienta, jest ustalenie, gdzie sa lub beda
znajdowaly sie dane oraz to, jak je zabezpieczy¢. Czesto poja-
wia sie wiele nieporozumien dotyczacych terminu ,,zarzadza-
nie zasobami”. Czym doktadnie sg zasoby i co trzeba zrobi¢, aby
nimi zarzadza¢? Oczywistg — i nieprzydatng — odpowiedzig jest
to, ze zasoby sg wszystkim, co si¢ posiada. Ponizej przedsta-
wiono wigcej szczegolow.

W tej ksigzce zarzadzanie zasobami zostalo podzielone na
dwie czesci: zarzadzanie zasobami danych i zarzadzanie zaso-
bami w chmurze. Zasoby danych to wazne posiadane infor-
macje, takie jak nazwy i adresy klientéw, dane karty kredyto-
wej, dane rachunku bankowego lub dane uwierzytelniajace do
uzyskania dostepu do takich danych. Zasoby w chmurze to te
elementy, ktore sa wykorzystywane do przechowania i prze-
twarzania danych: zasoby obliczeniowe, takie jak serwery lub
kontenery, pamig¢¢ masowa, taka jak magazyny obiektow lub
pamigc blokowa, oraz instancje platformy, takie jak bazy danych
lub kolejki danych. Zarzadzanie tymi zasobami zostato omé-
wione w nastepnym rozdziale. Mozliwe jest rozpoczecie lektury
zaréwno od czeéci zwigzanej z zasobami danych, jak i od cze-
$ci zwigzanej z zasobami w chmurze. Aczkolwiek w celu pel-
nego zrozumienia zagadnien moze by¢ konieczne zapoznanie
sie z informacjami z pozostatych rozdzialéw, dlatego tez tatwiej
jest zacza¢ lekture od zasobdw danych.

Teoria zarzadzania zasobami danych w chmurze nie rézni
sie od tej dla warunkéw lokalnych, aczkolwiek w praktyce ist-
nieja pewne technologie w chmurze, ktére moga by¢ pomocne.

Identyfikacja i klasyfikacja danych

Nawet prosty, oméwiony w poprzednim rozdziale schemat
i model zagrozenia jest wystarczajacy, zeby mie¢ pojecie o tym,
czym sg wazne dane, kim s3 potencjalni atakujacy, ktérych
trzeba si¢ obawia¢, oraz o tym, co chcg oni uzyskaé. Ponizej
omoéwiono rozne sposoby, w jakie osoby atakujace moga ata-
kowa¢ dane.

Jednym z bardziej popularnych modeli bezpieczenstwa infor-
macji jest triada CIA: poufnoéé, integralnosé¢ i dostepnosé.
Potencjalni atakujacy prébujacy naruszy¢ poufnos$¢ danych
chca je ukras¢, zwykle sprzeda¢ za pienigdze lub tez skom-
promitowal wlasciciela. Potencjalni atakujacy proba naru-
szenia integralnosci danych chca zmieni¢ dane, na przyktad
przez zmiane salda bankowego. Nalezy pamietad, Ze moze to
by¢ skuteczne, nawet jesli osoba atakujaca nie moze odczytaé
sald bankowych. Wiele 0s6b z przyjemnoscia skopiowaloby
saldo bankowe rachunku Billa Gatesa, nawet bez znajomo$ci
jego aktualnej warto$ci. Osoba potencjalnie atakujaca moze

50 eNr1e2021r.

probowac naruszy¢ dostepno$¢ danych dla zabawy, zysku lub
uzy¢ oprogramowania ransomware do zaszyfrowania plikow
wlacicielal.

Wigkszo$¢ z nas ma ograniczone zasoby i musi gospodarowac
nimi rozsadnie?. System klasyfikacji danych moze by¢ w tym
pomocny, nalezy jednak oprze¢ si¢ pokusie, zeby bardziej go
skomplikowa¢, niz jest to absolutnie konieczne.

Przykladowe poziomy klasyfikacji danych

Kazda organizacja jest inna, ale ponizsze zasady stanowia
dobry, prosty punkt wyjécia do oceny wartoéci posiadanych
danych, a zarazem i ryzyka ich naruszenia:

Niska
Informacje z tej kategorii moga, ale nie musza, by¢ przezna-

czone do publicznego udostepnienia, a gdyby zostaly opubliko-

wane, to wplyw na dang organizacje¢ bytby bardzo niewielki lub
nieistotny. Ponizej przedstawiono kilka przykladow:

e publiczne adresy IP uzywanych serwerdw;

e dane dziennikéw aplikacji, niezawierajace danych osobo-
wych, sekretéw ani innych informacji wartosciowych dla
atakujacych;

e materialy instalacyjne oprogramowania bez sekretéw lub
innych wartosci dla atakujacych.

Umiarkowana
Informacje te nie powinny by¢ ujawniane poza organizacja

bez odpowiednich uméw o zachowaniu poufnosci. W wielu
przypadkach, szczegdélnie w wiekszych organizacjach, tego
rodzaju dane powinny by¢ ujawniane wylacznie w ramach nie-
zbednej wiedzy w organizacji. W wigkszosci organizacji przewa-
zajaca cze$¢ informacji nalezy wiasnie do tej kategorii. Ponizej
przedstawiono kilka przyktaddéw:

e szczegolowe informacje na temat projektowania syste-
moéw informatycznych, ktére moga by¢ przydatne dla osoby
atakujacej;

e informacje o personelu, ktére moga by¢ pomocne dla ataku-
jacych w celu przeprowadzenia atakéw socjotechnicznych;

e rutynowe informacje finansowe, takie jak zamoéwienia lub
zwrot kosztow podrozy, ktére mozna wykorzysta¢ na przy-
kiad do wywnioskowania, czy przejecie jest prawdopodobne.

Wysoka

Informacje te sa niezbedne dla danej organizacji, a ich ujaw-
nienie moze spowodowa¢ znaczng szkode¢. Dostep do tych
danych powinien by¢ bardzo $cisle kontrolowany, z wykorzy-
staniem wielu zabezpieczen. W niektorych organizacjach tego
typu dane nazywane sa ,klejnotami koronnymi’.



Ponizej przedstawiono kilka przyktadéw:

e informacje o przyszlej strategii lub informacje finansowe,
ktére moglyby zapewnié znaczaca przewage konkurentom;

e tajemnice handlowe, takie jak przepis na popularny napdj
bezalkoholowy lub smazonego kurczaka;

o sekrety zapewniajace ,,klucze do krélestwa’, takie jak dane
uwierzytelniajace do pelnego dostepu do infrastruktury
chmury;

e wrazliwe informacje przeznaczone do bezpiecznego przecho-
wywania, takie jak dane finansowe klientow;

e wszelkie inne informacje, w przypadku ktérych naruszenie
moze by¢ warte upublicznienia.

Nalezy pamietad, ze prawo i reguly branzowe moga mieé
bardzo istotne znaczenie w tym, w jaki sposéb klasyfikowane
sg niektore informacje. Na przyktad Ogolne Rozporzadzenie
0 Ochronie Danych w Unii Europejskiej (RODO) stawia wiele
réznych wymagan dotyczacych przetwarzania danych osobo-
wych, tak wiec w ramach tego rozporzadzenia dane osobowe
mogga zostaé sklasyfikowane jako umiarkowane ryzyko i odpo-
wiednio chronione. Wymagania branzy kart ptatniczych (PCI)
najprawdopodobniej sprawig, Ze dane posiadaczy kart zostang
sklasyfikowane jako wysokie ryzyko.

Nalezy réwniez pamietad, ze istniejg ustugi w chmurze, ktore
moga pomdc w klasyfikacji i ochronie danych. Na przyklad
Amazon Macie (https://amzn.to/2T0ffgA) moze by¢ pomocny
w znalezieniu poufnych danych w segmentach $3, a interfejs API
Google Cloud Data Loss Prevention (http://bit.ly/2GYVoqW)
moze zosta¢ wykorzystany do klasyfikowania lub maskowania
niektérych rodzajow wrazliwych danych.

Bez wzgledu na to, jaki system klasyfikacji zostanie wyko-
rzystany, nalezy zapisa¢ definicje¢ kazdego poziomu klasyfikacji
i wybrane przyktady kazdego z nich oraz upewni¢ sig, ze wszy-
scy generujacy, gromadzacy lub chronigcy dane rozumieja ten
system klasyfikacji.

Istotniejsze wymagania branzowe i prawne

W niniejszej ksigzce poruszono i omdéwiono sprawy bezpie-
czenstwa, a nie zgodnos¢ z regulacjami branzowymi i praw-
nymi. Nadmiernie generalizujac, zgodnoé¢ polega na udowod-
nieniu osobom trzecim, ze bezpieczenistwo zostato zapewnione
ijest to o wiele tatwiejsze, jesli systemy i dane zostaly faktycznie
zabezpieczone. Informacje zawarte w tej ksigzce s3 pomocne
w zachowaniu bezpieczenstwa, niemniej jednak po zabezpie-
czeniu systeméw moze by¢ konieczne wykonanie dodatkowych
prac zwigzanych z dokumentacja i zapewnieniem zgodno$ci.

Istotne jest, ze niektére wymagania dotyczace zgodnosci
moga mie¢ jednak wptyw na projekt zabezpieczen. Nawet na
tym wczesnym etapie wazne jest zwrocenie uwagi na kilka
wymagan branzowych lub prawnych:

RODO UE

Niniejsze rozporzadzenie moze mie¢ zastosowanie do danych
osobowych kazdego obywatela Unii Europejskiej lub Europej-
skiego Obszaru Gospodarczego niezaleznie od tego, gdzie na
$wiecie dane s3 przechowywane. RODO wymaga, aby katalo-
gowac, chronic i kontrolowa¢ dostep do ,,wszelkich informacji

odnoszacych sie do mozliwej do zidentyfikowania osoby, kt6ra
mozna zidentyfikowa¢ bezposrednio lub posrednio, w szcze-
golnosci przez odniesienie do identyfikatora”. Techniki zawarte
w tym rozdziale moga pomoéc spelni¢ niektére wymagania
RODO, ale trzeba sie upewnic¢ sie, ze dotaczone sg odpowied-
nie dane osobowe do czeéci danych, ktére sg chronione.

US FISMA lub FedRAMP

Federalna ustawa o zarzadzaniu bezpieczenstwem informa-
cji (ang. Federal Information Security Management Act) doty-
czy poszczegllnych agencji, certyfikacja za$ Federalnego Pro-
gramu Zarzadzania Ryzykiem i Autoryzacja (ang. Federal Risk
and Authorization Management Program) moze by¢ stosowana
w wielu agencjach, ale obie wymagaja klasyfikacji danych i sys-
temoéw zgodnie z FIPS 199 (http://bit.ly/2BQRBJc) i innymi
standardami rzadowymi USA. Jezeli projektowany system wpa-
sowuje sie w powyzsze rozporzadzenia i konieczne jest uzyska-
nie jednego z tych certyfikatow, powinien zosta¢ wykorzystany
poziom klasyfikacji FIPS 199.

ITAR USA

Jesli firma podlega przepisom dotyczacym miedzynarodo-
wego handlu bronia, oprécz wlasnych kontroli musi wybraé¢
ustugi w chmurze obstugujacej ITAR. Takie ustugi sa dostepne
u niektérych dostawcow ustug w chmurze i sg zarzadzane
wylacznie przez personel z USA.

Globalny PCI DSS

W przypadku firm korzystajacych z informacji o kartach kre-
dytowych Standard Bezpieczenistwa Danych Kart Platniczych
(ang. Payment Card Industry Data Security Standard) narzuca
okre$lone mechanizmy kontrolne, ktére muszg zosta¢ wprowa-
dzone, a takze wyszczegolnia pewne rodzaje danych, ktére nie
moga by¢ przechowywane.

US HIPAA

W przypadku przebywania w USA i zarzadzania danymi
z chronionymi informacjami zdrowotnymi (PHI) Ustawa
o Przeno$nosci i Rozliczalnosci Ubezpieczenn Zdrowotnych
(ang. Health Insurance Portability and Accountability Act) naka-
zuje umieszczanie tych informacji na liScie i ich ochrong, co
czesto wigze si¢ z szyfrowaniem.

Istnieje wiele innych wymagan regulacyjnych i branzo-
wych na calym $wiecie, takich jak MTCS (Singapur), G-Cloud
(Wielka Brytania) i IRAP (Australia). W przypadku podlegania
jednemu z nich nalezy sprawdzi¢, ktdre rodzaje danych musza
by¢ chronione, aby mie¢ pewnos¢, ze zasoby te zostang odpo-
wiednio skatalogowane i zabezpieczone.

Zarzadzanie zasobami danych w chmurze

Wigkszo$¢ oméwionych poprzednio zagadnien stanowi
dobra i ogdlna praktyke, nie sg one jednak specyficzne dla $ro-
dowiska w chmurze. Dostawcy ustug w chmurze znajdujq si¢
w wyjatkowej sytuacji, aby pomoc zidentyfikowac i sklasyfiko-
wac¢ dane. Poczatkowo beda chcieli, zeby byly to wszystkie dane,
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gdziekolwiek sg przechowywane, poniewaz za ich przechowy-

wanie beda mogli naliczy¢ optate!

Ponadto sama specyfika ustug w chmurze sprawia, ze korzy-
stanie z nich zapewnia juz pewien poziom standaryzacji.
W wielu przypadkach trwate dane w chmurze beda znajdowa¢
sie w jednej z ustug, ktora przechowuje dane, takie jak pamie¢
obiektowa, pamie¢ plikowa, pamig¢é¢ blokowa, baza danych
w chmurze lub kolejka komunikatéw w chmurze, a nie beda
zapisane w rozproszony sposob na tysigcach roznych dyskow
podtaczonych do réznych fizycznych serwerdw.

Dostawca ustug w chmurze zapewnia narzedzia do inwenta-
ryzacji miejsc przechowywania danych, a takze do uzyskiwania
do nich dostepu, w starannie kontrolowany sposob, w celu usta-
lenia, jakie typy danych sg tam przechowywane. Dostepne sa
réwniez ustugi w chmurze, ktdre moga zosta¢ wykorzystane do
sprawdzenia wszystkich miejsc przechowywania danych uzyt-
kownika i nastepnie do proby automatycznego sklasyfikowania,
gdzie przechowywane sg wazne dane. Nastepnie informacje te
moga zosta¢ wykorzystane do oznaczania zasobéw w chmurze,
ktére przechowuja dane.

W przypadku identyfikacji waznych danych nie nalezy zapo-
minac o hastach, kluczach API i innych ukrytych informacjach,
ktérych mozna uzy¢ do odczytu lub modyfikacji danych! Dys-
kusja na temat najlepszych sposobdw zabezpieczenia ukry-
tych informacji zostata zamieszczona w rozdziale 4, konieczne
jest jednak posiadanie wiedzy, gdzie tego typu informacje si¢
znajduja.

W przypadku analizowanej przyktadowej aplikacji oczywiste
jest, ze w bazie danych znajduja sie dane klientéw. Nalezy jed-
nak rozwazy¢, gdzie jeszcze moga znajdowac si¢ wazne zasoby.
Ponizej przedstawiono kilka spraw, ktére powinno sie¢ w tym
celu rozwazy¢:

e na serwerach sieciowych przechowywane sg dzienniki zawie-
rajace dane, ktére moga zosta¢ wykorzystane do identyfika-
¢ji klientow;

e serwer internetowy wykorzystuje prywatny klucz certyfi-
katu TLS. Wykorzystujac go oraz przejmujac niewielka ilo$¢
danych DNS lub BGP, kazdy moze podszywa¢ sie pod witryne
i krag¢ hasta klientéw, prébujacych sie zalogowaé;

e czesto prowadzona jest lista skrotéw haset stuzaca do wery-
tikacji klientéw. Najlepiej jest wykorzystywaé wybrany, fede-
racyjny system identyfikacyjny, w przeciwnym razie skroty
haset mogg by¢ dobrym celem? dla atakujgcych;

e serwer aplikacji potrzebuje hasta lub klucza API, aby uzyska¢
dostep do bazy danych. Za pomocg tego hasta osoba atakujaca
moze odczytac lub zmodyfikowa¢ w bazie danych wszystko
to, co moze aplikacja.

Nawet w tak prostej aplikacji, jak przedstawiona na rysunku
ponizej, jest wiele nieoczywistych rzeczy, ktére muszg by¢ chro-
nione (rysunek 1).

Oznaczanie zasobé6w w chmurze

Wigkszoé¢ dostawcdw chmury, a takze systemy zarzadzania
kontenerami, takie jak Kubernetes, oferuja koncepcje znacz-
nikéw. Znacznik jest zwykle kombinacja nazwy (lub ,,klucza”)
i wartosci. Znaczniki moga by¢ uzywane do wielu celéw, od

52 e Nr102021r.

_____________________________________________________

Serwery webowe
(dzienniki, prywatny
Kuaz1LS)

Serwery baz danych

(hasta bazy danych, (dane klientow)

skréty haset)

A
Uzytkownik

______

Dane

1
klientow

]
1
[T A
a

Rys. 1. Przyktadowy schemat aplikacji z zasobami danych

kategoryzacji zasoboéw w spisie komponentdw, przez podejmo-
wanie decyzji dotyczacych dostepu, konczac na okreslaniu zda-
rzen, o ktérych nalezy powiadamia¢. Na przyklad mozna mie¢
klucz danych osobowych (ang. PII, Personally Identifiable Infor-
mation) i wartoéci tak dla wszystkiego, co on zawiera, lub mozna
uzy¢ klucza typ danych i wartosci klucza danych osobowych.

Problem moze stanowic to, ze gdyby wszyscy w danej orga-
nizacji uzywali réznych znacznikéw, to nie bytyby one za bar-
dzo przydatne! Nalezy wiec utworzy¢ liste znacznikéw wraz
z objasnieniami, kiedy nalezy ich uzywa¢. Tych samych znacz-
nikéw powinno si¢ uzywac u wielu dostawcéw ustug w chmu-
rze, dodatkowo wymagajac ich stosowania przez automatyzacje
(tj. zautomatyzowane narzedzia) podczas tworzenia zasobdw.
Nawet jesli jeden z dostawcéw ustug w chmurze nie obstuguje
jawnie uzywania znacznikow, to czesto istnieja inne pola opisu,
ktére moga stuzy¢ do przechowywania znacznikéw w tatwych
do przeanalizowania formatach, takich jak JSON.

Znacznikéw mozna uzywaé bezplatnie, wiec ich tworzenie
nie jest problematyczne, aczkolwiek dostawcy ustug w chmurze
moga naklada¢ ograniczenia na liczbe znacznikdéw, ktorg moze
mie¢ zasob (zwykle od 15 do 64 znacznikdw na zasdb). Jesli nie
s3 one potrzebne do kategoryzacji lub podejmowania decyzji,
fatwo mozna je zignorowac.

Niektorzy dostawcy ustug w chmurze oferuja nawet automa-
tyzacje w celu sprawdzenia, czy znaczniki s3 odpowiednio sto-
sowane do zasobow, dzigki czemu mozna wczeéniej wychwy-
ci¢ zasoby nieoznaczone lub bfednie oznaczone i je poprawié.
Na przyklad, jedli zdefiniowano zasade, ze kazdy zaséb musi
by¢ oznaczony maksymalng dopuszczalng klasyfikacja danych
dla tego zasobu, mozliwe jest uruchomienie automatycznego
skanowania, tak aby znalez¢ wszelkie nieoznaczone zasoby lub
takie, dla ktérych warto$¢ znacznika jest inna niz wynikajaca
z przyjetej klasyfikacji.

Mimo ze wszyscy gléwni dostawcy oferuja w pewnym stop-
niu obstuge oznaczania, nie wszyscy zapewniajg pelne wyko-
rzystanie mozliwoéci tego typu ustugi. Na przyklad mozliwe
jest oznaczanie tworzonych maszyn wirtualnych, ale juz nie
baz danych. Wszedzie tam, gdzie znaczniki nie sa dostepne,
konieczne jest klasyczne postepowanie i wykorzystanie recznej
listy instancji tych ustug.

W tabeli 1 zaprezentowano terminologie uzywang przez rdz-
nych dostawcow chmury do okreslenia oznaczania.



Tabela 1. Terminy stosowane do okreslania oznaczania

Infrastruktura Nazwa funkcji

Amazon Web Services Znaczniki

Microsoft Azure Znaczniki
Google Compute Platform Etykiety i znaczniki sieciowe
IBM Cloud Znaczniki

Kubernetes

Etykiety

Na obecng chwile wystarczy zapamietaé niektdre znaczniki,
ktére moga mie¢ zastosowanie do réznych zasobéw w chmu-
rze, takie jak: klasa danych: niska; klasa danych: umiarkowana;
klasa danych: wysoka; klasa danych: gdpr.

Ochrona danych w chmurze

Niektore z technik ochrony danych, ktdre zostalty omdéwione
W tej czedci, mozna réwniez zastosowaé w $rodowiskach lokal-
nych, aczkolwiek wielu dostawcéw ustug w chmurze zapew-
nia fatwe, ustandaryzowane i tafisze sposoby ochrony danych.

Tokenizacja

Po co przechowywac¢ dane, kiedy mozna przechowywacé cos,
co funkcjonuje podobnie do danych, ale jest bezuzyteczne dla
osoby atakujacej? Tokenizacja, ktdra jest najczesciej uzywana
w przypadku numeréw kart kredytowych, polega na zastapie-
niu fragmentu wrazliwych danych tokenem, zwykle generowa-
nym losowo. Zaletg jest to, ze token ma te same cechy (takie jak
dlugos$¢ 16 cyfr) jak oryginalne dane, wigc systemy baz danych
zbudowane tak, aby przyjmowac tego typu dane, nie muszg by¢
specjalnie modyfikowane. Rzeczywiste wrazliwe dane sg prze-
chowywane tylko w jednym miejscu, ,,ustudze tokena”. Toke-
nizacji mozna uzywa¢ samodzielnie lub w potaczeniu z szyfro-
waniem, co oméwiono ponize;j.

Przyktadami ustug tokenizacji w chmurze moga by¢: ustugi
wspolpracujace z przegladarka w celu tokenizacji poufnych
danych przed ich wystaniem oraz ustugi znajdujace si¢ miedzy
przegladarkg a aplikacjg, ktére maja na celu tokenizacje pouf-
nych danych, zanim te dotra do aplikacji.

Szyfrowanie
Szyfrowanie jest ztotym $rodkiem w sferze ochrony danych,
gdzie pozadane byltoby ,zaszyfrowanie wszystkiego”. Niestety
jest to troche bardziej skomplikowane. Dane moga wystepo-
waé w trzech stanach:
o ,w ruchu” (przesylane przez sie¢);
e ,w uzyciu” (obecnie przetwarzane w procesorze komputera
lub przechowywane w pamieci RAM);
e ,w spoczynku” (w trwalym magazynie, takim jak dysk).

W tym artykule omdéwiono dwa ostatnie stany, w jakich moga
sie znalez¢ dane.

Nie zawsze jest wymagana, a nawet przydatna, wigksza ilo§¢
bitow. Na przyktad w chwili pisania tego tekstu AES-128 spet-
nia standardy federalnego rzadu USA i jest czgsto szybszy niz
AES-256, cho¢ zagrozeniem dla niego moga by¢ komputery
kwantowe. Ponadto algorytm skrétu, taki jak SHA-512, moze
nie zapewnia¢ zadnej dodatkowej ochrony, jesli skrét zostanie
pdzniej przyciety do mniejszej dtugosci.

Szyfrowanie danych podczas ich uzywania

W momencie pisania niniejszej ksigzki szyfrowanie danych
»W uzyciu” jest nowym zagadnieniem i dotyczy przede wszyst-
kim $rodowisk o bardzo wysokim poziomie bezpieczenstwa.
Wymagane jest wsparcie na platformie sprzetowej, ktére musi
zosta¢ ujawnione przez dostawce chmury. Najczestsze wdro-
zenie polega na szyfrowaniu pamieci procesora, tak aby nawet
uprzywilejowany uzytkownik lub ztoéliwe oprogramowanie
dzialajace jako uprzywilejowany uzytkownik nie mogli jej
odczytaé, a procesor mogl ja odczytaé tylko wtedy, gdy ten
konkretny proces jest uruchomiony*. W przypadku $rodowisk
o bardzo wysokim poziomie bezpieczenstwa, z modelem zagro-
zen obejmujacym ochrone danych w pamieci przed uprzywile-
jowanym uzytkownikiem, nalezy skorzystac z platformy obstu-
gujacej szyfrowanie pamieci, takich jak: Intel SGX, AMD SME
i IBM Z Pervasive Encryption.

Szyfrowanie danych w spoczynku

Prawidtowe wdrozenie szyfrowania danych w spoczynku
moze by¢ najbardziej skomplikowane. Problemem w tym przy-
padku nie jest szyfrowanie danych, gdyz istnieje wiele bibliotek
pozwalajacych to zrobi¢. Problem polega na tym, ze po zaszy-
frowaniu danych dostepny jest klucz szyfrowania, za pomoca
ktorego mozna uzyska¢ do nich dostep. Niestety wiele osob
umieszcza taki klucz tuz obok zaszyfrowanych danych! Przy-
pomina to sytuacje, w ktorej zamyka sie drzwi, a nastepnie wie-
sza klucz na haczyku z etykietg ,,klucz” W celu zapewnienia
prawdziwego bezpieczenstwa (zamiast pozoru zaszyfrowania
danych) konieczne jest odpowiednie zarzgdzanie kluczami. Na
szczescie istniejg ustugi w chmurze, ktére s3 w tym pomocne.

Zaszyfrowanych danych nie mozna skutecznie skompresowac.
Jesli dane maja by¢ skompresowane, trzeba to zrobi¢ przed ich
zaszyfrowaniem.

W tradycyjnych $rodowiskach lokalnych o wysokich wyma-
ganiach bezpieczenstwa mozna zakupi¢ sprzetowy modutl
bezpieczenstwa (HSM, ang. Hardware Security Module) do
przechowywania kluczy szyfrowania, zwykle w postaci karty
rozszerzen lub modutu dostepnego przez sie¢. HSM ma silng
logiczna i fizyczng ochrong przed nieautoryzowanym dostepem.
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Tabela 2. Opcje zarzadzania kluczami

Dostawca Dedykowana opcja HSM
Amazon Web Services CloudHSM

Microsoft Azure =

Google Compute Platform -

IBM Cloud CloudHSM

Ustuga zarzadzania kluczami

Amazon KMS
Key Vault (klucz programowy)
Cloud KMS

Key Protect

W wigkszos$ci systemdw kazdy, kto ma fizyczny dostep, moze
tatwo uzyska¢é dostep, aczkolwiek HSM ma czujniki, ktore
usuwaja dane, gdy tylko kto$ sprobuje je rozebraé, zeskano-
wad za pomocg promieni rentgenowskich lub dtuba¢ przy zré-
dle zasilania.

Jednakze rozwigzania HSM sg drogie i z tego powodu sg cze-
sto niemozliwe do wdrozenia w przypadku wiekszosci rozwig-
zan lokalnych. Jednak w srodowisku w chmurze zaawansowane
technologie, takie jak HSM i systemy zarzadzania kluczami
szyfrujacymi, sa obecnie w zasiegu projektéw o skromnym
budzecie.

Niektorzy dostawcy ustug w chmurze majg mozliwos¢ wypo-
zyczenia dedykowanego HSM dla swojego srodowiska. Chociaz
moze to by¢ wymagane w srodowiskach o najwyzszym pozio-
mie bezpieczenstwa, dedykowany modul HSM jest nadal drogi
w $rodowisku w chmurze. Inng opcja jest ustuga zarzadzania
kluczami (KMS, ang. Key Management Service), ustuga wie-
lodostepna, ktéra uzywa modutu HSM w wewnetrznej bazie
danych do zapewnienia bezpieczenistwa kluczy. Konieczne jest
wiec zaufanie zaréwno HSM, jak i KMS (zamiast tylko HSM),
co stwarza dodatkowe ryzyko. Jednakze w poréwnaniu z zarza-
dzaniem tylko wlasnym kluczem (czesto niepoprawnie) rozwig-
zanie KMS zapewnia doskonale bezpieczenstwo przy zerowym
lub bardzo niskim koszcie. Mozna wiec zapewni¢ korzysci pty-
nace z wlasciwego zarzadzania kluczami w projektach o skrom-
niejszych budzetach.

W tabeli 2 przedstawiono liste kluczowych opcji zarzadzania,
oferowanych przez gtéwnych dostawcéw ustug w chmurze (do
momentu powstania artykutu).

Kolejnym zagadnieniem jest sposob poprawnego sko-
rzystania z ustugi zarzadzania kluczami. Moze to by¢ nieco
skomplikowane.

Zarzadzanie kluczami. Najprostszym podej$ciem do zarza-
dzania kluczami jest wygenerowanie klucza, zaszyfrowanie
danych tym kluczem, umieszczenie klucza w ustudze zarza-
dzania kluczami, a nastepnie zapisanie zaszyfrowanych danych
na dysku wraz z notatka wskazujaca, ktory klucz zostat uzyty
do jego zaszyfrowania. Z tym podejsciem zwigzane sg jednak
dwa gtéwne problemy:

1. Zbyt duze obcigzenie kiepskich ustug zarzadzania kluczami.
Istnieja dobre powody, dla ktérych pozadane jest posiada-
nie oddzielnego klucza dla kazdego pliku, tak wiec ustuga
zarzadzania kluczami z duzg liczbg klientéw musialaby prze-
chowywa¢ miliardy lub tryliony kluczy przy niemal natych-
miastowym wyszukiwaniu.
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2. W przypadku gdy dane maja zosta¢ usuniete w bezpieczny
sposob, konieczne jest upewnienie sie, ze w ustudze zarza-
dzania kluczami odpowiednie klucze zostang nieodwoflal-
nie usuniete bez pozostawienia zadnych kopii zapasowych.
Mozna tez nadpisaé wszystkie zaszyfrowane dane’, co moze
by¢ czasochlonne.

Zastapienie duzej ilosci danych moze wymaga¢ nie tyle wielu
godzin, ile nawet dni. Lepiej jest wigc mie¢ opcje szybkiego
i bezpiecznego usuwania obiektéw danych na dwa sposoby:
przez usuniecie klucza w ustudze zarzadzania kluczami, co
moze skutecznie wymazaé wiele réznych obiektéw jednoczes-
nie, lub usuwajac klucz w miejscu, w ktérym dane sg faktycz-
nie przechowywane, tak aby usuna¢ pojedynczy obiekt danych.
Z tych powoddow zazwyczaj istnieja dwa poziomy kluczy: klucz
szyfrowania klucza i klucz szyfrowania danych. Jak sugeruja
nazwy, klucz szyfrowania klucza stuzy do szyfrowania (lub ,,spa-
kowania”) kluczy szyfrowania danych, ktore nastepnie sg prze-
chowywane tuz obok danych. Klucz szyfrowania klucza zwykle
pozostaje w ustudze zarzadzania kluczami i dla bezpieczenstwa
nigdy jej nie opuszcza. Spakowane klucze szyfrowania danych
sg wysylane do HSM w celu rozpakowania w razie potrzeby,
a nastepnie rozpakowane klucze sg uzywane do szyfrowania
lub deszyfrowania danych. Klucze niespakowane nie sg nigdy
zapisywane. Po zakonczeniu biezacej operacji szyfrowania lub
deszyfrowania sg kasowane®.

Uzycie kluczy jest tatwiejsze do zrozumienia na przyktadzie
analogii ze $wiata rzeczywistego dotyczacej sprzedazy domu.
Sprzedawany dom zawiera wszystkie dane. Agent nierucho-
moéci dostaje klucz, aby mogt otworzy¢ drzwi. Ten domowy
Klucz jest jak klucz szyfrujacy dane i moze by¢ wykorzystany
do bezposredniego dostepu do sprzedawanego domu (dane).
Posrednik umiesci ten klucz w skrzynce na klucze w drzwiach
i zabezpieczy go kodem dostarczonym przez posrednika
w obrocie nieruchomosciami. Ten kod jest jak klucz szytro-
wania klucza, a ustuga posrednika handlu nieruchomosciami,
ktora rozdaje kody, jest jak ustuga zarzadzania kluczami. W tej
lekko nacigganej analogii skrzynka na klucze jest przenoszona
do ustugi zarzadzania kluczami, gdzie wydawana jest kopia
klucza z umowg zabraniajaca wykonania jego kolejnej kopii
(zapis na dysk) oraz nakazujacg jego wyrzucenie, gdy nie bedzie
juz potrzebny (skasowanie). Tak naprawde kod otwierajacy
skrzynke jest zawsze niewidoczny.

W rezultacie, zblizajac si¢ do domu (dane), wiemy, ze klucz
do danych jest w tym miejscu, ale nie mozna go otworzy¢ bez
kolejnego klucza lub hasta. Oczywiscie w rzeczywisto$ci wystar-
czylby mlotek i troche czasu na wyjecie klucza ze skrzynki.



Ewentualnie mozna tez rozbi¢ okno i wtedy zaden klucz nie
bedzie juz potrzebny. Kryptograficznym odpowiednikiem
miotka jest odgadniecie klucza lub hasta uzytego do ochrony
klucza danych. Zwykle odbywa sie to przez wyprébowanie
wszystkich mozliwosci (brute force) lub w przypadku haset -
wyprobowanie wielu popularnych haset (,,atak stownikowy”).
Jesli algorytm szyfrowania i implementacja tego algorytmu sa
poprawne, czas oczekiwania, po ktérym ,,mlotek” dostanie sie
do skrzynki, jest dluzszy niz czas zycia wszechswiata.

Szyfrowanie po stronie serwera i klienta. Dobra wiadomo$cia
jest to, ze zwykle nie trzeba samodzielnie wykonywa¢ wiekszo-
$ci operacji zwigzanych z zarzgdzaniem kluczami! W przypadku
wigkszo$ci dostawcow ustug w chmurze, korzystania z pamieci
masowej i ustugi zarzadzania kluczami oraz wlaczenia ustugi
szyfrowania zarzadzania kluczami — ustuga pamieci masowej
automatycznie utworzy klucze szyfrowania danych. Sg one p6z-
niej pakowane za pomocg klucza szyfrowania kluczy, ktérym
mozna zarzadza¢ w ustudze zarzadzania kluczami i przechowy-
wa¢ spakowane klucze wraz z danymi. Ciagle mozna zarzadzaé
kluczami w ustudze zarzadzania kluczami i nie jest konieczne
samodzielne ich pakowanie lub rozpakowanie, dodatkowo nie
trzeba samodzielnie wykonywa¢ operacji szyfrowania i deszy-
frowania. Niektorzy dostawcy nazywaja to szyfrowaniem po
stronie serwera.

Poniewaz ustuga pamieci masowej obejmujaca wiele pod-
miotéw ma mozliwo$¢ odszyfrowania danych, btad w tej ustu-
dze pamigci moze potencjalnie umozliwi¢ nieautoryzowanemu
uzytkownikowi wystanie zgdania do tej ustugi o odszyfrowanie
danych. Z tego powodu zlecenie ustugi przechowywania, szyfro-
wania i odszyfrowania nie jest tak bezpieczne, jak szyfrowanie
we wlasnym zakresie, oczywiscie jesli zostanie zaimplemento-
wane poprawnie, przy uzyciu dobrze znanych bibliotek i pro-
cesOw. Jest to czesto nazywane szyfrowaniem po stronie klienta.
Aczkolwiek, dopoki nie dotyczy to sytuacji niskiej tolerancji
na ryzyko lub budzetu odpowiadajacego tej niskiej tolerancji,
zaleca si¢ korzystac z dobrze przetestowanych ustug w chmurze
i umozliwienie im obstugi szyfrowania i odszyfrowania.

Nalezy pamietac, ze gdy wykorzystywane jest szyfrowanie po
stronie klienta, serwer nie ma mozliwoéci odczytu zaszyfrowa-
nych danych, poniewaz nie ma kluczy. Oznacza to, ze nie mozna
wyszukiwac po stronie serwera, oblicza¢, indeksowa¢, skanowaé
w poszukiwaniu zlodliwego oprogramowania ani wykonywa¢
innych zadan o wysokiej wartoéci. Szyfrowanie homomorficzne
moze sprawié, ze operacje takie, jak dodawanie, beda wykony-
wane poprawnie na zaszyfrowanych danych bez odszyfrowy-
wania danych, ale na obecng chwile jest to proces zbyt wolny,
aby byl praktyczny.

O ile kto$ nie poswigcit wigkszosci swojej wybitnej kariery na
kryptografie, niezalecane sg proby tworzenia i wdrazania wia-
snych systeméw kryptograficznych. Nawet podczas samodziel-
nego szyfrowania i odszyfrowania zalecane jest wykorzystywa-
nie tylko dobrze przetestowanych implementacji bezpiecznych
algorytmow, takich jak te zalecane w NIST SP 800-131A (https://
bit.ly/2tc1LiC) Rev 1 lub nowszy.

Kasowanie kryptograficzne. Tak naprawde trudno jest nie-
zawodnie zniszczy¢ duze iloéci danych’. Catkowite nadpisanie
danych zajmuje duzo czasu, a nawet wtedy moga znajdowac sie
inne kopie. Mozemy to rozwiazaé przez wymazanie kryptogra-
ficzne. Dzieki takiemu podejsciu zamiast przechowywa¢ dane
w postaci czystego tekstu na dysku, przechowuje si¢ tylko wersje
zaszyfrowana. Nastepnie, gdy dane majg zosta¢ niemozliwymi
do odzyskania, trzeba wyczysci¢ lub odwota¢ dostep do klucza
szyfrowania kluczy w ustudze zarzadzania kluczami, co sprawi,
ze wszystkie klucze szyfrowania danych spakowane w tym klu-
czu stang si¢ bezuzyteczne, gdziekolwiek by si¢ znajdowaly na
$wiecie. Mozliwe jest rowniez wyczyszczenie konkretnych frag-
ment6éw danych, usuwajac tylko przypisane im, spakowane klu-
cze szyfrowania danych, dzieki czemu mozna skutecznie unie-
mozliwi¢ odzyskanie pliku o objetosci wielu terabajtéw przez
nadpisanie 256-bitowego klucza.

Jak szyfrowanie moze blokowac rézne typy atakow

Jak juz wspomniano, szyfrowanie danych w spoczynku
moze chroni¢ dane przed atakujacymi, ograniczajac ich moz-
liwosci. Dane sg wtedy dostepne w sposéb bezpoéredni tylko
w kilku miejscach, w zaleznoéci od tego, gdzie odbywa sie szy-
frowanie. Ponizej przedstawiono typowe udane ataki oraz
to, na ile wybory szyfrowania potrafig by¢ utrudnieniem dla
atakujacych.

Osoba atakujaca uzyskuje nieautoryzowany dostep do fizycz-
nych no$nikow. Osoba atakujaca moze z powodzeniem ukrasé
dyski z centrum danych, $mietnika lub tez ukras¢ tasmy pod-
czas transportu.

Szyfrowanie w spoczynku chroni dane na no$niku fizycz-
nym, dzieki czemu osoba atakujgca nie moze z nich skorzysta¢,
nawet jesli uzyska dostep do nosnika (na przykltad przez zta-
manie hasta). To $wietna wiadomos¢, aczkolwiek ten typ ataku
zwykle nie stanowi duzego ryzyka, biorac pod uwagg fizyczne
kontrole i inne zabezpieczenia wdrazane przez wigkszos¢
dostawcow chmury. Jest to o wiele wazniejsze w przypadku
urzadzen przenoénych, takich jak smartfony i laptopy. Szyfro-
wanie wykonywane tylko dla zasady czesto pomaga jedynie zta-
godzi¢ zagrozenie spowodowane fizyczng kradzieza, a czgsto nie
chroni nawet i przed tym zagrozeniem, poniewaz rozpakowane
klucze znajduja si¢ na tym samym nosniku co dane.

Osoba atakujaca uzyskuje nieautoryzowany dostep do plat-
formy lub systemu pamieci masowej. Moze zdarzy¢ sie sytu-
acja, kiedy osoba atakujaca lub nieuczciwy dostawca jest w sta-
nie odczytywac i zapisywa¢ dane w bazie danych, blokach
pamieci, plikach lub instancji pamieci obiektowe;j.

Jesli sam system pamieci masowej jest odpowiedzialny za
wykonanie szyfrowania, osoba atakujaca jest czgsto w stanie
oszuka¢ system tak, aby podal mu dane, w zaleznosci od $rod-
kéw kontroli technicznej w systemie przechowywania. Spowo-
duje to jednak co najmniej pozostawienie wykrywalnych sladéw
w zupelnie innym systemie (systemie zarzadzania kluczami), tak
wigc moze by¢ mozliwe ograniczenie ataku, jesli zachowanie
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podczas dostepu do klucza jest nietypowe i zostanie zauwazone
przez kogokolwiek wystarczajaco szybko.

Jednak w przypadku, gdy aplikacja wysyta do systemu pamigci
tylko dane, ktére sa juz zaszyfrowane, osoba atakujaca uzyska
dostep tylko do bezuzytecznego ,worka bitéw”. Osoba atakujgca
moze sprawié, ze dane te stang sie niedostepne, ale nie moze
zagrozi¢ ich integralnosci lub poufnosci.

Jak wspomniano wcze$niej, konieczne jest wywazenie pro-
porcji miedzy zaufaniem, jakim obdarza si¢ system kontroli
pamieci masowej, a inwestycja i zaufaniem do wtasnych srod-
kow kontroli. Ogdlnie rzecz biorac, whasciciel systemu pamieci
masowej ma wiecej do stracenia niz uzytkownik w przypadku,
gdy dojdzie do naruszenia bezpieczenistwa. Sytuacja taka moze
by¢ szkodliwa dla uzytkownika, ale w przypadku dostawcy
moze to przyczynic¢ sie do zakonczenia jego dziatalno$ci.

Atakujacy uzyskuje nieautoryzowany dostep do hypervisora.
Wigkszo$¢ srodowisk w chmurze ma wiele maszyn wirtualnych
(»gos$ci”) dzialajacych na hypervisorze, ktéry z kolei dziata na
fizycznym sprzecie. Czestym problemem jest to, ze osoba ata-
kujaca jest w stanie odczytaé lub zmodyfikowaé dane od innych
gosci na tym samym systemie fizycznym.

Jesli osoba atakujaca jest w stanie odczytaé pamigé goscia,
moze ona takze wykorzysta¢ skanowanie pamieci do znalezienia
kluczy szyfrujacych dane, a nastepnie uzy¢ ich do odszyfrowa-
nia danych. Jest to znacznie trudniejsze niz bezposrednie odczy-
tywanie danych (a utrudnienie zycia atakujacego ma wiele zalet).
Czesto jest to jednak mozliwe, tak wiec jedli jest to powazne
zagrozenie, nalezy rozwazy¢ wykorzystanie hypervisorcy z poje-
dynczym klientem, maszyny wirtualnej instalowanej bezpo-
$rednio na sprzecie lub technologii sprzetowej, ktora szyfruje
dane w pamieci. Jednakze analizujac dostepne statystyki doty-
czace naruszen danych, mozna wywnioskowad, ze w wigkszo-
$ci przypadkéw najprawdopodobniej lepiej jest zainwestowad
w inne dziedziny zwigzane z bezpieczenstwem.

Osoba atakujaca uzyskuje nieautoryzowany dostep do sys-
temu operacyjnego. Jesli osoba atakujaca uzyska nieautoryzo-
wany dostep do systemu operacyjnego, na ktérym dziata apli-
kacja, nalezy rozwazy¢ dwa scenariusze:

e Osoba atakujaca ma ograniczony dostep do systemu opera-
cyjnego. W tym momencie jedynymi skutecznymi zabezpie-
czeniami sg te nalezace do systemu operacyjnego. Szyfrowa-
nie w spoczynku nie uniemozliwi dostepu do danych, jesli
osoba atakujgca ma dostep do procesu lub plikéw przechowu-
jacych klucze szyfrujace lub dostep do odszyfrowanej pamieci.

e Osoba atakujaca ma pelny dostep do systemu operacyjnego.
Exploity eskalacji uprawnien sa powszechnie dostepne, tak
wiec osoba atakujaca, ktéra zdobedzie ograniczony dostep do
systemu operacyjnego, czesto bardzo szybko moze uzyska¢
pelne uprawnienia. W przypadku braku oméwionych wczes-
niej zabezpieczen danych w uzyciu osoba atakujaca, majac
wystarczajaco duzo czasu, moze odczyta¢ pamieé procesu,
odzyska¢ klucze szyfrowania uzywane przez wyzsze warstwy
i uzyska¢ dostep do wszystkich danych dostepnych dla tego
procesu.
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Osoba atakujaca uzyskuje nieautoryzowany dostep do apli-
kacji. Jesli osoba atakujgca uzyska nieautoryzowany dostep
do aplikacji, wszystko jest przegrane, poniewaz aplikacja musi
by¢ w stanie odczytywa¢ dane w celu funkcjonowania. Jednak
prawidlowe uzycie szyfrowania i innych mechanizméw kon-
troli dostepu moze uniemozliwi¢ osobie atakujacej odczytanie
danych innych niz dane, do ktérych dostep ma przejeta aplikacja.

Ogodlnie rzecz biorac, jesli na spodzie piramidy zostanie
umieszczony sprzet fizyczny, a na szczycie aplikacja, to mozliwe
jest uzyskanie ochrony przed wiekszg liczbg atakéw, umieszcza-
jac szyfrowanie tak blisko ,wierzcholka” piramidy, jak to tylko
mozliwe. Kompromis polega na tym, ze jest to czgsto bardzo
czasochlonne, a nalezy uwzglednié takze prawdopodobienstwo
ataku na nizszych warstwach.

W wielu przypadkach wkiada si¢ duzo wigcej wysitku
w zabezpieczenie nizszych warstw niz w zabezpieczenie apli-
kacji. Dopdki aplikacja nie jest co najmniej tak bezpieczna, jak
warstwy pod nig, przeniesienie szyfrowania do samej aplikacji
faktycznie zwigksza ryzyko zamiast je zmniejszaé. Taki kompro-
mis z aplikacja moze zaprzepascic¢ cale starania poprawy bez-
pieczenstwa. Z tego powodu zaleca si¢ korzystanie z narzedzi
szyfrujacych dostepnych w nizszych warstwach (zaszyfrowane
bazy danych, szyfrowanie blokéw i plikéw itp.) w przypadku
wiekszosci projektow. Szyfrowanie na poziomie aplikacji zale-
cane jest tylko dla bardzo wrazliwych danych, ze wzgledu na to,
ze przy znacznie wiekszej czasochlonnosci osiggane jest jedynie
minimalne zmniejszenie ryzyka.

Podsumowanie

Przy planowaniu strategii srodowiska w chmurze konieczne
jest okreslenie typu posiadanych danych, zaréwno ich czesci
oczywistej, jak i nieoczywistej. Nalezy sklasyfikowa¢ kazdy
typ danych wedlug negatywnych konsekwencji w przypadku,
gdyby dane zostaly odczytane, zmodyfikowane lub usuniete
przez osobe¢ atakujaca. Po uzgodnieniu w calej organiza-
¢ji, ktdre znaczniki majg by¢ uzywane w ,,stowniku znaczni-
kéw”, nalezy wykorzysta¢ funkcje oznaczania, ktore oferowane
sg przez dostawce ustug w chmurze do oznaczenia zasobéw
zawierajacych dane.

Jesli tylko jest to mozliwe, to przed utworzeniem instancji
pamieci nalezy zdecydowac sie na strategie szyfrowania, ponie-
waz pozniejsza zmiana moze by¢ trudna. W wigkszosci przypad-
kéw nalezy uzywacé systemu zarzadzania kluczami szyfrowania
dostawcy ustug w chmurze, a takze szyfrowania wbudowanego
w ustugi pamieci masowej, jesli sa dostepne, akceptujac ryzyko
naruszenia bezpieczenistwa ustugi pamieci masowej. Jezeli
konieczne jest samodzielne zaszyfrowanie danych przed ich
zapisaniem, nalezy korzysta¢ tylko z dobrze przetestowanych
i bezpiecznych algorytmow.

Konieczne jest ostrozne kontrolowanie uzytkownikoéw i sys-
temow, ktoére maja dostep do kluczy, oraz takie skonfigurowa-
nie powiadomien, aby informowaly, kiedy klucze s3 uzyski-
wane w nietypowy sposob. Zapewnia to kolejna, oprocz kontroli
dostepu w instancjach pamieci, warstwe ochrony, a takze umoz-
liwia fatwy sposdb na kryptograficzne usuniecie informacji, gdy
nie sg juz potrzebne.



Jedna z czestych obaw zwigzanych z szyfrowaniem jest to, ze
moze zmniejszy¢ wydajnos¢ ze wzgledu na dodatkowy czas
przetwarzania wymagany do zaszyfrowania i odszyfrowania
danych. Na szcze$cie nie jest to juz tak duzy problem, jak kiedys.
Sprzet jest tani, a wszyscy gléwni producenci uktadéw oferuja
wbudowane przyspieszenie sprzgtowe w swoich procesorach.
Problemy z wydajnoécig rzadko sg dobrym pretekstem do nie-
szyfrowania danych, aczkolwiek zupelna pewno$¢ mozna uzy-
ska¢ tylko dzieki rzeczywistym testom.

Wazniejszym problemem zwigzanym z szyfrowaniem jest
dostepnos¢ danych. Jesli nie mozna uzyska¢ dostepu do kluczy
szyfrowania, nie mozna uzyska¢ dostepu do danych. Nalezy
zapewni¢ sobie dodatkowy proces (,,wejscie awaryjne”) pozwa-
lajacy na uzyskanie dostepu do kluczy szyfrowania z jednocze-
snym sprawdzeniem, czy proces ten nie moze by¢ wykorzystany
bez wyraznego sygnalizowania i ostrzegania.

Przypisy

1. Ransomware stanowi zaréwno naruszenie dostepnosci, jak i inte-
gralnosci, poniewaz wykorzystuje nieautoryzowane modyfikacje
danych w celu uczynienia ich niedostepnymi.

2. Jesli masz nieograniczone zasoby, skontaktuj si¢ ze mna!

3. Mozna wspomnie¢ 6,5 miliona skrétéw LinkedlIn, ktére zostaly
zfamane, a nastepnie wykorzystane do naruszenia bezpieczefistwa

reklama

innych kont, ktérych uzytkownicy uzywali tego samego hasta co
na LinkedIn.

4. Nalezy pamigta(, ze szyfrowanie w pamigci chroni dane tylko przed
atakami spoza procesu. Jedli uda si¢ atakujacemu wykorzystac¢ ten
proces do zrobienia czegos, czego nie powinien, moze on odczy-
ta¢ pamiec i dane.

5. Pomimo wnioskéw ze znanego dokumentu USENIX z 1996 r.
(http://bit.ly/2U4QRXK), gdzie badano mozliwos¢ odzyskania
danych z dysku twardego, ktory zostal nadpisany, dzis nie jest to
praktyczne. Odzyskiwanie zastgpionych danych z dyskow pétprze-
wodnikowych (SSD) jest nieco bardziej praktyczne ze wzgledu na
sposob zapisu, ale wiekszo$¢ dyskéw SSD ma funkcje ,,bezpiecz-
nego wymazywania” w celu bezpiecznego wyczyszczenia calego
dysku. Wiecej szczegotéw mozna znalezé w dokumencie USENIX
22011 r. Michaela Wei i in. (http://bit.ly/2Vj75x0).

6. To jest bardzo uproszczone wyjasnienie. Naprawde gleboka dys-
kusje na temat wszystkich zagadnien kryptograficznych mozna
znalez¢ w ksigzce Bruce'a Schneiera Applied Cryptography (Wiley).

7. Chociaz, paradoksalnie, czgsto fatwo to zrobi¢ przez przypadek!

Fragment pochodzi z ksigzki: Bezpieczeristwo w chmurze.
Przewodnik po projektowaniu i wdrazaniu zabezpieczen,
Chris Dotson, Wydawnictwo Naukowe PWN, Warszawa 2020
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Przyklady diagnostyki drganiowej i pradowej

Stawomir Szymaniec, Marek Kacperak

1. Wentylator mlyna surowca nr 051 - uszkodzone
lozysko toczne

Podczas rutynowych pomiaréw diagnostycznych przebiega-
jacych zgodnie z ustalonym systemem $ciezek pomiarowych
odnotowano zmiany obwiedni sygnatu drganiowego dla lozy-
ska strony napedowej wentylatora mtyna surowca nr 051, silnik
S£560Y6-E 1000 kW, 1483 obr./min, 6 kV (rys. 1).

Rys. 1. Silnik Sf560Y6-E 1000 kW, 1483 obr./min, 6 kV

Przeprowadzajac analiz¢ pomiaréw, na podstawie widma
obwiedni sygnalu przyspieszenia (rys. 2) oraz predkosci drgan
(rys. 3) (pozycja V) stwierdzono uszkodzenie fozyska po stronie
D (napedowej). W widmie przyspieszenia dla czestotliwo$ci ok.
12,42 Hz zarejestrowano sygnal charakterystyczny dla koszyka
tozyska o wartosci 0,25 m/s? oraz sygnat sktadowej obrotowej
o czestotliwosci 24,83 Hz o wartosci 0,43 m/s?. Pozostate war-
to$ci charakterystyczne tozyska, jak elementu tocznego, biezni
wewnetrznej i zewnetrznej, przekraczaly wartos¢ 0,1 m/s%. Na
rysunku 4 przedstawiono trend sygnalu predkosci drgan tego
punktu pomiarowego.

W celu wymiany tozyska zatrzymano naped. Na rysunku 5
pokazano zdjecie biezni wewnetrznej, na rys. 6 — zdjecie biezni
zewnetrznej, a narys. 7 — elementy toczne tozyska NU222E. Na
biezniach wida¢ zuzycia powierzchni w postaci prazkéw. Ele-
menty toczne majg wytarcia powierzchni zewnetrznych.

Po przeprowadzonej wymianie lozyska wykonano pomiary
kontrolne widma drgan w celu sprawdzenia, czy przyczyng ano-
malii bylo tylko tozysko. Na rysunku 8 przedstawiono widmo
drgan przyspieszen, a na rys. 9 widmo predkosci drgan silnika
Sf560Y6-E 1000 kW, 1483 obr./min, 6 kV (strona napedowa,
kierunek V). Przedstawione pomiary kontrolne potwierdzaja
poprawe sytuacji drganiowej tego punktu pomiarowego po
wymianie tozyska. W widmie predkosci drgan (rys. 9) war-
tos¢ sygnalu dominujacej czestotliwosci obrotowej 24,83 Hz
wyniosta 1,2 mm/s. W widmie przyspieszen drgan (rys. 8) dla
charakterystycznych sygnaléw tozyska warto$ci nie przekra-
czajg 0,1 mm/s%
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Rys. 2. Widmo przyspieszen drgan bezwzglednych (do 400 Hz) uszkodzo-
nego tozyska NU 222E silnika wentylatora mtyna surowca - punkt P1V
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Rys. 3. Widmo predkosci drgan bezwzglednych (do 3000 Hz) uszkodzo-
nego lozyska NU 222E silnika wentylatora mtyna surowca - punkt P1V
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Rys. 4. Trend predkosci drgan bezwzglednych tozyska NU 222E silnika

wentylatora mtyna surowca - punkt P1 V (pionowo)

2. Luz w zabudowie panewek lozyska slizgowego
silnika SYUe-148/01, 6 kV, 1000 kW

Przy prowadzeniu pomiaréw kontrolnych drgan tozysk $liz-
gowych silnika SYUe-148/01, 6 kV, 1000 kW stwierdzono na
stojaku tozyskowym po stronie napedowej w kierunku pozio-
mym ,H” zwiekszong do wartoséci 3,6 mm/s predkos¢ drgan
dla czestotliwosci 200 Hz.

Analizujac obwiednie¢ drgan, zwrécono uwage na czestotliwo-
$ci 12,3 Hz i 24,6 Hz. Wyniki pomiaréw diagnostycznych widma
predkosci drgan bezwzglednych stojaka tozyskowego tego
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Rys. 10. Trend zmian predkosci drgan bezwzglednych tozyska slizgowego
silnika SYUe-148/01, 6 kV, 1000 kW

Rys. 6. Bieznia zewnetrzna lozyska NU222E silnika przedstawiono na rys. 10. Zmiany charakteru widma -
pojawienie si¢ harmonicznych f,,(12,3 Hz) i 2f,;,(24,6 Hz) -
moga $wiadczy¢ o wystepowaniu luzu w zabudowie panewek
tozysk $lizgowych.

Zatrzymano ukfad napedowy do przegladu. Stwierdzono
przekroczenia luzu panewkowego do wartoéci 0,63 mm, wymie-
niono panewke na nowg i uruchomiono urzadzenie - drgania
zmniejszyly si¢ do 0,8 mm/s.

3. Przekladnia mlyna cementu

Mlyny cementu naleza do grupy napedéw podstawowych.
Rys. 7. Elementy toczne tozyska NU222E Ich stan techniczny jest monitorowany cyklicznie. Pracownicy
obstugujacy mtyn ustyszeli zmiane odglosu pracy przektadni.
Stuzby diagnostyczne dokonaly pomiaru doraznego. Stwier-

L e T i & dzono w punkcie P3 V (pionowo) wzrost warto$ci predkosci
" drgan dla skladowej o czestotliwosci 55,3 Hz.
' E;, Wyniki pomiaréw przekladni gtéwnej mtyna cementu sg
' ‘5 przedstawione na rys. 11-13. Stwierdzono duzy wzrost drgan
- gniazda fozyskowego (punkt pomiarowy P3) przekladni miyna
y cementu. Niepokojace zmiany sg widoczne na rys. 13 w wid-
. e 2 as e mie przyspieszenia drgan do 1000 Hz. Widac¢ tez nagly wzrost
oo ™ i - warto$ci sygnalu w widmie obwiedni do 4,8 m/s* dla sklado-
Rys. 8. Widmo przyspieszen drgan bezwzglednych do 400 Hz nowego wej 55,3 Hz (rys. 13).
tozyska NU 222E silnika wentylatora mtyna surowca - punkt P1, V Dla drgar'l mlyna cementu charakterystyczne s3 nastqpujqce
(pionowo) czestotliwosci:

e silnik o predkosci obrotowej 990 obr./min emituje drgania
o czestotliwosci 16,5 Hz;

e sprzegto emituje drgania o czestotliwosci 33 Hz;

e silnik napedza przekladnie zamknietg o przekladni 151/23 =
= 6,56 emitujacg drgania o czestotliwosci 379,5 Hz;

e przektadnia napedza uktad wienica walczaka mtyna cementu
z zebatka atakujaca (rycel) o 22 zebach oraz z zgbatka zamon-
towana na walczaku mtyna (wieniec napedowy) o 164 zebach

- - - (przektadnia ukladu wienca 7,45). Zebatka atakujaca emito-

. - wala drgania o czestotliwosci 55,33 Hz.

Po poréwnaniu podstawowych charakterystycznych czesto-
tliwosci ukladu i wykonaniu pomiardéw okreslono czestotliwo$é
zrédla szukanego sygnatu.
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Rys. 9. Widmo predkosci drgan bezwzglednych (do 3000 Hz) nowego
tozyska NU 222E silnika wentylatora mtyna surowca - punkt P1, V

(pionowo)

Nr1e2021r.¢ 59



mnis] [Zaspai napgdowy miyns camantu MCS\Prrakindnin MOS\MCS_P3_V (PIONOWO)\ Trand predkodcidrga
= =q = = =] | =] = 3

Z008/D6/03  2008110/14  2008/02/24  2008/07/07  2008/11/17  2010/03/30  Z010/D8!

20101221

03 Z0109/I3 201201728 2012/08/08
data
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Rys. 12. Trend pomiaru przyspieszenia drgan bezwzglednych tozyska slizgowego przektadni mtyna

kigonis MCSIMCE_P3_V (PIONOWO) Widmo prayspiaszania drgan 1000 Hr2013/07/04 1233 F0]

2011102124

A%

A.I.
L. L

0.0 - -

= | 201102122

1hrozrz4

50 100 150 200 250 30K

izl

Rys. 13. Widmo przyspieszenia drgan bezwzglednych (do 1000 Hz) tozyska slizgowego przektadni

mtyna cementu - punkt P3, V (pionowo)
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Przyczyna drgan bylo nieprawid-
towe zazebienie wienica napedowego
z z¢batka atakujaca wieniec napedowy
mlyna cementu. Zalecono obserwacje
maszyny, zwiekszajac czestos¢ pomiardw.
W dogodnym czasie zalecono przepro-
wadzenie kontroli osiowosci i glteboko-
$ci zazebienia.

4. Uszkodzenie lozyska
baryltkowego w przykladowym
silniku

Najintensywniej rozwijane s3 sys-
temy monitoringu obejmujace swym
zasiegiem jeden zespol maszynowy,
jeden naped. Oprocz wymienionych juz
pomiaréw drgan calego napedu, pomia-
réw temperatury w waznych punktach
napedu, w tym w wezlach fozyskowych,
oraz pomiaréw pradu systemy maja
mozliwo$¢ monitorowania stanu tech-
nicznego lozysk tocznych z wykorzysta-
niem metody SPM lub metody detekeji
obwiedni [266].

Na rysunku 14 przedstawiono wyniki
monitoringu stanu fozyska barytkowego
22244 w przykladowym silniku. Jest to
trend sktadowej tozyskowej BPFI (uszko-
dzenie biezni wewnetrznej), sygnat przy-
spieszenia drgan, detekcja obwiedni,
BPFI = 89,51 Hz, filtr Af=0,03 Hz, moni-
toring firmy SKE, Multilog.

Lozysko monitorowano przez 52000
godzin pracy. Na rysunku 14 pokazano
trend BPFI za ostatnie 4300 godzin pracy.
Jest to bardzo ciekawy wykres. Charak-
ter zmian wartosci sktadowej BPFI od
0,69 m/s? do 21,8 m/s? (wzrost o 30 dB)
mozna aproksymowaé 5 liniami pro-
stymi (patrz rys. 14) i przewidzie¢ czas
koniecznej wymiany lozyska (np. wyko-
rzystujac kryterium podane w [266]). Na
charakterystyce nie ma obszaru wzrostu
wyktadniczego. Taki liniowy charakter
zmian warto$ci mierzonych ma miejsce
bardzo czgsto [267], znacznie czedciej niz
zmiany o charakterze wyktadniczym. Jest
to widoczne dopiero wtedy, gdy pomiary
wykonuje si¢ odpowiednio czesto, wla-
$nie w ostatniej ,fazie zycia” maszyn.

Okreslenie granic stanéw eksploata-
cyjnych maszyn powinno by¢ wyko-
nane indywidualnie dla kazdej maszyny.
Przewidywanie przyszlej zmiany stanu
maszyn na podstawie dostepnych symp-
tomoéw diagnostycznych, okreslane jako



prognozowanie stanu, jest elementem tego procesu. Zagadnie-
nie prognozowania stanu maszyn przedstawiono w literaturze
[13, 26, 31, 35, 36, 87]. Zasada prognozowania jest mozliwo$¢
obliczenia nastepnych warto$ci elementu szeregu czasowego
(symptomy diagnostyczne) na podstawie znajomosci wartosci
elementéw szeregu z dostepnego przedziatu czasu z wykorzy-
staniem pewnych formalnych zaleznosci lub zbioru tych zalez-
nosci. Niezbedne jest dysponowanie modelem trendu symp-
tomu. Teoretycznie model moze by¢ dowolnie skomplikowany.
W przemystowych systemach monitoringu silnikéw na podsta-
wie pomiaréw drgan, uwzgledniajac realia pomiaru, parametry
aparatury, wyniki wcze$niejszych badan eksperymentalnych,
prawie w 100% [266] przyjmuje sie, Ze procesy zuzywania sie
maszyn przebiegaja jednostajnie. Przyjmuje sie, ze trend symp-
tomu jest prosta funkcjg rosnaca monotonicznie, np. liniowo
(najczesciej) lub eksponencjalnie. Przyktadem niech bedzie naj-
popularniejszy obecnie w kraju system diagnozowania i moni-
toringu firmy SKF, wykorzystujacy oprogramowanie PRISM,
Machine Analyst, przy wspoétudziale analizatoréw typu Micro-
log oraz urzadzen Multilog (rys. 14).

5. Préba ruchowa wentylatora do obshugi pieca
w jednej z cementowni

W jednej z krajowych cementowni do obstugi pieca zainsta-
lowano prototypowy wentylator promieniowy - rys. 15. Wen-
tylator napedza silnik o mocy 800 kW z predkos$cig obrotowa
regulowang falownikiem w zakresie 0-745 obr./min. Przy uru-
chamianiu instalacji przeprowadzono ruch prébny maszyn.

5.1. Préba ruchowa

Podczas proby ruchowej wentylatora obstuga powoli zwiek-
szala predko$¢ obrotowg wirnika. Jednocze$nie kontrolowano
poziom drgan obudowy jego lozysk. Zaobserwowano wzrost
poziomu drgan obudéw lozysk dla predkosci obrotowych
powyzej 480 obr./min i z tego powodu zaniechano dalszego
zwigkszania predkosci obrotowej, gdyz mogtoby to zakonczy¢
sie powazng awarig. Z przeprowadzonej analizy pomiaréw
drgan wynikato jednoznacznie, ze wirnik jest niewywazony.
Zdecydowano si¢ wywazy¢ wirnik w lozyskach wilasnych, bez
demontazu wentylatora.

5.2. Wywazanie

Wal wentylatora jest osadzony w tozyskach slizgowych. Masa
zespolu wirujacego wynosi 8800 kg, a srednica wirnika — ok.
2,8 m (rys. 15).

Zalozono, ze natezenie drgan wezléw tozyskowych wenty-
latora jest wprost proporcjonalne do wartoéci niewywazenia
wirnika i zalezy m.in. od sztywno$ci, wlasno$ci dynamicznych
fozyskowania, ustawienia maszyny i predkosci obrotowej wir-
nika. Sita bezwladno$ci spowodowana niewywazeniem wir-
nika rosénie z kwadratem predkosci obrotowej. Dla tak duzej
masy i $rednicy wirnika, wirujacego z predkoscia obrotowa
743 obr./min, wystgpienie niewywazenia objawi si¢ duzym
poziomem drgan.

W przypadku wszelkich maszyn i urzadzen bardzo pomocna
przy wywazaniu jest mozliwo$¢ ptynnej regulacji predkosci

Rys. 14. Trend skiadowej BPFI lozyska 22244 w przyktadowym
silniku [266]

Rys. 15. Widok wirnika wentylatora

obrotowej za pomocg falownika. Poniewaz szeroko$¢ wirnika
jest znacznie mniejsza od $rednicy, zdecydowano si¢ na wywa-
zanie w jednej plaszczyznie. Ze wzgledu na konstrukcje podpér
tozyskowych - tzn. na ich najmniejsza sztywnos¢ w kierunku
poziomym - dla tego kierunku wybrano punkty pomiarowe
na lozyskach wentylatora. Czujniki drgaf przymocowano za
pomoca magnesdw, pierwszy na tozysku zewnetrznym, drugi
na lozysku wewnetrznym wentylatora. Jednoczeé$nie zamoco-
wano czujnik optoelektryczny do pomiaru predko$ci obrotowej
wirnika i kata fazowego drgan.

Powoli zwigkszano predkos¢ obrotowa wirnika za pomoca
falownika. Przy predkosci obrotowej 500 obr./min predkosé
drgan wynosita ponad 4,21 mm/s RMS (rzeczywista wartos¢
skuteczna) na tozysku zewnetrznym wentylatora i 5,38 mm/s
RMS na lozysku wewnetrznym. Po pomiarach i przyspawa-
niu masy korekcyjnej (3,65 kg) w miejscu wirnika wskazanym
przez aparature do wywazania predkos$¢ drgan zmniejszyla sie
odpowiednio do 0,78 mm/s RMS i 1,18 mm/s RMS. Zdecydo-
wano si¢ doda¢ w tym samym miejscu jeszcze mase 1,61 kg.
W wyniku tej operacji drgania obudéw tozysk zmniejszyly sie
odpowiednio do 0,48 mm/s RMS i 0,52 mm/s RMS. W sumie
przymocowano do wirnika wentylatora mase 4,92 kg. Wirnik
przed montazem byl wywazany statycznie.

Dowazanie w lozyskach wilasnych wentylatora okazalo
sie¢ mozliwe dzieki regulacji predkosci obrotowej wirnika,
od najmniejszej do znamionowej. Podczas pracy ruchowej
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wentylatoréw o duzej masie wirnika i znacznej $rednicy bar-
dzo uzyteczna jest plynna regulacja predkosci obrotowej wir-
nika umozliwiajgca bezpieczne uzyskanie predkosci znamiono-
wej. Wywazanie wirnika tego typu przy stopniowym wzroscie
predkosci obrotowej okazato si¢ skuteczne i bezpieczne.

6. Rezonans konstrukcji wsporczej pod napedem
wentylatora powietrza

W przypadku istniejacych obiektéw budowlanych projekto-
wanie w nich nowych ciggéw technologicznych wymaga zna-
jomosci czestotliwo$ci rezonansowych czesci budowlanej, na
ktdrej ma by¢ instalowana nowa maszyna lub maszyna o innej
predkosci obrotowej niz poprzednio tu pracujaca. Najczesciej
jednak w dokumentacjach brakuje informacji dotyczacych cze-
stotliwo$ci rezonansowych konstrukcji budowlanych, istnieje
zatem potrzeba wykonania odpowiednich pomiaréw umozli-
wiajacych ich okreslenie. W przypadku stosowania napedéw
z plynng regulacjg predkosci obrotowej silnikéw konieczna
jest znajomos¢ zaréwno czestotliwosci rezonansowych catego
ukladu elektromechanicznego, jak i konstrukcji wsporczej oraz
fundamentu pod naped. W przypadku wystapienia czestotliwo-
$ci rezonansowych w obszarze przewidywanych, regulowanych
predkosci obrotowych system elektronicznych zabezpieczen
powinien uniemozliwi¢ nastawe predkosci obrotowej wywolu-
jacej rezonans. Z praktyki wynika, ze kazdy z przypadkéw prze-
mystowych, ktérym towarzyszylty wzmozone drgania wywolane
rezonansem, to przypadek o swoistej specyfice [266].

W budynku jednej z modernizowanych cementowni na stro-
pie poziomu 5 pietra przewidziano umieszczenie wentylatora
powietrza napedzanego silnikiem o mocy 400 kW i znamio-
nowej predkosci obrotowej 970 obr./min, umieszczonego na
tzw. sarkofagu (rys. 16). Uruchomienie wentylatora na biegu
luzem wywotato drgania pionowe stropu o warto$ci 86 mm/s
(amplituda skladowej obrotowej w przemieszczeniu wynosita
ok. 165 um przy dopuszczalnej wartosci 75 um dla 16 Hz). Pod-
jeto obszerne badania diagnostyczne zmierzajace do okreslenia
przyczyn wzmozonych drgan. Analiza drgan podczas wybiegu
wentylatora wykazala, ze przyczyna wzmozonych drgan stropu
jest rezonans sarkofagu — rys. 17 a. Czestotliwo$¢ podstawowego
wymuszenia pochodzacego od pracujacego wentylatora nape-
dzanego silnikiem wynosita ok. 16 Hz, a czestotliwo$¢ rezo-
nansowa sarkofagu — 15 Hz, lezy wiec zbyt blisko podstawowej
czestotliwosci wymuszen. Wyniki pomiaru drgan sarkofagu
w czasie wybiegu wentylatora przedstawiono na rys. 17 a.

Podjeto probe zmiany czestotliwoéci rezonansowej sarkofagu
przez gruntowne dosztywnienie uktadu belek wewnatrz jego
konstrukeji wsporczej. Uzyskano pozytywne rezultaty. Wyniki
pomiaru drgan sarkofagu w czasie wybiegu wentylatora po
dosztywnieniu sarkofagu przedstawiono na rys. 17b.

7. Uszkodzony wirnik wentylatora powietrza

W trakcie eksploatacji jednego z wentylatoréow powietrza
(rys. 18) z powodu intensywnego wzrostu jego drgan, w szcze-
golnosci dla skladowej obrotowej (rys. 19), wentylator zatrzy-
mano i poddano inspekeji. W trakcie ogledzin okazalo sie, ze
wentylator ulegl uszkodzeniu. Pekly spawy topat. Poddano go
zatem remontowi.

62 e Nr1e2021r.

Rys. 16. Widok wentylatora powietrza wraz z sarkofagiem
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Rys. 17. Drgania konstrukcji wsporczej pod silnikiem: a) przed dosztyw-

nieniem sarkofagu; b) po dosztywnieniu sarkofagu

Rys. 18. Uszkodzony wirnik wentylatora powietrza

8. Wykorzystanie wizualizacji drgan do diagnostyki
zespolu maszynowego wentylatora powietrza
Diagnostyka maszyn prowadzona jest najczesciej na pod-
stawie pomiaréw sygnaléw drganiowych w dziedzinie czasu
i czgstotliwosci oraz ich analizy [266]. Mierzy si¢ wartoéci sku-
teczne, szczytowe, wykonuje analize czestotliwosciowa sygnatu,
mierzy faze lub réznice faz, wyznacza korelacje, prowadzi ana-
liz¢ obwiedni itd., aby okre$li¢ przyczyny wzmozonych drgan
maszyn. Z praktyki diagnostycznej w dziedzinie diagnostyki
maszyn [266], w szczegolnosci maszyn elektrycznych, wynika,
ze stosowanie w diagnostyce tzw. estymat prostych, estymat
specjalnych czy estymat funkcyjnych nie zawsze prowadzi do
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Rys. 19. Uszkodzony wirnik wentylatora powietrza, wzrost drgan

w czasie eksploatacji

oczekiwanych rezultatéw, tzn. do w miare szybkiej odpowie-
dzi na pytanie, co jest przyczyng wzmozonych drgan maszyny,
zespolu maszyn. Bardzo pomocna w trudnych diagnostycznie
przypadkach jest tzw. wizualizacja drgan maszyny lub zespotu
maszyn, zwana niekiedy animacjg drgan albo analiza ODS.

Wizualizacja drgan opiera si¢ na analizie drgan badanego
obiektu w przestrzeni tréjwymiarowej przy przyjeciu pewnych
uproszczen odnosénie do geometrii badanego obiektu. W czasie
prowadzenia badan nalezy utrzyma¢ niezmiennos¢ podstawo-
wych parametréw eksploatacyjnych. Pozwala to w konsekwencji
przyja¢ zalozenie, ze diagnostyczny sygnat drganiowy maszyn
jest staly w czasie prowadzenia badan. Technike prowadzenia
takich badan i wnioski z przykltadowych badan przedstawiono
w literaturze [266].

W jednej z krajowych cementowni zesp6l maszyn: silnik
o mocy 1 MW oraz wentylator, usytuowany byt na wysokim
spekanym fundamencie - rys. 20. Poczatkowo przypuszczano,
ze wyrazne zewnetrzne spekania fundamentu sa przyczyng ano-
malii drganiowych silnika. Potwierdzenie takich przypuszczen
wigzaloby si¢ z diugotrwatym kapitalnym remontem funda-
mentu. Na rysunku 20 przedstawiono w sposob uproszczony
badany zesp6t maszyn, a narys. 21 - tzw. geometrie uproszczong
badanego zespotu z zaznaczonymi punktami pomiarowymi.

W danym punkcie pomiarowym pomiar wykonywano
w trzech kierunkach (V, H, A), czujnik mocowano na magnes.
Przy pomiarach na fundamencie w wybranych punktach pomia-
rowych przyklejono zywica szescienng kostke stalowg, do ktorej
za pomocg magnesu mocowano akcelerometr.

Waznym etapem wizualizacji drgan jest okreslenie tzw. geo-
metrii uproszczonej badanego obiektu (rys. 21). Jest to geome-
tryczne przedstawienie badanego zespotu maszyn z uwzgled-
nieniem jego konstrukgji, wymiaréw i mozliwosci fizycznego
wykonania pomiaru. Geometri¢ zespotu maszynowego zdefi-
niowano, przyjmujac 22 punkty pomiarowe oraz 1 punkt nie-
pomiarowy (punkt 23 - srodek wentylatora). Kolejne punkty
pomiarowe obejmuja:
®1,2,5,6,11112 - silnik: 1 - tozysko od strony przeciwnape-

dowej, 2 - fozysko od strony napedowej, 5 i 6 — tapy silnika

strony lewej, 11 i 12 - lapy silnika strony prawej, patrzac od
strony napedowej silnika;
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toczne toczne
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Rys. 20. Badany zesp6t maszynowy silnik - wentylator (rysunek

uproszczony)
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Rys. 21. Uproszczona geometria badanego zespotu maszynowego z zazna-

czonymi punktami pomiarowymi

e 3,7, 13 - fozysko wentylatora od strony sprzegta;

e 4,8, 14 - fozysko wentylatora od strony wentylatora;
® 9,10, 15, 16 - podstawe obudowy wentylatora;

e 17,18, 19,20, 21, 22 - fundament.

Pomiary drgan wykonywano dwukanalowo, nagrywajac
sygnal na magnetofonie, dla jednego z kanaléw z tzw. punktu
odniesienia, a dla drugiego z kanatéw dla kolejnych punktéow
pomiarowych w kierunkach V, H, A. Nastepnie wykonano ana-
lize otrzymanych sygnaléw na analizatorze dwukanalowym
i komputerze, przy uzyciu specjalistycznego oprogramowa-
nia PCODS. Wynikiem tych badan jest m.in. animacja drgan
zespolu maszynowego silnik — wentylator dla dowolnie wybra-
nej, interesujacej z punktu widzenia badan czestotliwo$ci drgan.
W rezultacie uzyskano obraz przestrzenny drgan badanego
zespolu maszynowego lacznie z fundamentem. Na rysunku 22
przedstawiono przykladowe obrazy animacji drgan dla czesto-
tliwosci dominujacej w widmie predkosci drgan (74,273 Hz)
dla réznych chwil czasowych.

Wnikliwa analiza wynikéw badan z wykorzystaniem ani-
magcji drgan zespotu maszynowego silnik — wentylator dopro-
wadzila do stwierdzenia, ze przyczyna anomalii drganiowych
silnika elektrycznego jest obluzowanie si¢ kotew mocujacych
rame pod silnikiem do fundamentu. Wykluczono spekania fun-
damentu jako przyczyne anomalii drganiowych silnika. Nie
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Rys. 23. Wykres trendu drgan wzglednych wezta tozyskowego silnika
SYUe-148r/01 1000 kW, 6 kV (zmniejszenie wartosci nastapito po napra-
wie przektadni)

bylo koniecznosci wykonania remontu
kapitalnego fundamentu (wyburzanie).
Wystarczylo za pomoca specjalistycz-
nych mas utwierdzi¢ kotwy w funda-
mencie. Praktyka potwierdzifa stuszno$¢
wnioskow sformutowanych na podsta-
wie wynikéw badan.

9. Monitoring mlyna cementu

W uktadzie monitoringu mlyna
cementu odnotowano wystapienie prze-
kroczenia dopuszczalnych drgan wzgled-
nych walu od strony napedowej. W celu
potwierdzenia spostrzezen dokonano
doraznego pomiaru drgan bezwzgled-
nych ukfadu napedowego. Wartosci
drgan bezwzglednych na stojakach lozy-
skowych silnika SYUe-148r/01 1000 kW,
6 kV, 740 obr./min byly do zaakcepto-
wania. Pomiar drgan wzglednych watu
silnika (rys.23) wskazal przekrocze-
nie wartoéci amplitudy drgan powy-
zej warto$ci alarmowej dla tego napedu,
to jest 140 pm. Aby okreéli¢ zZrédlo
drgan, wykonano pomiary drgan bez-
wzglednych weztéw tozyskowych prze-
kiadni. Najwieksze drgania wykazywat
wezet lozyskowy watu szybkiego — ok.
3,4 mm/s (rys. 24).

Na rysunku 25 przedstawiono wyniki
pomiaréw diagnostycznych widma
predkosci drgan bezwzglednych stojaka
tozyskowego przekladni. Zmiany w cha-
rakterze widma — pojawienie si¢ sub-
harmonicznych ¥f,,, oraz %f,, - moga
$wiadczy¢ o wystepowaniu luzu gniazda
tozyskowego.

Maszyne zatrzymano do rewizji
wewnetrznej przekladni. Po rewizji
wewnetrznej przekladni stwierdzono
w lozysku przektadni walka szybkiego
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od strony napedowej nieprawidlowy luz gniazda lozyskowego
(rys.26127), co moglo doprowadzi¢ do wybicia obudowy lozy-
ska. Przekladnie naprawiono przez wymiane fozysk i skasowa-
nie luzu gniazda tozyskowego.

Analiza drgan wzglednych watu silnika pozwolila na wczes-
niejsze wykrycie rozwijajacej si¢ niesprawnosci utozyskowa-
nia napedzanej przekladni. Pomimo prowadzonych cyklicznie
pomiaréw drgan bezwzglednych obudowy weztéw tozysko-
wych przekiadni nie stwierdzono rozwijajacego sie uszkodzenia.
Pomiar online drgan wzglednych watu silnika wykazat wzrost
amplitudy drgan do wartoéci 140 pm, co wymusito przeprowa-
dzenie dodatkowych pomiaréw drgan bezwzglednych. Na pod-
stawie analizy pomiaréw podjeto decyzje o wylaczeniu miyna
cementu w celu dokonania rewizji wewnetrznej przekladni.
Takie dzialanie uchronifo przektadnie od zniszczenia gniazd
tozyskowych watu szybkoobrotowego.

Drgania bezwzgledne obudowy sg obcigzone ,,swoistg skazg”.
Uwzgledniajg one droge przejécia sygnatu drganiowego od watu
przez warstwe oleju na obudowe. Sygnat drgan bezwzglednych
zawiera informacje o sttumionym przez film olejowy sygnale
drgan watu silnika. Oznacza to, ze dla diagnostyki silnikéw na
tozyskach §lizgowych korzystniejsze jest (w wiekszosci przy-
padkéw anomalii pracy) analizowanie drgan wzglednych watu
niz drgan bezwzglednych obudéw tozysk [266].

Stosowanie obydwu technik pomiaru drgan uzupelnia sie,
mozna wtedy zauwazy¢ wszystkie istotne zaktécenia w pracy
ukfadu napedowego, ktére znajduja odbicie w drganiach
wzglednych i bezwzglednych [266].

10. Drgania lozyska zewnetrznego wentylatora
powietrza goracego

Lozyska naleza do najwazniejszych elementéw kazdej
maszyny wirujacej. Wlasciwy dobdr tozysk jest sprawag new-
ralgiczng, gdyz pozwala na zachowanie przewidywanej funk-
cjonalnosci i projektowanej sprawnosci zespotu maszynowego.
Od poprawnie dobranych i zastosowanych lozysk zalezy ich
pdzniejsza bezawaryjna praca w zespole maszynowym. Przykfa-
dem ztego zaprojektowania wezta tozyskowego zewnetrznego
wentylatora powietrza goracego byl jeden z wentylatoréw pra-
cujacych w cementowni (rys. 28).

Na rysunku 28 przedstawiono zespdt maszynowy wentylatora
powietrza goracego. Wentylator sklada si¢ z wirnika (2) o sta-
tych lopatkach, umieszczonego w blaszanej obudowie (1) izo-
lowanej termicznie. Goragce powietrze wplywa przez dwie kie-
szenie ssawne (3), rdwnolegle do osi watu, na ktérym osadzony
jest wirnik. Na wlocie do kieszeni zabudowano dwa zaluzjowe
aparaty kierownicze (4), zwane kierownicami. Pozwalajg one na
regulacje natezenia przeplywu powietrza w granicach od 25 do
100%. Wal wentylatora jest podparty dwustronnie na fozyskach
(5a) i (5b), s to tozyska barylkowe dwurzedowe. Wirnik (1)
jest polaczony z silnikiem (6) za pomoca sprzegta elastycznego
(7). Podstawy tozysk, obudowa wentylatora oraz rama pod sil-
nik s3 zamocowane do fundamentéw $rubami kotwowymi. Na
pokrywach lozysk zainstalowano: czujniki drgan, termometry
elektryczne oraz smarowniczki do okresowego dosmarowywa-
nia fozysk. Wentylator jest napedzany silnikiem o mocy 1,0 MW,

Rys. 27. Wat szybkoobrotowy przekiadni napedu gtéwnego miyna

cementu z uszkodzonym tozyskiem

‘ —-

Rys. 28. Zesp6t maszynowy wentylatora powietrza goracego

zasilany z falownika. Tloczy on powietrze gorace o temperatu-
rze $redniej zmieniajacej si¢ niestety w bardzo duzych granicach:
250-550°C (wynika ze zmiennosci kalorycznos$ci dostaw paliwa
alternatywnego), czego w momencie projektowania precyzyjnie
nie podano. Silnik napedowy i wentylator po rozruchu préb-
nym wyosiowano bardzo dokladnie laserem z odchytkami na
sprzegle 0,06 mm bicia promieniowego w pionie i poziomie oraz
0,02 mm bicia katowego w pionie i poziomie. Tuz po wyosio-
waniu zmierzono drgania zespolu wentylatora — byly bardzo
male. Predko$¢ drgan fozyska (5a) wentylatora od strony sil-
nika, pomiar wykonany w kierunku promieniowym, wynosita
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Vrus = 0,493 mm/s dla f, = 16,5 Hz, a predkos¢ drgan tozy-
ska (5b) wentylatora od strony zewnetrznej, pomiar wykonany
w kierunku promieniowym - Vpys= 0,563 mm/s dla f, = 16,5 Hz.

W kilkadziesiat minut po uruchomieniu wentylator zaczat tto-
czy¢ gorace powietrze o temperaturze $redniej 250°C, a nastep-
nie ze wzgledéw technologicznych tloczyt powietrze o tempe-
raturze ponad 500°C. W ciagu kilku godzin dal si¢ zauwazy¢
intensywny wzrost drgan przede wszystkim na fozyskach wen-
tylatora, w szczego6lnosci od strony zewnetrznej. Po 3 godzinach
stwierdzono blisko 30-krotny wzrost drgan. Wyraznie wzros-
ta czestotlowosci f; i 2f,. Analiza diagnostyczna wskazata jako
przyczyne wzrostu drgan wystgpienie nieosiowosci. W oba-
wie przed dalszym wzrostem drgan wentylator zatrzymano.
Po przerwie technologicznej na zespole wentylator - silnik
zamontowano ponownie laser. Zmierzono stan wyosiowania
i stwierdzono, ze na skutek nagrzania o$ wentylatora przemies-
cita si¢ w pionie, nierdwnolegle w gére o 35/100 mm od strony
silnika i 0 90/100 mm z drugiej strony. Aby poprawi¢ osio-
woé¢ uktadu, podlozono stosowne podktadki pod fapy silnika.
Dokladnie przeanalizowano mozliwe dzialania modernizacyjne
w stosunku do wentylatora, dokonano szczegdtowych ogledzin
wentylatora i jego izolacji termicznej. Po konsultacji z eksper-
tami z firmy SKF zmieniono lozysko wentylatora od strony
zewnetrznej. Zamontowano tozysko toroidalne CARB - rys. 29
[216]. Lozysko to (opatentowane przez firme SKF w 1995r.)
taczy w sobie wahliwo$¢ tozysk barytkowych ze zdolnoscig do
kompensowania przemieszczenia osiowego wewnatrz fozyska,
typowa dla tozysk walcowych. Lozysko CARB pelni funkcje
tozyska swobodnego. Wydluzenie cieplne waltu moze zosta¢
skompensowane wewnatrz lozyska CARB praktycznie bez tar-
cia [216].

Po przeprowadzonej zmianie tozyska zewnetrznego wenty-
latora wykonano pomiary kontrolne. Drgania w stanie zim-
nym byly znaczne, natomiast w stanie cieptym wyraznie
zmalaly, przeszlo 20-krotnie. W stanie cieptym caly zespét
charakteryzowat sie stosunkowo matymi drganiami, w grani-
cach 1,0-2,7 mm/s. Lozyskowania, na ktére sktadaja si¢ tozy-
ska barylkowe petnigce funkcje tozyska ustalajacego i fozyska
CARB petniace funkcje tozyska swobodnego, zdaja si¢ by¢ opty-
malnym rozwigzaniem dla trudnych przemystowych warunkéw
eksploatacji zespotéw maszynowych, jak wentylatory goracego
powietrza [216].

11. Rezonans stropu wywolany praca tasmociggéw

W kraju wymagania w zakresie szkodliwych dynamicz-
nie oddzialywan drgan ujmuja normy w dwoch grupach
tematycznych:

(1) kryteria oceny oddzialywan drgan na organizm ludzki;
(2) kryteria oceny oddzialywan drgan na maszyny, fundamenty,
konstrukeje wsporcze i budynki.

Ograniczono si¢ tu do wybranych zagadnien z obszaru dru-
giej grupy tematycznej. Najczesciej zastosowanie majg tu normy:
e PN-90/N-01358: Drgania. Metody pomiaréw i oceny drgan

maszyn (oraz jej aktualizacje);

e PN-80/B-03040: Fundamenty, konstrukcje wsporcze pod
maszyny. Obliczenia i projektowanie;
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Rys. 29. Lozysko toroidalne CARB: a) i b) wyglad tozyska; c) ukiad tozysko-

wy z lozyskiem toroidalnym CARB, d) usytuowanie lozyska CARB na

wale

e PN-85/B-02I70: Ocena szkodliwosci drgan przekazywanych
przez podloze na budynki (oraz jej aktualizacje).

Maszyny dzieli si¢ ze wzgledu na ich oddzialywanie dyna-
miczne na:

e maszyny o ustalonym ruchu okresowo zmiennym - sg to
maszyny o dzialaniu nieudarowym;

e maszyny o nieustalonym ruchu, przekazujace na fundament
sity w postaci udaréw - s to maszyny o dzialaniu udarowym.
Wielkoséci dopuszczalnych drgan, ktére nie sg szkodliwe

dla maszyn i urzadzen, powinni podawaé konstruktorzy oraz

producenci maszyn. Jezeli brak takich specjalnych wymogdw,
nalezy kierowa¢ si¢ wymaganiami normowymi. Na podstawie
normy PN-85-B-02170 oraz jej aktualizacji mozna dokona¢
oceny szkodliwo$ci oddziatywania drgan na maszyny i urzadze-
nia umieszczone w budynku. Maszyny i urzagdzenia wg normy
podzielono na pie¢ klas: bardzo wrazliwe, $rednio wrazliwe,
malo wrazliwe, prawie niewrazliwe i zupelnie niewrazliwe.

Wielkoscig kryterialng jest warto$¢ skuteczna predkosci drgan

podstawy w jednym kierunku przy unieruchomionej maszynie.
Przy okreslaniu dopuszczalnych wymuszonych drgan funda-

ment6w i konstrukeji wsporczych pod maszyny nalezy uwzgled-

ni¢ [266]:

o czestotliwos$¢ drgan;

e kierunek drgan;

e wplyw drgan na ludzi;

e wplyw drgad na wrazliwe urzadzenia znajdujace sie
w sasiedztwie;

e wplyw drgan na konstrukcje budynku i podloze gruntowe.
Dla fundamentéw maszyn o ustalonym ruchu okresowym

dopuszczalne amplitudy przemieszczen drgan wymuszonych,

wyznaczone przy uwzglednieniu warunku ich nieszkodliwosci

dla fundamentu i maszyny, podano w tabeli 1.



Tabeli 1. Dopuszczalne amplitudy drgan wymuszonych dla fundamen-
téw maszyn

Kierunek Dopuszczalne amplitudy drgan wymuszonych [um)], przy
pomiaru czestotliwosci drgan [Hz]
drgan <8 8 125 | 16 25 50 80 | 160

Pionowy 150 | 120 90 75 60 30 15 5
Poziomy 200 | 160 130 110 920 50 20 75

200
180
160
140
120
100N
e 1
U O
40
20

| - dla drgan poziomych
Il — dla drgan pionowych

Amplituda drgar [um]

0
0 10 20 30 40 50 &0 70 80 90 100 110 120 130 140 150 160
Czestotliwosc [Hz]

Rys. 30. Wykres dopuszczalnych (najwiekszych) amplitud drgan wymu-

szonych ze wzgledu na uzytkowanie samej maszyny

Jesli nie ma innych ograniczen, sa to maksymalne dopusz-
czalne warto$ci amplitud przemieszczen drgan gornej
powierzchni fundamentu na poziomie podstawy maszyny. War-
tosci kryterialne w ujeciu calociowym na podstawie normy
PN-80/B-03040 podano na rys. 30. Norma ta naklada réwniez
obowiazek okreslonego trybu projektowania budynkéw prze-
mystowych, w ktérych maja pracowaé maszyny. Spetnienie tych
warunkow normowych ma zapewni¢ prawidlows eksploatacje
budynku i maszyn. Projektant czesci budowlanej, w ktorej prze-
widywane jest umieszczenie zespolu maszyn ciggu technolo-
gicznego, powinien zna¢ ich podstawowe czestotliwo$ci wymu-
szeni. Czestotliwosci rezonansowe stropu, konstrukeji wsporczej
oraz fundamentu nie moga si¢ pokrywa¢ ani by¢ w poblizu skta-
dowych widma drgan pracujacych na nich maszyn.

W przypadku istniejacych obiektéw budowlanych projekto-
wanie w nich nowych ciagéw technologicznych wymaga zna-
jomosci czestotliwo$ci rezonansowych czesci budowlanej, na
ktérej nowa maszyna badz o innej predkosci obrotowej niz
poprzednio ma by¢ instalowana. Najcze$ciej jednak w doku-
mentacjach brakuje informacji dotyczacych czestotliwosci rezo-
nansowych konstrukcji budowlanych, istnieje zatem potrzeba
wykonania odpowiednich pomiaréw umozliwiajacych ich okre-
$lenie. W przypadku stosowania napedéw z ptynng regulacja
predkosci obrotowej silnikéw konieczna jest znajomos¢ cze-
stotliwosci rezonansowych calego ukladu elektromechanicz-
nego, jak réwniez konstrukcji wsporczej i fundamentu pod
naped. W przypadku wystapienia czestotliwo$ci rezonansowych
w obszarze przewidywanych, regulowanych predkosci obro-
towych, system elektronicznych zabezpieczen powinien unie-
mozliwi¢ nastawe predkoséci obrotowej wywolujacej rezonans.

11.1. Przykilad
W budynku przemystowym w jednej z cementowni w ramach
tzw. moderniazacji na stropie na wysokosci 15 m od powierzchni

Silniki SZJre 35r/01/E

|
‘ 1
} | 630 kW, 6 kV, 982 obr/min

Rys. 31. Szkic stropu na wysokosci 15 m od powierzchni gruntu z zazna-

czonymi punktami pomiaru drgan na stropie (tasmociagi A i B)
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Rys. 33. Wykres Campbella dla pobudzenia stropu w okolicach silnika

przenosnika B

gruntu przewidziano umieszczenie dwdch napeddw tasmocia-
gow — nitka A i nitka B - rys. 31. W sklad napedéw wchodzity:
falowniki, silniki klatkowe o mocy 200 kW i predkosci obroto-
wej 2985 obr./min oraz przekladnie. Bezposrednio po zakon-
czeniu prac inwestycyjnych i uruchomieniu urzadzen stwier-
dzono wystepowanie nadmiernych drgan na stropie oraz na
napedach tasmociggéw. Zmierzone warto$ci drgan znacznie
przekraczaly wartoéci dopuszczalne (rys. 30 oraz tabela 1).
Wykonano cykl badan [266]. Na podstawie analizy widmowej
drgan stwierdzono, ze najintensywniejsze drgania wystepuja
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na stropie dla czestotliwosci 19 Hz i 22 Hz. Wobec wystgpienia
anomalii drganiowych zdecydowano si¢ na wykonanie badan
rezonansowych w calym budynku przemystowym. Na podsta-
wie pomiardw czestotliwosci rezonansowych stropu (Yacznie
z urzadzeniami) stwierdzono, ze strop ma czestotliwo$¢ $rod-
kowa pasma rezonansowego zar6wno w poblizu czestotliwo-
$ci drgan wlasnych silnika przenosnika A (19 Hz), jak i silnika
przenoénika B (22 Hz).
Praca ta$mociagéw w strefie rezonansu stropu powoduje Rys. 38. Uszkodzenie klatki wirnika - pekniety pierscien zwierajacy
wzmozone drgania stropu oraz urzadzen na nim sie znajdu-
jacych. Dopuszczalne poziomy drgan maszyn i stropu, okres-
lone cytowanymi wcze$niej normami, sa znacznie przekroczone.  dobra, natomiast silnik nr 2, rys. 35 i rys. 37 ma klatke uszko-
Szczegdlnie niekorzystna sytuacja dotyczyla nitki B, dla ktérej ~ dzong. Kryterium diagnostycznym jest wielko$¢ réznicy pozio-
poziom drgan jest kilkakrotnie przekroczony. Poniewaz cze-  mow dla sktadowej f; (czestotliwos$¢ napiecia zasilania) i praz-
stotliwosci drgan stropu sa zblizone do spodziewanych czg-  kow poslizgowych. Wedltug autora [266] silnik nalezy wylaczy¢
sto uzywanych zakreséw predkosci obrotowych tasmociagéw,  z eksploatacji i klatke nalezy podda¢ remontowi, jezeli réznica
wykonano sztywne zabezpieczenia uniemozliwiajace nieko-  tazmaleje do poziomu 35 dB. Tak tez uczyniono z silnikiem nr 2,
rzystne nastawy falownikéw, co zapobiega nadmiernym drga-  silnik zatrzymano, rozebrano, stwierdzono pekniecie pierscie-
niom stropu. nia zwierajacego — rys. 32. Klatke silnika naprawiono, a silnik
po remoncie uruchomiono. [

12. Diagnostyka pradowa klatki silnika pompy wody

Jako przyklad wybrano silniki napgdzaj 3ce pompy wody. Bibliografia dostepna pod linkiem: nis.com.pl/bibliografia.html
Ponizej przedstawiono wyniki analizy widmowej pradu sto-
jana wykonanej przy uzyciu cewek Rogowskiego dla dwoch sil-  Fragment pochodzi z ksiazki: Utrzymanie ruchu w przemysle,
nikéw tego samego typu. Silniki 225 kW, 27 A, 1484 obr./min  Stawomir Szymaniec, Marek Kacperak
napc;dzaly pompy wody. Silnik nr 1, rys. 34irys. 36, ma klatke Wydawnictwo Naukowe PWN, Warszawa 2021

68 ¢ Nr1 2021



W jaki sposob jednorazowy charakter
technologii naraza dane biznesowe na ryzyko?

Rick Vanover

Ciagle podazanie za najnowszymi trendami
technologicznymi stalo sie powszechnie stosowana
praktyka. Technologia w coraz wiekszym stopniu
staje sie czescig naszego codziennego zycia, dlatego
okres eksploatacji naszych urzadzen jest coraz kroétszy.
Stanowi to spory problem z uwagi na ogromng ilos¢
danych przechowywanych na urzadzeniach. Wraz
ze skracaniem sie cyklu zycia technologii wiele
0s6b pozbywa sie swoich starych urzadzen m.in.

w komisach i sprzedaje je nowym wtascicielom, nie
myslac o danych i informacjach osobistych, ktére
wciaz sie na nich znajduja.

C o wiecej, w obecnych czasach wiele 0séb pracuje w domu
i wykorzystuje prywatne komputery do celéw zawodowych.
Sprawia to, ze kontrolowanie danych i zarzadzanie nimi w orga-
nizacji staje sie prawie niemozliwe. W zwigzku z tym, ze dane
sg dzi§ obecne zaréwno na urzadzeniach firmowych, jak i oso-
bistych, nie mamy nad nimi zadnej kontroli — zwtaszcza gdy
urzadzenie trafia do komisu, jest sprzedawane lub wyrzucane.

Co wigcej, trendy panujace w miejscach pracy, takie jak BYOD
(Bring Your Own Device), zyskuja na popularnosci i utrudniaja
organizacjom $ledzenie danych. Zespoly ds. IT maja mniejsza
kontrole nad urzadzeniami osobistymi pracownikéw, dlatego
ochrona przechowywanych na nich danych staje sie wyzwa-
niem. Problemy takie, jak brak szyfrowania lub przestarzate
systemy operacyjne, moga prowadzi¢ do naruszenia zabezpie-
czen i utraty danych.

Organizacje musza bra¢ to zagadnienie pod uwage podczas
wdrazania strategii cyberbezpieczenstwa. Oznacza to koniecz-
nos¢ ksztalcenia pracownikéw w dziedzinie zagrozen zwigza-
nych z pozbywaniem si¢ starych urzadzen oraz ustanawiania
odpowiednich zabezpieczen w obrebie organizacji.

Ksztalcenie pracownikéow

Pierwszym krokiem na drodze do skutecznego zarzadzania
jest przeszkolenie pracownikéw przez zespoly ds. IT w zakre-
sie ryzyka zwigzanego z uzywaniem urzadzen osobistych do
celéw stuzbowych, a nastepnie ich wyrzuceniem. Pracownicy
powinni przejs¢ szkolenie na temat procedur bezpieczenstwa
stosowanych w danej organizacji, a takze zrozumie¢, jak prze-
ktadaja si¢ one na urzadzenia osobiste.

Czescig tego procesu powinno by¢ ksztalcenie w zakre-
sie prawidtowego usuwania zawartosci telefonu w przypadku
jego oddania np. do komisu. Zagadnienie to nie jest brane pod
uwage przez wiekszo$¢ organizacji, jednak nalezy zwrdci¢ na
nie uwage.

Pracownikom nalezy tez przekazaé wiedz¢ na temat tego, jak
rozpoznawa¢ potencjalne proby phishingu oraz ataki szkodli-
wego oprogramowania i ransomware na ich urzadzenia osobiste.
Zdolnos¢ do identyfikowania takich atakéw pozwoli zmniejszy¢
ryzyko utraty danych.

Srodki ochrony
Jezeli jednak szkolenie pracownikéw zawiedzie, istnieja

pewne $rodki ochrony, ktére zespoly ds. IT moga wdrozy¢ recz-

nie, aby jeszcze bardziej ograniczy¢ ryzyko.

e Ciagte aktualizacje oprogramowania — jezeli pracownicy zde-
cyduja sie korzystaé ze swoich urzadzen do celéw stuzbowych,
ich regularne aktualizowanie musi stanowi¢ konieczny waru-
nek. Nalezy przy tym udziela¢ pracownikom odpowiedniego
wsparcia, ktére pozwoli zapewnié, by oprogramowanie ich
urzadzen bylo zawsze aktualne.

e Bezpieczenstwo hasel — aby zminimalizowa¢ zagrozenia dla
bezpieczenstwa, nalezy wprowadzi¢ obowigzek comiesiecznej
zmiany hasla. Wazne jest rowniez wprowadzenie ograniczen
dotyczacych rodzaju haset, ktorych uzywaja pracownicy - tak
aby byly one mniej oczywiste dla hakeréw.

e Szyfrowanie danych w celu ich ochrony - smartfony i tablety
udostepniajg funkcje szyfrowania, ktéra pozwala chronié¢ ich
pamieé masowa. Jej uzycie zmniejsza ryzyko wlamania.

e Czyszczenie wszystkich danych z telefonu - jesli pracow-
nicy zdecydujg sie zmieni¢ urzadzenie na nowe lub zwyczaj-
nie przesta¢ korzysta¢ z obecnego urzadzenia, nalezy zadba¢
o to, aby wszystkie dane z takiego urzadzenia zostaly usuniete
z zachowaniem $cistych zasad dotyczacych utylizacji.

W tym roku praca z domu stala si¢ dla wielu os6b nowa
codziennoscig, dlatego zarzadzanie rozprzestrzenianiem sie
danych firmy staje si¢ coraz bardziej skomplikowane. Mimo iz
samo wdrozenie trendéw pozwalajacych na elastyczne wyko-
nywanie pracy bylo planowane na nastepne 5-10 lat, organi-
zacje nie byly przygotowane na to, ze zjawisko to stanie sie tak
powszechne w 2020 r. Co wigcej, wszystko wskazuje na to, ze
w przyszlosci bedzie si¢ ono jeszcze bardziej nasilac.

Wazne jest, aby zespoly ds. IT rozumialy wszystkie zagroze-
nia zwigzane z wdrozeniem coraz bardziej elastycznych form
wykonywania pracy w nadchodzacych latach. Duza cze$¢ tego
procesu stanowi, rzecz jasna, zrozumienie ryzyka zwiazanego
z korzystaniem z urzadzen osobistych - szczegélnie na etapie
ich sprzedazy lub utylizacji. |

IEI Rick Vanover, dyrektor ds. strategii produktowej w firmie Veeam
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Jak dziata¢ w nowej rzeczywistosci?
Raport GS1 podsumowuje megatrendy

Wciqgu zaledwie trzech pierwszych miesiecy 2020 r. sek-
tory wykorzystujace standardy GS1 przeszly cyfrowa
transformacje, ktora normalnie zajetaby kilka lat. Daleko idace
zmiany przyspieszyly stosowanie na szeroka skale technolo-
gii cyfrowych, prowadzac do gwaltownego rozwoju platform
sprzedazowych oraz e-sklepow spozywczych. Oczekuje sig, ze
wiele nowych zachowan, jak np. zdalny dostep do stuzby zdro-
wia oraz praca zdalna, utrzyma si¢ po zakonczeniu pandemii.

Drugie wydanie Badania Trendéw wg GS1 pt. ,,Jak dziata¢
w nowej rzeczywistoéci?” skupia si¢ na wpltywie pandemii na
$wiatowy handel. Przybliza trendy biznesowe i technologie
wplywajace na sektory gospodarki, ktore stosuja standardy GS1.
Autorzy raportu, czlonkowie Rady Innowacji GS1, przedstawi-
ciele kluczowych firm i uczelni na $wiecie podkreslaja nowe,
fundamentalne kwestie, ktore beda miaty wplyw na gospodarke
w przyszlosci: czestsze i bardziej dotkliwe zaki6cenia i zmiany,
ale takze odporno$¢ i elastyczno$¢, wspotpraca i komunikacja
oraz innowacyjno$¢ i dywersyfikacja.

- Sama technologia rzadko prowadzi do przetomu. Docho-
dzi do niego wtedy, gdy za pomoca technologii rozwigzuje
sie realne problemy biznesowe, tworzac wartos¢ dla przed-
siebiorstw i wspdlpracujacych z nimi partnerdw - zauwaza dr
Bernhard Schindlholzer, Senior Product Manager w Google,
Cztonek Rady Innowacji GS1.

Nowoscig w stosunku do pierwszej edycji raportu jest wiek-
sza koncentracja na trendach w sektorze opieki zdrowotnej oraz
szybko rosngcy obszar technologii wspomagajacych procesy
biznesowe w tym sektorze.

- Wybuch pandemii COVID-19 wymusil wprowadzenie ela-
styczno$ci tancuchéw dostaw, zapewniajacej ich zréznicowanie

reklama

Drugie wydanie Badania Trendéw wg GS1 omawia najwazniejsze trendy
biznesowe i technologie, ktore je wspierajg, skupiajac sie na wptywie pandemii
na s$wiatowy handel oraz na sektory, w ktérych dziata system GS1.

i przejrzysto$¢. System GS1 pomaga wzmacnia¢ lancuchy
dostaw, uodparniajac je na wyzwania przyszlosci - podkre-
$la prof. Sanjay Sarma z Massachusetts Institute of Technology,
Przewodniczacy Rady Innowacji GS1.

- Nowa strategia GS1 Polska na lata 2021-2024 zakfada
aktywne wspieranie Uczestnikéw Systemu w cyfrowej trans-
formacji ich proceséw biznesowych. Chcemy podzieli¢ si¢ mie-
dzynarodowym know-how pochodzacym ze 150 krajow oraz
udostepnié¢ narzedzia dla MSP do tatwiejszego wejécia w digita-
lizacje. Wierze, ze raport o globalnych trendach bedzie stanowit
inspiracje dla Uczestnikéw Systemu do szerszego wykorzystania
standardéw GS1 w usprawnianych procesach ” - podsumowuje
dr inz. Elzbieta Halas, Czlonkini Zarzadu GS1 Polska. [

Wiecej informacji www.gslpl.org

Wybierz swojg prenumerate na www.wdp.com.pl

Prenumerata drukowana

Prenumerata elektroniczna

4
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Budzet technologiczny firmy - implementuj
optymalne rozwiazania, aby zwiekszy¢
efektywnosc¢ biznesu

Katarzyna Idzkiewicz

Jeszcze kilka lat temu pod pojeciem ,efektywne wykorzystanie nowych technologii”
kryt sie zakup jakiegokolwiek sprzetu elektronicznego, ktérego gléwnym celem byto
usprawnienie dziatania firmy. Obecnie wdrazanie rozwigzan new-tech jest o wiele
bardziej ztozonym procesem, ktéry wielu przedsiebiorcom spedza sen z powiek.

Postqp technologiczny sprawil, Ze na
rynku pojawily si¢ nowe produkty,
ustugi i mozliwosci, ktére odpowiednio
dobrane pozwalaja znacznie podniesé
wydajno$¢ calej organizacji przy jedno-
czesnej optymalizacji kosztéw. To z kolei
sprawia, ze wydatkowanie budzetéw
technologicznych powinno by¢ oparte
o dogtebne analizy dostepnych na rynku
opcji — dlatego wlasnie efektywne zarza-
dzanie zasobami finansowymi przezna-
czonymi na wdrazanie innowacji to
w dzisiejszych czasach koniecznosé.

Jednym z rozwiazan mogacych utatwi¢
organizacjom ,opanowanie” nowych
technologii jest leasing sprzetu biuro-
wego, czyli tzw. model OpEx, od angiel-
skiego operational expenditure. Decy-
dujac si¢ na wydzierzawienie drukarek
czy skanerdw, firmy mogg liczy¢ przede
wszystkim na optymalizacje kosztow —
czesto partnerzy technologiczni oferuja
mozliwos¢ placenia jedynie za zuzycie
sprzetu. Niestety, jak wynika z naszych
danych, to rozwigzanie nie jest jesz-
cze zbyt popularne. Na dzierzawe czg-
$ci sprzetéw decyduje si¢ dwa na pieé
przedsiebiorstw, a jedynie co szosta firma
gotowa jest na wypozyczenie wszystkich
urzadzen w organizacji.

Kolejnym sposobem na efektywne
zarzadzanie budzetem technologicznym
jest zoptymalizowanie liczby dostawcow.
Pozwala to sprawniej zarzadzaé zaso-
bami i znacznie utatwia czynnosci ope-
racyjne. Przede wszystkim jednak mniej
podmiotéw oznacza mniejsze klopoty
z integracja urzadzen i niekompatybil-
nos$cig systemow. Jeszcze w 2019 roku
jedno przedsigbiorstwo wspoétpracowato

$rednio z o§mioma réznymi dostawcami
sprzetu komputerowego w ramach calej
organizacji — dzi$ jest ich jedynie szesciu,
a wszystko wskazuje na to, ze ta liczba
nadal bedzie si¢ zmniejszaé. Dwie trzecie
(67%) przedsiebiorstw rozwaza ich kon-
solidacje w ciagu najblizszych trzech lat.

Najwazniejsza metoda na sukces tech-
nologiczny firmy jest jednak korzystanie
z doswiadczenia partneréw. To przeciez
oni na co dzien majg stycznos¢ ze sprze-
tem i rozwigzaniami, a ich know how
jest bezcenne. W obszarze druku ozna-
cza to m.in. korzystanie z Uslug Zarza-
dzania Drukiem MPS, czyli polaczenia
leasingu z fachowa pomoca i serwisem,
ktére pomaga w prosty sposéb zopty-
malizowaé ten ekosystem w firmie. Na
podstawie analizy potrzeb danej organi-
zacji doradcy dopasowuja odpowiedni
sprzet, a state monitorowanie jego uzy-
cia pozwala na usprawnienie procesoéw
i fakturowanie na podstawie faktycznego

zuzycia. Przedsiebiorstwa dostaja nie
tylko najlepsze urzadzenia dostosowane
do ich indywidualnych wymagan, bez
utraty wewnetrznych zasobow i czasu
na biezaca obstuge sprzetu, ale réwniez
specjalistyczny know-how dostawcy.

W dzisiejszych czasach nowe tech-
nologie i ich efektywne wykorzystanie
determinuja sukces firmy. Drukarki,
skanery czy kopiarki muszg by¢ obecnie
niezawodne, mie¢ krétki czas przestoju
i by¢ na biezaco z najnowsza technolo-
gia, a do tego powinny optymalizowaé
procesy przeplywu informacji w firmie.
Dlatego wiasnie kluczowe staje sie, by
kazda zlotéwka przeznaczona na unowo-
cze$nienie przedsiebiorstwa byta dobrze
wydana. [ ]

|E| Katarzyna Idzkiewicz, Senior Marketing

Coordinator w firmie Brother Polska
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Zestawienie wybranych firm dziatajacych
w branzy opakowaniowej i wagarskiej

Dane firmy Profil dzialalnosci

Aparatura kontrolno-pomiarowa; systemy sterowania i kontroli procesu

AXIS Sp.zo.0.
ul. Kartuska 375 B
80-125 Gdarnisk

ul. Wrzesiriska 70
62-025 Kostrzyn

PACKSOL

Ryszard Warczynski
ul. Odonica 2

62-200 Gniezno

Rekord S.A.
ul. Sprawiedliwosci 6, p. I
05-800 Pruszkow

RHL-SERVICE
ul. Budziszynska 74
60-179 Poznan

SIMEX Sp. z o.0.
ul. Wielopole 11
80-556 Gdansk
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Minebea Intec Poland Sp. z 0.0.

tel. 58 320 63 01
fax 58 320 63 00
e-mail: axis@axis.pl
Www.axis.pl

tel. 61 656 02 98
biuro.pl@minebea-intec.com
www.minebea-intec.com

tel./fax 614251373

tel. 601 997 535

e-mail: rwarczyn@gmail.com
www.packsol.pl

tel. 22759 85 88
e-mail: biuro@rekordsa.pl
www. rekordsa.pl

tel. 61868 91 36

fax 61863 0122

e-mail: sekretariat@rhl.pl
www.rhl.pl

tel. 58 76207 77
e-mail: info@simex.pl
www.simex.pl

Oferujemy szeroki asortyment wag wtasnej produkcji, przezna-
czonych do laboratoriéw i przemystu, gdzie stawiane sa najwyzsze
wymagania co do niezawodnosci i odpornosci na narazenia srodo-
wiskowe. Ponadto oferujemy systemy dozujace, wielostanowiskowy
system zbierania danych, system drukowania etykiet oraz system
kontroli masy netto towaréw paczkowanych. Produkujemy takze
sitomierze.

Minebea Intec oferuje szeroka game urzadzen, rozwigzan oraz ustug
wspierajacych procesy produkcyijne, takich jak wagi platformowe,
wagi do zbiornikéw procesowych, automatyczne wagi kontrolne
iurzadzenia do detekcji ciat obcych - detektory metali i systemy kon-
troli rentgenowskiej, systemy wazaco-etykietujace, a takze oprogra-
mowanie do statystycznej kontroli procesu i aplikacje do recepturo-
wania. Minebea Intec jest czescia grupy MinebeaMitsumi.

Wagi kontrolne, wykrywacze X-Ray, wykrywacze metalu, dozow-
niki wagowe, pionowe i poziome maszyny pakujace, pakowanie
w kartony réznych typow oraz robotyka i systemy paletyzujace.
Przedstawicielstwo firm: PRISMA, PFM/MBP, IMBALL, FUTURA
ROBOTICA, MF.

Rekord S.A. to wyspecjalizowany dostawca aparatury kontrolno-
-pomiarowej na bardzo wymagajace warunki procesowe. Oferujemy:
przetworniki i sygnalizatory poziomu materiatéw sypkich i cieczy,
sygnalizatory przeptywu, przeptywomierze masowe do cieczy i ga-
z6w, ptynowskazy z przetwornikami i bez, sygnalizatory cisnienia,
manometry réznicy cisnien, réowniez do zastosowan specjalnych,

w tym dla lotnictwa.

Firma zajmuje sie sprzedaza i serwisem reometréw, wiskozymetrow,
wytlaczarek laboratoryjnych termostatéw itazni wodnych oraz
olejowych Thermo Scientific, a takze sprzedaza spektrometréw

i minispektrometréw NMR i EPR oraz systeméw obrazowania przed-
klinicznego MRI firmy BRUKER Biospin. Prowadzimy seminaria,
warsztaty reologiczne oraz szkolenia z zakresu obstugi sprzetu. Posia-
damy certyfikat ISO 9001: 2015.

Producent i dystrybutor aparatury kontrolno-pomiarowej. Wykony-
wanie pelnego zakresu aplikacji wagowych dla zbiornikéw zaprojek-
towanych w oparciu o czujniki wagowe koncernu Vishay Precision
Group (VPG).




Aparatura kontrolno-pomiarowa; systemy sterowania i kontroli procesu (cd.)

SKAMER-ACM Sp. z 0.0.
ul. Rogoyskiego 26
33-100 Tarnéw

Zinner

Wagi i Systemy Wagowe
ul. Kopanina 2

60-105 Poznan

Minebea Intec Poland Sp. z o.0.
ul. Wrzesiniska 70
62-025 Kostrzyn

Maszyny do produkcji opakowa;

POLPAK Sp.zo.0.
ul. Kabrioletu 4
03-117 Warszawa

COMP SA

Oddziat Nowy Sacz
NOVITUS - Centrum
Technologii Sprzedazy
ul. Nawojowska 118
33-300 Nowy Sacz

Lubelskie Fabryki Wag
FAWAGS.A.

ul. keczynska 58
20-954 Lublin

Maszyny etykietujace, znakujace

tel. 14 632 34 00

e-mail: tarnow@skamer.pl
e-mail: krakow@skamer.pl
www.skamer.pl
www.katalogautomatyki.pl

tel. kom. 601772 441
e-mail: info@zinner.pl
www.zinner.pl

Aplikacje oprogramowan dla przemystu

tel. 61 656 02 98
biuro.pl@minebea-intec.com
www.minebea-intec.com

n

|

tel. 22 614 49 48
fax 22 814 36 36
e-mail: polpak@polpak.pl
www.polpak.pl

tel. 18 444 00 20
fax 18 444 07 90
e-mail: info@novitus.pl
www.novitus.pl

tel. 8144529 25

e-mail: handlowy@fawag.pl
www.fawag.pl
www.fawagws1.pl

Automatyka przemystowa, pomiary, robotyka - projektowanie,
programowanie, montaz, rozruch, serwis, prefabrykacja. Pomiary
punktu rosy, wilgotnosci wzglednej i zawartosci tlenu. Poprawa
efektywnosci energetycznej. Systemy monitoringu energii. Odna-
wialne zrédia energii. Audyty, opracowania, ekspertyzy specjali-
styczne - audyty energetyczne, efektywnosci energetycznej - biate
certyfikaty, audyty bezpieczenstwa, opracowanie instrukcji eksplo-
atacji urzadzen energetycznych itp.

Oferujemy wagi, dozujace systemy wagowe, wagi przemystowe

i zbiornikowe.

Czesci do wag - tensometry (czujniki) wagowe, zestawy montazowe,
elektronike wagowa.

Sitomierze i maszyny wytrzymatosciowe do pomiaréow sity nacisku
iciagu, do testowania produktow.

Indywidualne rozwiazania i spawanie konstrukcji.

Minebea Intec oferuje szeroka game urzadzen, rozwigzan oraz ustug
wspierajacych procesy produkcyijne, takich jak wagi platformowe,
wagi do zbiornikéw procesowych, automatyczne wagi kontrolne
iurzadzenia do detekcji ciat obcych - detektory metali i systemy kon-
troli rentgenowskiej, systemy wazaco-etykietujace, a takze oprogra-
mowanie do statystycznej kontroli procesu i aplikacje do recepturo-
wania. Minebea Intec jest czescia grupy MinebeaMitsumi.

POLPAK Producent Maszyn Pakujacych.

Jestesmy producentem maszyn pakujacych z 30-letnim doswiad-
czeniem. Dzieki uwaznemu wstuchiwaniu sie w potrzeby naszych
Klientéw produkujemy optymalnie dopasowane do potrzeb maszyny
oraz kompletne linie pakujace. Nasz zespot specjalistéw jest otwarty
na nowe idee i rozwigzania, dzieki czemu zajmujemy pozycje lidera
w projektowaniu innowacyjnych rozwigzan. Ambicja firmy jest, aby
wspomagac sukces naszych Klientéw. Oferujemy automaty poziome
typu doypack z systemem wklejania korka lub zamkniecia strunowe-
go zipper, automaty pionowe, kompletne linie pakujace (pakowanie

w tacki, stoje, wiadra), case packery, pakowanie w worki papierowe,
dozowniki. Zapraszamy do wspoipracy.

NOVITUS oferuje innowacyjne rozwigzania dla przemystu oparte

na wagach dynamicznych. Sa to usprawniajace proces produkcyjny
reczne lub automatyczne systemy wazaco-etykietujace. Duzym atu-
tem sa takze, wykorzystywane do sortowania produktéw, dyskrymi-
natory i klasyfikatory produktéow wedtug masy.

Kompleksowo produkujemy wagi i kasy fiskalne.

Obok szerokiej oferty wag oferujemy nowoczesny kontroler
SMARTwag przeznaczony do wazenia, znakowania, etykietowania
i raportowania. Oprogramowanie umozliwia programowanie

i zarzadzanie baza danych, jak réwniez projektowanie etykiet.
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Maszyny etykietujace, znakujace (cd.)

SKK S.A.
ul. Gromadzka 54 A
30-719 Krakow

BEHN + BATES

ul. Kolejowa 3
Bielany Wroctawskie
55-040 Kobierzyce

Go6zdz Jan

Eureka Grupa.
Inzynieria Spozywcza.
Doradztwo

i projektowanie

ul. Rapackiego 19
20-150 Lublin

Fenix Systems Sp. z o.0.
ul. Dtuga 40
Moczydiow

05-530 Goéra Kalwaria

HAVER & BOECKER
POLSKA Sp. z o.0.

ul. Kolejowa 3
Bielany Wroctawskie
55-040 Kobierzyce

PACKSOL

Ryszard Warczynski
ul. Odonica 2

62-200 Gniezno

POLPAK Sp. z o0.0.
ul. Kabrioletu 4
03-117 Warszawa
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tel. 12 293 27 00
zapytanie@skkglobal.com
http://skkglobal.com

Maszyny i urzadzenia pakujace

tel. 71796 02 04

fax 71796 02 05

e-mail: htr@haverboecker.com
www.haverpolska.pl
www.behnbates.com

tel. 602 773 252
eurekainz@eurekainz.pl
www.eurekainz.pl

tel. 2271552 53
e-mail: biuro@fenixsystems.eu
www.fenixsystems.eu

tel. 71 796 02 04

fax 71796 02 05

e-mail: htr@haverboecker.com
www.haverpolska.pl
www.haverboecker.com

tel./fax 614251373

tel. 601 997 535

e-mail: rwarczyn@gmail.com
www.packsol.pl

tel. 22 614 49 48
fax 22814 36 36
e-mail: polpak@polpak.pl
www.polpak.pl

Nasza firma specjalizuje sie w dostarczaniu kompleksowych rozwia-
zan usprawniajacych gospodarke magazynowa i rejestracje produkcji
oraz specjalistyczne systemy znakowania. Oferujemy etykieciarki,
drukarki etykiet, czytniki kodéw oraz oprogramowania do projek-
towania etykiet i zarzadzania magazynem. JesteSmy producentem

i dostawca materiatéow eksploatacyjnych, tasm i przywieszek.

Produkcja automatycznych maszyn pakujacych..

Oferujemy innowacyjne rozwigzania dla przemystu spozywczego

i ochrony srodowiska, w tym dozowniki celkowe w zakresie wy-
dajnosci od 0,027 do 158 dm?3/1 obrét wirnika do zasilania trans-
portu wewnetrznego, dozowniki sSrubowe, depozytory w liniach
technologicznych, transport pneumatyczny, przenosniki ciegnowe,
suszarki fluidyzacyjne, linie do mikronizacji ziaren zbdz i ptatkow,
prazak fluidyzacyjny do nasion oleistych oraz inne na indywidualne
zaméwienie.

Kompletne linie do pakowania i systemy kontroli jakosci. Systemy
podawania, nawazarki wieloglowicowe, wagi kontrolne, wykrywa-
cze metali, X-Ray, kartoniarki, systemy paletyzacji, wozki widtowe
LGV. Zapewniamy: oferte, projekt, dostawe, montaz, serwis.

Produkcja automatycznych maszyn pakujacych.

Wagi kontrolne, wykrywacze X-Ray, wykrywacze metalu, dozow-
niki wagowe, pionowe i poziome maszyny pakujace, pakowanie
w Kkartony réznych typéw oraz robotyka i systemy paletyzujace.
Przedstawicielstwo firm: PRISMA, PFM/MBP, IMBALL, FUTURA
ROBOTICA, MF.

POLPAK Producent Maszyn Pakujacych.

Jestesmy producentem maszyn pakujacych z 30-letnim doswiad-
czeniem. Dzieki uwaznemu wstuchiwaniu sie w potrzeby naszych
Klientéw produkujemy optymalnie dopasowane do potrzeb maszyny
oraz kompletne linie pakujace. Nasz zespét specjalistow jest otwarty
na nowe idee i rozwiazania, dzieki czemu zajmujemy pozycje lidera
w projektowaniu innowacyjnych rozwiazan. Ambicja firmy jest, aby
wspomagac sukces naszych Klientéw. Oferujemy automaty poziome
typu doypack z systemem wklejania korka lub zamkniecia strunowe-
go zipper, automaty pionowe, kompletne linie pakujace (pakowanie

w tacki, stoje, wiadra), case packery, pakowanie w worki papierowe,
dozowniki. Zapraszamy do wspdtpracy.




Maszyny i urzadzenia pakujace (cd.)

Teccon Sp. z 0.0.
Sp. komandytowa
ul. Gdanska 134
62-200 Gniezno

FEIGE FILLING

ul. Kolejowa 3
Bielany Wroctawskie
55-040 Kobierzyce

POLPAK Sp. z 0.0.
ul. Kabrioletu 4
03-117 Warszawa

Polpak Sp. z o0.0.

(oddziat Polpak Packaging)
ul. Czarodzieja 16

03-116 Warszawa

Systemy napedowe maszyn/kom;

Fatek Polska Sp. z o0.0.
ul. Siwka 11
31-588 Krakow

MULTIPROJEKT
ul. Cysterséw 20 A
31-553 Krakéw

tel. 721 160 200
michal.reformat@teccon.pl
www.teccon.pl

Maszyny napelniajace i zamykajace

tel. 71 796 02 04

fax 71 796 02 05

e-mail: htr@haverboecker.com
www.haverpolska.pl
www.feige.com

tel. 22 614 49 48
fax 22 814 36 36
e-mail: polpak@polpak.pl
www.polpak.pl

Opakowania i materialy opakowaniowe

tel. 22752 34 23

fax 227523477

e-mail: biuro@polpak.pl
www.packaging.polpak.pl

ponenty

tel. kom 533 329 921
e-mail: info@fatekpolska.pl
www.fatek.pl

tel. 12 413 90 58

fax 12 376 48 94
krakow@multiprojekt.pl
www.multiprojekt.pl

Producent maszyn pakujacych.

Firma Teccon zajmuje sie automatyzacja proceséw produkcyjnych.
‘W oparciu o nowoczesne technologie optymalizuje oraz poprawia
efektywnos¢ proceséw produkcji. W ofercie firmy znajduja sie kar-
toniarki, formierki kartonéw i tacek, paletyzatory, transportery oraz
maszyny dedykowane - ,szyte na miare”.

Produkcja automatycznych stacji napeiniajacych.

POLPAK Producent Maszyn Pakujacych.

Jestesmy producentem maszyn pakujacych z 30-letnim doswiad-
czeniem. Dzieki uwaznemu wstuchiwaniu sie w potrzeby naszych
Klientéw produkujemy optymalnie dopasowane do potrzeb maszyny
oraz kompletne linie pakujace. Nasz zespét specjalistow jest otwarty
na nowe idee i rozwigzania, dzieki czemu zajmujemy pozycje lidera
w projektowaniu innowacyjnych rozwigzan. Ambicja firmy jest, aby
wspomagac sukces naszych Klientéw. Oferujemy automaty poziome
typu doypack z systemem wklejania korka lub zamkniecia strunowe-
go zipper, automaty pionowe, kompletne linie pakujace (pakowanie

w tacki, stoje, wiadra), case packery, pakowanie w worki papierowe,
dozowniki. Zapraszamy do wspotpracy.

Polpak Packaging oferuje zamkniecia do opakowan: spryskiwa-

cze, spieniacze, minitriggery oraz nakretki typu disc top, flip top

i push-pull, atomizery, dozowniki spieniajace oraz opakowania
kosmetyczne: airless, aplikatory do pudru, opakowania silikono-

we, spraying bottle, stoje, a takze kroplomierze wraz ze szklanymi
butelkami. Oferujemy réwniez poliolefinowe folie termokurczliwe
w réznych szerokosciach i grubosciach, w opcji pétrekawa Iub tasmy.

Oferujemy kompleksowa automatyzacje maszyn. JestesSmy oficjal-
nym dystrybutorem sterownikéw PLC, paneli operatorskich HMI
oraz serwonapedow firmy Fatek. Oferujemy kompleksowe ustugi
w zakresie doradztwa technicznego, doboru komponentéw oraz pet-
nego wsparcia dla naszych klientéw po uruchomieniu urzadzenia.

Dystrybutor sterownikéw PLC FATEK, paneli operatorskich
WEINTEK, serwonapedéw ESTUN, kontroleréw ruchu TRIO
MOTION, techniki liniowej HIWIN, silownikéw liniowych LinMot,
falownikéw firmy MICNO, silnikéw krokowych, czesci do maszyn.
Zapewniamy doradztwo techniczne, podstawowe i zaawansowane
szkolenia oraz pomoc techniczna przy uruchomieniu.
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Systemy transportu wewnetrznego

steute Polska
ul. Wilanowska 321
02-665 Warszawa

Teccon Sp. z o.0.
Sp. komandytowa
ul. Gdanska 134
62-200 Gniezno

Systemy pakowania zbiorczego

PACKSOL

Ryszard Warczynski
ul. Odonica 2

62-200 Gniezno

POLPAK Sp. z 0.0.
ul. Kabrioletu 4
03-117 Warszawa

Teccon Sp. z o.0.
Sp. komandytowa
ul. Gdanska 134
62-200 Gniezno

PH-U BRINPOL
Jarostaw Brinken
ul. Krolewska 35
05-502 Bogatki

tel. 22 843 08 20
e-mail: info@steute.pl
www.steute.pl

tel. 721 160 200
michal.reformat@teccon.pl
www.teccon.pl

tel./fax 614251373

tel. 601 997 535

e-mail: rwarczyn@gmail.com
www.packsol.pl

tel. 22 614 49 48
fax 22814 36 36
e-mail: polpak@polpak.pl
www.polpak.pl

tel. 721 160 200
michal.reformat@teccon.pl
www.teccon.pl

Zujace

Systemy, urzadzenia wazace i do:

tel./fax 22757 36 51

kom. 501 041 986

e-mail: brinpol@brinpol.com.pl
www.brinpol.com.pl
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wybuchowej Ex (ATEX) oraz do pracy w ekstremalnych warunkach

wilgotnosc).

W oparciu o nowoczesne technologie optymalizuje oraz poprawia

Wagi kontrolne, wykrywacze X-Ray, wykrywacze metalu, dozow-

Jestesmy producentem maszyn pakujacych z 30-letnim doswiad-

Niemiecka firma steute oferuje m.in. wylaczniki linkowe bezpie-
czenstwa, czujniki zbiegania tasmy przenosnikéw, wytaczniki nozne
oraz podzespoty systeméw bezpieczenstwa maszyn. Dostepne sg
réwniez wytaczniki, czujniki i kasety sterownicze w wersji przeciw-

(wysoka/niska temperatura, Srodowisko agresywne, zapylenie, duza

Producent maszyn pakujacych.
Firma Teccon zajmuje sie automatyzacja proceséw produkcyjnych.

efektywnosc proceséw produkeji. W ofercie firmy znajduja sie kar-
toniarki, formierki kartonéw i tacek, paletyzatory, transportery oraz
maszyny dedykowane - ,szyte na miare”.

niki wagowe, pionowe i poziome maszyny pakujace, pakowanie
w kartony réznych typoéw oraz robotyka i systemy paletyzujace.
Przedstawicielstwo firm: PRISMA, PFM/MBP, IMBALL, FUTURA
ROBOTICA, MF.

POLPAK Producent Maszyn Pakujacych.

czeniem. Dzieki uwaznemu wstuchiwaniu sie w potrzeby naszych
Klientéw produkujemy optymalnie dopasowane do potrzeb maszyny
oraz kompletne linie pakujace. Nasz zesp6t specjalistéw jest otwarty
na nowe idee i rozwigzania, dzieki czemu zajmujemy pozycje lidera
w projektowaniu innowacyjnych rozwigzan. Ambicja firmy jest, aby
wspomagac sukces naszych Klientéw. Oferujemy automaty poziome
typu doypack z systemem wklejania korka lub zamkniecia strunowe-
go zipper, automaty pionowe, kompletne linie pakujace (pakowanie

w tacki, stoje, wiadra), case packery, pakowanie w worki papierowe,
dozowniki. Zapraszamy do wspdtpracy.

Producent maszyn pakujacych.

Firma Teccon zajmuje sie automatyzacja procesow produkcyjnych.
W oparciu o nowoczesne technologie optymalizuje oraz poprawia
efektywnosc¢ proceséw produkeji. W ofercie firmy znajduja sie kar-
toniarki, formierki kartonéw i tacek, paletyzatory, transportery oraz
maszyny dedykowane - ,szyte na miare”.

o Dozowniki materiatéw sypkich firmy HETHON. Precyzyjne poda-

wanie proszkéw, granulatéw, barwnikéw, ziaren.

Dozowanie materiatéw zbrylajacych sie i zawieszajacych sie.

Wydajnosc¢ 0,015-20000 1/h.

System szybkiego demontazu do czyszczenia zbiornika.

e Fatwa wymiana slimaka i dyszy.

e Zastosowanie w przemysle tworzyw sztucznych, spozywczym,
chemicznym, farmaceutycznym, szklarskim, gumowym, lakierni-
czym, w oczyszczalniach Sciekow itd.




Systemy, urzadzenia wazace i dozujace (cd.)

COLMEX Sp. z o.0.
ul. Kosciuszki1 C
44-100 Gliwice

COMP SA

Oddziat Nowy Sacz
NOVITUS - Centrum
Technologii Sprzedazy
ul. Nawojowska 118
33-300 Nowy Sacz

ELWAG Sp. z o0.0.
ul. Kosciuszki1 C
44-100 Gliwice

Lubelskie Fabryki Wag
FAWAGS.A.

ul. keczynska 58
20-954 Lublin

Fenix Systems Sp. z o0.0.
ul. Dtuga 40
Moczydiéow

05-530 Géra Kalwaria

Graintech Sp. z 0.0.
ul. Wioscianska 7
49-300 Brzeg

Jesma Sp. z 0.0.
ul. Kopanina 34
60-105 Poznan

ul. Wrzesinska 70
62-025 Kostrzyn

Minebea Intec Poland Sp. z o.0.

tel. 322318826
e-mail: colmex@colmex.pl
www.colmex.pl

tel. 18 444 00 20
fax 18 444 07 90
e-mail: info@novitus.pl
www.novitus.pl

tel./fax 3233137 11
tel. kom. 601 894 376
e-mail: biuro@elwag.pl
www.elwag.pl

tel. 8144529 25

e-mail: handlowy@fawag.pl
www.fawag.pl
www.fawagws1.pl

tel. 227155253
e-mail: biuro@fenixsystems.eu
www.fenixsystems.eu

tel. 77550 77 38
e-mail: biuro@graintech.pl
www.graintech.pl

tel. kom. 722 011 022
e-mail: mtr@jesma.com
WWwWw.jesma.com

tel. 61 656 02 98
biuro.pl@minebea-intec.com
www.minebea-intec.com

Grawimetryczne systemy dozujaco-wazace firmy FLSmidth Pfister
dla paliw statych (wegiel, pyt weglowy, biomasa, RDF) i innych
materiatéw sypkich. Wydajnosé od 0,02 t/h do 200 t/h. Doktadnosé
dozowania 1%. Stosowanie takze w strefach zagrozonych wybuchem.

NOVITUS oferuje innowacyjne rozwigzania dla przemystu oparte

na wagach dynamicznych. Sa to usprawniajace proces produkcyjny
reczne lub automatyczne systemy wazaco-etykietujace. Duzym atu-
tem s takze, wykorzystywane do sortowania produktéw, dyskrymi-
natory i klasyfikatory produktéw wediug masy.

Certyfikowany partner firmy Minebea Intec - sprzedaz, serwis.
Przemystowe wagi zbiornikowe, platformowe - technologiczne
ilegalizowane. Systemy dozujace. Projektowanie, wykonawstwo,
uruchomienie. Sterowanie procesami przemystowymi.

Kompleksowo produkujemy wagi i kasy fiskalne.

W swojej ofercie posiadamy szeroki wybdr wag: sklepowych,
porcjujacych, technicznych, osobowych i przemystowych.
Tworzymy takze niestandardowe zaméwienia, dostosowane

do wymogdéw zaktadéw produkcyjnych. Zlecenia realizujemy
catosciowo: od projektu, poprzez realizacje, legalizacje, skonczywszy
na montazu i opiece serwisowe;j.

Kompletne linie do pakowania i systemy kontroli jakosci. Systemy
podawania, nawazarki wielogtowicowe, wagi kontrolne, wykrywa-
cze metali, X-Ray, kartoniarki, systemy paletyzacji, wozki widlowe
LGV. Zapewniamy: oferte, projekt, dostawe, montaz, serwis.

Jestesmy producentem wag samochodowych, dystrybutorem
najwiekszych marek wagarskich. Zajmujemy sie wszystkim, co
zwiazane jest z wagami i nie tylko. Nie obca nam jest automatyka,
elektronika do wag i systeméw wazacych. Prowadzimy serwis

i sprzedaz elektroniki, elementéw automatyki i wag.

Jesma - tworzy, produkuje i sprzedaje wagi i systemy wagowe do
statycznego, dynamicznego i ciagtego wazenia. Wysoka jakosé jest
oczywista cecha kazdego dostarczanego systemu. Techniki wazenia
i dozowania to specjalnos¢ firmy, ktérej produkty sa zawsze projek-
towane przy szczegolnej dbatosci o ich niezawodnos¢, elastycznosé

i funkcjonalnos¢.

Minebea Intec oferuje szeroka game urzadzen, rozwiazan oraz ustug
wspierajacych procesy produkcyijne, takich jak wagi platformowe,
wagi do zbiornikéw procesowych, automatyczne wagi kontrolne
iurzadzenia do detekcji ciat obcych - detektory metali i systemy kon-
troli rentgenowskiej, systemy wazaco-etykietujace, a takze oprogra-
mowanie do statystycznej kontroli procesu i aplikacje do recepturo-
wania. Minebea Intec jest czescia grupy MinebeaMitsumi.
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Systemy, urzadzenia wazace i dozujace (cd.)

N.B.C. Polska Sp. z 0.0.
ul. Arctowskiego 2
02-784 Warszawa

PACKSOL

Ryszard Warczynski
ul. Odonica 2

62-200 Gniezno

POLPAK Sp. z 0.0.
ul. Kabrioletu 4
03-117 Warszawa

PPU ,PROTON elektronik”
Edward Flisak

ul. Kozuchowska 35 A
65-364 Zielona Géra

SIMEX Sp. z 0.0.
ul. Wielopole 11
80-556 Gdarnisk

UTILCELL, s.r.o.

Nam. V. Mrstika 40

CZ-664 81 Ostrovacice (Brno)
Czech Republic

Zinner

Wagi i Systemy Wagowe
ul. Kopanina 2

60-105 Poznan
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tel. 22 85518 30

fax 2285518 32
e-mail: nbc@nbc-el.pl
www.nbc-el.pl

tel./fax 614251373

tel. 601 997 535

e-mail: rwarczyn@gmail.com
www.packsol.pl

tel. 22 614 49 48
fax 22 814 36 36
e-mail: polpak@polpak.pl
www.polpak.pl

tel. 68 320 43 63

fax 68 320 43 63
protonelektronik@protonelektronik.pl
www.protonelektronik.pl

tel. 58 762 07 77
e-mail: info@simex.pl
www.simex.pl

tel. kom +48 511 421 118
e-mail: p.dustet@utilcell.com
www.utilcell.pl

tel. kom. 601 772 441
e-mail: info@zinner.pl
www.zinner.pl

Oferujemy szeroka game wysokiej jakosci wioskich czujnikéw ten-
sometrycznych, standardowych i projektowanych na zaméwienie,
akcesoria do czujnikéw, torsjometry, mierniki wagowe z wieloma
typami interfejséw, moduty dozujace, ograniczniki do dZwigéw
isuwnic z rejestratorem danych, wagi dynamometryczne.

Wagi kontrolne, wykrywacze X-Ray, wykrywacze metalu, dozow-
niki wagowe, pionowe i poziome maszyny pakujace, pakowanie
w kartony réznych typoéw oraz robotyka i systemy paletyzujace.
Przedstawicielstwo firm: PRISMA, PFM/MBP, IMBALL, FUTURA
ROBOTICA, MF.

POLPAK Producent Maszyn Pakujacych.

Jestesmy producentem maszyn pakujacych z 30-letnim doswiad-
czeniem. Dzieki uwaznemu wstuchiwaniu sie w potrzeby naszych
Klientéw produkujemy optymalnie dopasowane do potrzeb maszyny
oraz kompletne linie pakujace. Nasz zespot specjalistéw jest otwarty
na nowe idee i rozwigzania, dzieki czemu zajmujemy pozycje lidera
w projektowaniu innowacyjnych rozwigzan. Ambicja firmy jest, aby
wspomagac sukces naszych Klientéw. Oferujemy automaty poziome
typu doypack z systemem wklejania korka lub zamkniecia strunowe-
go zipper, automaty pionowe, kompletne linie pakujace (pakowanie

w tacki, stoje, wiadra), case packery, pakowanie w worki papierowe,
dozowniki. Zapraszamy do wspdtpracy.

Systemy automatycznego nawazania, systemy nawazania przed-
mieszek, wagi przemystowe, wagi automatyczne: automatyzacja linii
granulacji, systemy sterowania i wizualizacji, automatyka przemy-
stowa. Budowa, wyposazenie i automatyzacja przetwoérni pasz.

Producent i dystrybutor aparatury kontrolno-pomiarowej. Wykony-
wanie pelnego zakresu aplikacji wagowych dla zbiornikéw, zaprojek-
towanych w oparciu o czujniki wagowe koncernu Vishay Precision
Group (VPG).

UTILCELL - hiszpanski producent przetwornikéw tensometrycz-
nych, akcesoriéw montazowych oraz nowoczesnych miernikéw
wagowych. Ponad 40 lat doswiadczenia. JesteSmy w pierwszej trojce
najwiekszych producentéw w Europie. Gwarantujemy wysoka
jakos¢, powtarzalnosé oraz krétkie terminy realizacji. Posiadamy
przedstawicielstwo w Polsce.

Oferujemy wagi, dozujace systemy wagowe, wagi przemystowe

i zbiornikowe.

Czesci do wag - tensometry (czujniki) wagowe, zestawy montazowe,
elektronike wagowa.

Sitomierze i maszyny wytrzymatosciowe do pomiaréw sity nacisku
iciagu, do testowania produktéw.

Indywidualne rozwiazania i spawanie konstrukcji.




Inne maszyny i urzadzenia

FANUC Polska Sp. z o.0.
ul. Tadeusza Wendy 2
52-407 Wroctaw

Minebea Intec Poland Sp. z o.0.
ul. Wrzesiniska 70
62-025 Kostrzyn

P.PH.U. Techmont
Radostaw Wietrzyk
ul. 3Maja39b
47-303 Krapkowice

steute Polska
al. Wilanowska 321
02-665 Warszawa

Teccon Sp. z 0.0.
Sp. komandytowa
ul. Gdanska 134
62-200 Gniezno

tel. 71776 61 60

fax 71776 61 69
e-mail: sales@fanuc.pl
www.fanuc.pl

tel. 61 656 02 98
biuro.pl@minebea-intec.com
www.minebea-intec.com

tel./fax 77 407 93 00
e-mail: biuro@techmont.com.pl
www.techmont.com.pl

tel. 22843 08 20
e-mail: info@steute.pl
www.steute.pl

tel. 721 160 200
michal.reformat@teccon.pl
www.teccon.pl

FANUC to $wiatowy lider technologii CNC oraz robotyki, ktéry od
1956 r. oferuje producentom niezawodne sterowania CNC, roboty
przemystowe oraz wysoko wydajne obrabiarki: Robodrill, Robocut
oraz Roboshot. Maszyny FANUC charakteryzuja niedoscignione
szybkos¢, precyzja i efektywnosc.

Minebea Intec oferuje szeroka game urzadzen, rozwigzan oraz ustug
wspierajacych procesy produkcyijne, takich jak wagi platformowe,
wagi do zbiornikow procesowych, automatyczne wagi kontrolne
iurzadzenia do detekcji ciat obcych - detektory metali i systemy kon-
troli rentgenowskiej, systemy wazaco-etykietujace, a takze oprogra-
mowanie do statystycznej kontroli procesu i aplikacje do recepturo-
wania. Minebea Intec jest czescia grupy MinebeaMitsumi.

PP.H.U. TECHMONT oferuje ostony przenosnikéw tasmowych, zgar-
niacze, systemy centrujace, armatki/pulsatory powietrzne i azotowe
do udrazniania zbiornikéw z materiatami sypkimi, system diawienia
pyléw przemystowych, tworzywa slizgowe, trudno Scieralne.

Niemiecka firma steute oferuje m.in. wytaczniki linkowe bezpie-
czenstwa, czujniki zbiegania tasmy przenosnikéw, wytaczniki nozne
oraz podzespoty systemow bezpieczenstwa maszyn. Dostepne sa
réwniez wyltaczniki, czujniki i kasety sterownicze w wersji przeciw-
wybuchowej Ex (ATEX) oraz do pracy w ekstremalnych warunkach
(wysoka/niska temperatura, Srodowisko agresywne, zapylenie, duza
wilgotnosc).

Producent maszyn pakujacych.

Firma Teccon zajmuje sie automatyzacja procesow produkcyjnych.
W oparciu o nowoczesne technologie optymalizuje oraz poprawia
efektywnos$¢ proceséw produkcji. W ofercie firmy znajduja sie kar-
toniarki, formierki kartonéw i tacek, paletyzatory, transportery oraz
maszyny dedykowane - ,szyte na miare”.

reklama

-
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Nr1e2021r.e 79



BIBLIOTEKA

Stanistaw Kwasniowski, Pawet Zajgc

 NAVGATOR >

PODSTAWY
AUTOMATYCZNEJ IDENTYFIKACSI
DLALOGISTYKOW

Podstawy automatycznej identyfikacji dla logi-
stykéw
Oficyna Wydawnicza Politechniki Wroctawskiej

Rok wydania: 2020

Oficyna Wydawnicza Politechniki Wroctawskiej wydata ciekawg mono-
grafie w serii wydawniczej Navigator pod tytutem Podstawy automa-
tycznej identyfikacji dla logistykéw. Autorami ksigzki sa: dr inz. Stani-
staw Kwasniowski oraz dr inz. Pawet Zajgc od wielu lat wspotpracujacy
Z naszym czasopismem.

Ksigzka Podstawy automatycznej identyfikacji dla logistykow — jest
pewnego rodzaju przewodnikiem po wszystkich stosowanych techni-
kach automatycznej identyfikacji wykorzystywanych w systemach logi-
stycznych. Sktada sie ona z 9 rozdziatéw.

Rozdziat | — jest krétkim rozdziatem wprowadzajgcym. Zawiera
geneze systemdéw automatycznej identyfikacji i krétko omawia korzy-
Sci ptynace z ich zastosowania. Zwraca uwage na czynniki decydujgce
0 wyborze odpowiedniej metody identyfikacji.

Rozdziat Il — poswiecony jest charakterystyce najwazniejszych
kodow kreskowych aktualnie wykorzystywanych w logistyce. Cenng rze-
czg w tym rozdziale jest omoéwienie problemoéw zwigzanych z odczytem
kodu wskutek gestosci zapisu, odlegtosci czytnika i kontrastu nadruku.

Rozdziat lll — zawiera opis kodéw dwuwymiarowych (kody pietrowe
oraz matrycowe). Omoéwiono elementy poszczegéinych koddw, zasady
kodowania znakéw oraz maksymalne pojemnosci informacyjne. Przed-
stawiono réwniez technologie nanoszenia kodéw dwuwymiarowych na
trudno oznaczalne powierzchnie, np. na powierzchnie metalowe.

Rozdziat IV — poswiecono etykietom logistycznym. Omdéwiono struk-
ture globalnych numeréw: SSCC, GTIN, GLN, GRAI, GSRN, GSIN,
GINC oraz etykiet logistycznych. Podano przykiady etykiety standar-
dowej, etykiety ODETTE — stosowanej w przemysle motoryzacyjnym —
oraz przyktady etykiet stosowanych przez firmy kurierskie. Zawiera spis
identyfikatoréw stosowanych na etykietach logistycznych oraz przyktady
graficzne kodéw do kodowania poszczegélnych informaciji.

Rozdziat V — omawia identyfikatory w postaci kart plastikowych. Opi-
sano karty zwykte okazowe, spersonalizowane, karty z kodami kresko-
wymi, karty magnetyczne z wizualizacjg zapisu, a takze karty perforo-
wane, karty elektroniczne stykowe i bezstykowe.

Rozdziat VI — poswiecony jest znacznikom radiowym RFID. Szeroko
zaprezentowano zastosowania znacznikéw RFID w réznych dziedzi-
nach gospodarki. Zwrécono uwage na trudnosci techniczne korzysta-
nia z tej techniki w gospodarce magazynowe;.

Rozdziat VII — omawia zagadnienie podpisu elektronicznego jako
sposobu automatycznej identyfikacji autora komunikatu przesytanego
droga elektroniczng. Opisano praktyczne przypadki wykorzystania pod-
pisu elektronicznego.
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Rozdziat VIII — zawiera opis wszystkich znanych i stosowanych
metod biometrycznych. Przedstawiono geneze tych metod. Szczego-
towo opisano takie metody, jak: identyfikacja na podstawie daktyloskopii,
obrazu twarzy, obrazu kosci dtoni, wzoru teczéwki oka, badania gtosu,
dynamiki podpisu odrecznego, a takze kilkanascie innych metod, nad
wdrozeniem ktérych obecnie pracujg naukowcy.

Rozdziat IX — omawia inne metody automatycznej identyfikacji , ktére
autorzy nazwali metodami fakultatywnymi. Ostatni podpunkt tego roz-
dziatu omawia kody stosowane w przemysle farmaceutycznym.

Ksigzka kompleksowo ujmuje wszystkie znane techniki automatycz-
nej identyfikacji spotykane w systemach logistycznych. Wiedza z tego
zakresu jest niezwykle bogata i rozproszona w réznych publikacjach.
Na podkreslenie zastuguje uporzgdkowanie spotykanych rozwigzan.
Autorzy starali si¢ zaakcentowac istote poszczegdlnych rozwigzan oraz
ograniczen ich stosowania. Tresci zawarte w ksigzce mogg sie przyczy-
ni¢ do bardziej $wiadomego wykorzystywania réznych technik automa-
tycznej identyfikacji w praktyce logistyczne;j.

Recenzentami ksigzki byli prof. dr hab. inz. Tomasz Nowakowski
z Politechniki Wroctawskiej oraz dr hab. inz. Bogustaw Sliwczynski —
prof. nadzw. Wyzszej Szkoty Logistyki w Poznaniu.

Z opinii prof. Tomasza Nowakowskiego:

Na podkreslenie zastuguje uporzgdkowane i kompleksowe omoéwie-
nie eksploatowanych rozwigzan, o ktérych wiedza jest bardzo obszerna,
ale rozproszona w réznych opracowaniach. Autorzy umiejetnie sko-
mentowali istote poszczegodlnych rozwigzan oraz ograniczenia ich
stosowania.

Ksigzka jest napisana w sposob bardzo zrozumiaty, dobrym jezykiem
polskim ze starannie przyjetym zestawem pojec¢. Widoczna jest duza
praktyka dydaktyczna autorow i gleboka wiedza merytoryczna. Biblio-
grafie stanowi bogaty i aktualny zestaw pozycji literaturowych w jezyku
polskim, a takze w jezykach obcych, co stanowi istotng zalete publikacji.

Podsumowujgc, uwazam, ze opracowanie zarowno pod wzgledem
zawartoSci merytorycznej, jak i opracowania edycyjnego spetnia wyma-
gania stawiane nowoczesnym monografiom akademickim.

Z opinii prof. Bogustawa Sliwczynskiego:

Przedtozona do opinii monografia obejmuje znakomitg wiekszo$¢
znanych technik rozwigzan systemowych identyfikacji, spotykanych
w systemach logistycznych i taricuchach dostaw. Autorzy metodycz-
nie przedstawili zaréwno zatozenia poszczegdlnych metod identyfika-
cji, stosowane techniki i charakterystyke Srodowiska operacyjnego ich
praktycznego zastosowania, wrazliwos$¢ urzgdzen i protokotow komuni-
kacji, uwzgledniajgc mozliwosci ich zaktocenia, jak tez osiggane korzy-
$ci w zastosowaniach gospodarczych i spotecznych automatycznej
identyfikacji.

Reasumujgc, ksigzka wg wiedzy opiniujgcego jest pierwszym na pol-
skim rynku wydawniczym tak kompleksowym Zrédfem uporzgdkowanej
i logicznie potgczonej wiedzy dotyczacej automatycznej identyfikacji,
ukierunkowanej na zastosowania w systemach logistycznych.



kwartalnik techniczno-informacyjny

Tematyka - 2021 rok

Numer wydania

Tematy wiodace

1/2021

o Automatyzacja proceséw technologicznych

e Robotyzacja w przemysle

e Aparatura kontrolno-pomiarowa i systemy automatyki w przemysle
o Systemy sterowania i zarzadzania produkcja

e Oprogramowanie dla przemystu

o Systemy wazace, pakujace, znakujace w przemysle

e Materiaty opakowaniowe

e Przemystowe systemy wizyjne

e Techniki pomiarowe w przemysle

o Systemy znakujace, RFID, systemy kontroli

2/2021

e Systemy wazace, znakujace w przemysle

e Systemy transportujace, napedowe

e Proces pakowania w warunkach podwyzszonej higieny

e Automatyzacja proceséw technologicznych

e Robotyzacja, systemy pakowania zbiorczego

o Efektywnosc energetyczna, optymalizacja kosztéw, nowoczesne narzedzia i systemy
wspomagajace utrzymanie ruchu w zaktadzie produkcyjnym

3/2021

e Monitoring produkc;ji

e Maszyny, urzadzenia i technologie dla przemystu spozywczego, miesnego i mleczarni
e Roboty przemystowe w branzy spozywczej

e Systemy pakujace, wazace, dozujace, rejestrujace

e Etykiety i systemy znakowania w przemysle

e Systemy znakujace, RFID, systemy kontroli

4/2021

e Automatyzacjailinie technologiczne w przemysle

e Sterowanie produkcja

o Systemy pakujace

e Opakowania zbiorcze, paletyzacja w przemysle rozlewniczym i spozywczym
o Recykling opakowan, zarzadzanie odpadami w procesie produkcji

o Logistyka produkcji

o Wizualizacja proceséw produkcyjnych

Zapraszamy do wspoipracy!

redakcja.wdp@drukart.pl e tel. 32 755 18 47 ¢ www.wdp.com.pl
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PRENUMERATA

Prenumerate kwartalnika ,Wazenie, Dozowanie, Pakowanie” mozna
rozpocza¢ w dowolnym momencie. Cena prenumeraty pozostaje bez
zmian, niezaleznie od zmiany stawki VAT na czasopismo. Faktura
za prenumerate zostanie przestana wraz z pierwszym zamoéwionym
egzemplarzem. Koszty przesytki pokrywa wydawnictwo. Studenci oraz
uczniowie moga skorzysta¢ z 50% znizki, przesytajac kserokopie waz-
nej legitymaciji szkolnej. Znizka obejmuje réwniez szkoty i wyzsze
uczelnie.

Cena prenumeraty rocznej wynosi 38,88 zt brutto (w tym 8% VAT).

Informacje na temat prenumeraty oraz numeréw archiwalnych mozna
uzyska¢ pod numerem tel./fax: 32-755 15 74.
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Kwartalnik ,Wazenie, Dozowanie, Pakowanie” mozna zaprenumero-

wac, wykorzystujac:

— druk zaméwienia pobrany z naszej witryny internetowe;j
www.wdp.com.pl/wdp/prenumerata;

— poczte elektroniczng, e-mail: prenumerata@drukart.pl.

lub za posrednictwem:

— RUCH SA, tel. 801 800 803 lub 22 693 70 00 (godz. 7°0-17°0)
www.prenumerata.ruch.com.pl, prenumerata@ruch.com.pl;

— GARMOND PRESS SA, tel./fax 12 412 75 60;

— Kolporter spétka z ograniczong odpowiedzialnoscia sp.k.,
www.kolporter.com.pl, tel. 41 367 88 88.



Wazenie, Dozowanie, Pakowanie —

Katalog Branzowy 2021

systemy wazace i dozujace » systemy pakujace » robotyka, systemy paletyzujace i transportujace
oprogramowanie do kontroli i wizualizacji proceséw produkcyjnych e systemy znakowania i etykietowania
urzadzenia kontrolno-pomiarowe e urzadzenia sterujace ¢ urzadzenia wykonawcze » automatyka przemystowa  serwis

www.wdp.com.pl
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