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ochrony przed celowymi nieprzyjaznymi atakami z zewnątrz (np. ataki hakerskie na systemy ste-
rowania) oraz działaniami sabotażowym prowadzonymi od wewnątrz. Mimo różnych przyczyn
skutki groźnych uszkodzeń, błędów ludzkich i ataków mogą być takie same, np. pożar, eksplozja,
skażenie środowiska, zniszczenie instalacji, zatrzymanie procesu.

W niniejszej pracy omówiono problemy diagnostyki on-line procesów przemysłowych dużej
skali realizowanej przez system sterujący lub zintegrowany z nim systemem doradczy. Automa-
tycznie realizowana diagnostyka aparatów technologicznych, urządzeń pomiarowych i wykonaw-
czych ma bezpośredni wpływ zarówno na bezpieczeństwo, jak i wskaźniki niezawodnościowe
systemu. Powoduje podwyższenie takich wskaźników jak pokrycie diagnostyczne DC (Diagno-
stics Coverage) oraz SFF (Safe Failure Fraction) zdefiniowanych w normach dotyczących bez-
pieczeństwa funkcjonalnego (PN-EN 61508, PN-EN 61511), co ma bezpośrednie przełożenie
na redukcję ryzyka [66]. Skrócenie czasu diagnostyki prowadzi także do zmniejszenia wartości
wskaźnika MTTR (Mean Time To Repair), a tym samym podwyższenia wskaźnika dyspozycyj-
ności (gotowości technicznej) systemu.

Wymogi zapewnienia odpowiedniego poziomu bezpieczeństwa są określone przez istniejące
uregulowania prawne i normy techniczne. Podstawowym sposobem redukcji ryzyka do poziomu
akceptowalnego jest stosowanie systemów bezpieczeństwa SIS (Safety Instrumented Systems),
które realizują tzw. funkcje bezpieczeństwa, tzn. algorytmy blokad i zabezpieczeń automatycz-
nych. Działania SIS wiążą się z zatrzymaniem całego lub części procesu, co prowadzi do strat

Rysunek 21.9. System diagnostyczny w strukturze systemu sterowania i zabezpieczenia procesu [53]
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ekonomicznych. Diagnostyka on-line zapewnia wczesne rozpoznawanie uszkodzeń. Diagnozy
wspomagają operatorów procesu (rys. 21.9), co umożliwia im podejmowanie odpowiednich dzia-
łań zabezpieczających. Są także wykorzystywane przez układy sterowania tolerujące uszkodze-
nia (Fault Tolerant Control Systems, FTC) do realizacji automatycznych rekonfiguracji struktury
układów w stanach z uszkodzeniami. Nie dochodzi w takich przypadkach do zadziałania SIS
i odstawienia procesu, co oznacza redukcję strat ekonomicznych w stanach awaryjnych. System
diagnostyczny tworzy nową warstwę zabezpieczeniowo-ochronną [38].

Innym celem zaawansowanej diagnostyki on-line jest prowadzenie nowoczesnej strategii
utrzymania ruchu opartej na ocenie stanu technicznego instalacji technologicznej. Oprócz uszko-
dzeń nagłych w aparaturze procesów technologicznych zachodzą często wolnozmienne zmiany
destrukcyjne, zmieniające ich charakterystyki i pogarszające właściwości eksploatacyjne. Przy-
czyną tych zmian są procesy zużycia materiałów, osadzanie się różnych substancji na elementach
urządzeń itp. Racjonalną drogą postępowania jest zastąpienie okresowych przeglądów i remon-
tów przez strategię przeprowadzania remontów na podstawie bieżącej oceny stanu technicznego
obiektu i szacowaniu czasu do wystąpienia stanu krytycznego. Ta strategia utrzymania ruchu
jest określana jako predykcyjna (Predictive Maintenance).

Zaawansowana diagnostyka on-line jest skutecznym sposobem rozpoznawania nie tylko
uszkodzeń, ale także cyberataków [55]. Pozwala rozpoznać cyberataki w sytuacji, gdy inne
warstwy zabezpieczenia przed cyberzagrożeniami okażą się nieskuteczne.
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